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1. Préambule

Ce document est le guide utilisateur complet pour toute la gamme des passerelles
Webdyngate.
Les passerelles Webdyngate peuvent étre divisées en deux gammes :

La gamme Easy
La gamme Power

Chaque gamme se déclinant en plusieurs versions :

Webdyngate
WG

Easy Power
WGE WGP

[

Serial/lP Modbus GeneralPurpose Modbus WGP-M
WGE-S WGE-M WGP-GP Uni-Telway WGP-U
4 RTC ) @ RTC R
WGP-GP-R WGP-M-R
= = WGP-U-R
WGP-P-R
- ) - )
4 GSM/GPRS R ( GSM/GPRS R
WGP-GP-G WGP-M-G
— — WGP-U-G
WGP-P-G
- J - )

La gamme Easy (WGE) est le moyen le plus simple et le plus économique pour
superviser un équipement a distance.
La passerelle Webdyngate Easy se décline en deux versions :

Version Serial/IP (WGE-S)

Composée du module logiciel PC Serial/IP Gate et de la Webdyngate Easy, la
passerelle WGE-S encapsule une communication série dans une communication
TCP/IP.

Elle est adaptée a I'ensemble des applications dédiées a la supervision d’automates
(ex : PL7 Pro, TwidoSoft, Crouzet Logic Software, Micro Win,...)
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Version Easy Modbus (WGE-M)

Cette passerelle permet de transformer un réseau Modbus série en un réseau
Modbus TCP/IP. L’ensemble des fonctions Maitre/Esclave série et Client/Serveur
TCP/IP sont incluses dans la WGE-M.

La gamme power (WGP) est dédiée aux applications ou les services doivent étre au
plus proche des équipements.

Véritable « boite a outils services », la passerelle WGP permet de développer et de
personnaliser des applications de télégestion et de télémaintenance a l'aide d’outils
(navigateur internet, messagerie) et de protocoles standards (TCP/IP, HTTP, SMTP).

La passerelle WGP offre différents niveaux de personnalisation. Un portail HTML
complet peut étre concu et déposé sur le disque flash de la passerelle. Pour
répondre & des projets nécessitant des fonctionnalités avancées, des « Plug-

in DLL » qui accedent a I'ensemble des variables et interfaces de la passerelle,
peuvent étre ajoutés.

Version Power Modbus (Schneider Electric)

La version WGP-M dispose du protocole Modbus RTU Maitre/Esclave et permet, a
partir de pages HTML génériques, de configurer et de gérer un ensemble d’esclaves
Modbus.

Version Power Uni-Telway (Schneider Electric)

La version WGP-U dispose du Uni-Telway Esclave, client/serveur et permet, a partir
de pages HTML génériques, de configurer et de gérer un ensemble d’esclaves Uni-
Telway.

Version Power General Purpose

La version WGP-GP s’adresse a de nombreuses applications OEM utilisant un
protocole propriétaire et qui requierent les modules génériques de Webdyn :
remontée d’alarmes, moteur de traces, générateur de scriptes,...

Pour chaque version, quelque soit la gamme, des options d’acces distant sont
disponibles :

Option —R : cette option signifie que votre passerelle est équipée d’'un modem
RTC intégré. Si vous ne possédez pas cette option, le menu d’administration
« modem entrant » et I'option « modem » du menu d’administration

« Messagerie » ne seront pas accessibles.

Option —G : cette option signifie que votre passerelle est equipée d’'un modem
GSM/GPRS intégré. Par rapport a I'option —R cette option vous permet
d’envoyer des SMS.

Option —X : aucun modem RTC ou GSM n’est fourni. Il sera en revanche
possible de connecter un modem RTC/GSM externe, mais sans pouvoir
envoyer de SMS dans le cas d’'un modem GSM externe.
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Ce guide décrit 'ensemble des fonctionnalités d’'une passerelle Webdyngate. En
fonction du modele (gamme, version, option) dont vous disposez certaines des
fonctionnalités décrites dans ce document ne sont donc pas applicables. Ces
restrictions se retrouvent dans I'ensemble des pages HTML délivrées par les
passerelles.

2. Les Protocoles

2.1. Modbus

2.1.1. Modbus série

Le protocole Modbus série est un protocole maitre/esclave (1 seul maitre par réseau)
utilisé principalement dans le milieu industriel. Il permet a des équipements de
supervision de communiquer avec un ou plusieurs eéquipements industriels
(Programmable Logic Controllers, automates, sondes, etc..).

Les échanges se font a l'instigation du maitre sous la forme de requétes qu’il envoie
a un esclave défini. Lorsque I'esclave destinataire I'a comprise, il renvoie la réponse.

Le protocole Modbus est un protocole half duplex sans collision. A un instant donné |l
ne peut y avoir qu’un seul interlocuteur sur le bus : le maitre ou un esclave.

Un maitre ne peut pas envoyer une nouvelle requéte tant qu’il n'a pas recu de
réponse a sa requéte préceédente ou qu’un délai (time out) ne se soit pas écoulé.

Modbus/TCP est une extension de Modbus série qui définit comment des messages
échangés sur un Modbus série sont encodés et transportés sur un réseau TCP/IP.

Modbus/TCP est généralement utilisé dans des situations ou les services associés a
un maitre sont déportés.

Vous pouvez trouver I'ensemble des spécifications des protocoles Modbus série et
Modbus TCP sur les sites www.modicon.com et www.modbus.org .

Webdyngate est un nouveau concept de passerelle qui permet de relier des
equipements Modbus série a des equipements TCP/IP. Plus gu'un simple systeme
d’encodage TCP, les passerelles Webdyngate permettent de nouveaux services
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comme le formatage des variables Modbus au format HTML ou la remontée
d’alarmes.

Les navigateurs supportés sont Microsoft Internet Explorer a partir de la version 6,
Netscape a partir de la version 6 et Mozilla a partir de la version 1.5.

Sur la figure 1.1 est présenté I'ensemble des éléments qui peuvent étre intégrés
autour d’'une passerelle Webdyngate.

PSTH, ISDIN,ADSL...

| 2
] Ethernet TCP/IP
PSTN, ISDN,ADST,
WehdynGate
MMaitre

Q Bus — RS485 —

o = =T

FEsclave 1 FEsclave 2 Esclave 3

Equipements Modbus série esclaves (1, 2, 3) reliés a la passerelle a travers
un lien série RS485.

Host A relié a la passerelle a travers un réseau local Ethernet TCP/IP.

Host B relié a la passerelle travers un réseau distant Internet ou RTC point a
point.

Au niveau du protocole Modbus série la passerelle Webdyngate joue le réle complet
d’'un maitre. Le réseau IP local ou distant n’est la que pour déporter les services
associés a l'utilisation du protocole Modbus.

Prenons I'exemple d’un utilitaire Modbus TCP implanté sur HOSTA. Cet utilitaire peut
par exemple désirer collecter des données issues de l'esclave 1. Pour se faire le
HOSTA prépare une requéte Modbus, 'empaquette dans une trame TCP et I'envoie
a la passerelle Webdyn sur laquelle un serveur TCP Modbus est démarré.

Une fois recue, cette trame est décodée par la passerelle et envoyée sur le port série
a destination de l'esclave 1. Comme nous l'avons vu précédemment toute trame
émise par un maitre Modbus nécessite une réponse ! En sens inverse cette réponse
est encapsulée dans une trame IP et renvoyée au HOSTA.

Au niveau protocole, les esclaves (1, 2, 3) ne voient qu’un seul maitre : la passerelle
Webdyngate. A charge de cette derniere de synchroniser I'ensemble des requétes
issues des maitres virtuels que sont les différents hosts connectés sur les réseaux IP
local et distant.
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2.1.2. Modbus/TCP

Modbus/TCP permet d’échanger des messages sur le modéle client/serveur entre
des équipements connectés sur un méme réseau IP.

De facon basique, Modbus TCP encapsule une trame Modbus série dans une trame
TCP.

Le protocole TCP est du type connexion orientée c’est a dire qu’avant tout échange
de messages un client doit étre connecté sur un serveur et que cette connexion est
pérenne tant qu'une des deux extrémités n'a pas fermé la connexion.

Le protocole TCP est donc tout a fait adapté au protocole Modbus série
maitre/esclave ou toute requéte du maitre attend une réponse de I'esclave.

2.2.  Uni-Telway

Uni-Telway est un protocole du Groupe Schneider.
Voir manuel (non fourni) Télémécanique « Bus Uni-Telway Manuel de référence »
(Réf.: TSX D24 004F).

Fonctionnalités Uni-Telway supportées par la passerelle :
Messagerie Uni-Te V2.0 (Client, Serveur).

Uni-Telway est un protocole basé sur la mise en ceuvre d’'un maitre et de n
esclaves. La solution Uni-Telway sur la passerelle se comporte comme un esclave
Uni-Telway.

2.2.1. Présentation de I'’esclave Uni-Telway

L@sclave client Uni-Telway sur la passerelle permet d’interroger les serveurs UNI-
TE de l'architecture réseau Télémécanique en utilisant les fonctions standards
(Lecture de mots, octets...)

Afin de s’adapter automatiquement au serveur destinataire (messagerie Uni-Te,
guantité de variables,...) la configuration du canal Uni-Telway sur la passerelle vous
permet de définir une station destinatrice de type « TSX/PMX », « TSX 17 », « TSX
Nano (TSX 07xx) », « TSX Micro (TSX 37xx) », « TSX Premium (TSX57xx) », ou

« APRIL ».

L@sclave serveur Uni-Telway sur la passerelle peut étre interrogé par tous les
clients UNI-TE de l'architecture réseau Télémécanique.

L’esclave Uni-Telway sur la passerelle présente en outre les fonctionnalités
suivantes :

Mode client et serveur sur le méme canal,

Prise en charge d’'une plage d’adresses contigués,
Gestion des données non sollicitées,

Surveillance des acces client.
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Enfin, I'esclave Uni-Telway sur la passerelle est intégré dans I'architecture

Télémeécanique dans son ensemble. Un esclave peut donc communiguer avec

n’'importe quelle station de I'architecture comme le montre la figure suivante :
Réseau FIPWAY

==
—
[ise]

Bus UNITELWAY

2.2.2. Gestion multi trame

La solution Uni-Telway integre une gestion multi trame. Si le nombre de variables
accédé est supérieur a celui supporté par I'équipement destinataire, la solution
Uni-Telway réalisera autant de trames que nécessaire (dans la limite du nombre
maximum de variables supportées par la fonction).

Exemple :
Lecture de 128 mots vers un équipement serveur de type :
- TSX/PMX (60 mots maximum par trame.):
Le client Uni-Telway réalisera cette demande en 3 trames.
- 2 trames de lectures de 60 mots.
- 1 trame de lecture de 8 mots.

- TSX 17 (15 mots maximum par trame.) :
Le client Uni-Telway réalisera cette demande en 9 trames.
- 8 trames de lectures de 15 mots.
- 1 trame de lecture de 8 mots.

Ecriture de 82 bits vers un équipement serveur de type :
- TSX/PMX : Le nombre de bits en écriture peut étre soit 1, soit n bits modulo 8 avec un
maximum de 496 bits par trame.
Le client Uni-Telway réalisera cette demande en 3 trames.
- 1 trame d’écriture de 80 bits.
- 2 trames d’écriture d’un bit.
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En cas d’erreur sur une trame, les trames suivantes sont annulées et le status
correspondant vous est renvoyé. En écriture, une partie des données peut étre
écrite correctement dans I'équipement.

Lors d’'un échange en plusieurs trames la cohérence des données par rapport a
un cycle API ne peut pas étre garantie.

Le temps d’exécution d’'une fonction nécessitant le découpage en plusieurs
trames est plus long. Les fonctions visant le méme équipement attendront, avant
d’étre réalisées, la fin de 'échange multitrame en cours.
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2.2.3. Taille des trames

UNI-TE V2.0 autorise une longueur maximale de trame de 256 octets (contre 128
pour la V1.x). Cependant la taille maximale des trames circulant sur le bus peut
étre limitée a une taille inférieure selon I'équipement visé ( par exemple
restrictions propres a un coupleur comme la prise terminal du Tsx Micro 128
octets ...), ou selon le chemin emprunté dans l'architecture du réseau
Télémécanique pour accéder a cet équipement (station FIPWAY 128 octets, ou
esclave sur bus avec maitre Uni-Telway TSX87 128 octets ...) :

Dans un contexte multi réseaux, il faut prendre en compte le segment de réseau
pour lequel la limite est la plus basse.

Pour résoudre ces problémes, la configuration du serveur permet de définir la
taille des trames pour chaque équipement
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2.2.4. Fonctionnalité client Uni-Telway vers un serveur de type
« TSX/PMX »

Requéte UNI-TE (Hexadécimal)| Variable Utilisation dans la passerelle
Code | Segment Type Adressage Type d’échange
36/37 64 05 Y%MXi i Bits
36/37 68 06 i Octets
36/37 68 07 %MWi i Mots
36/37 68 08 %MDi i Mots doubles
36/37 68 08 Y%MFi i Mots flottants

i : Numéro de I'objet (bit, mot, temporisateur, ...)

Toutes les autres requétes Uni-Te peuvent étre générées avec la fonction
"TXTUTE," cette fonction est assimilable au bloc fonction texte utilisé dans les
automates TSX de TELEMECANIQUE. Elle permet a l@tilisateur de composer sa
propre requéte.

Nombre maximum de variables par trame
Si le nombre de variables demandées dépasse les limites ci-dessous la gestion
multi trame sera réalisée.

Objet Quantité maximum
Lecture | Ecriture
Bit 496 496*
Mot 60 60
Mot double 30 30
Mot flottant 30 30

* L@criture de plusieurs bits est possible en une seule trame si le nombre est
modulo 8, sinon la gestion multi trame sera réalisée.
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2.2.5. Fonctionnalité client Uni-Telway vers un serveur de type « TSX
17 »

Requéte UNI-TE (Hexadécimal) Variable Utilisation dans la passerelle
Code Segment Type Adressage Type d’échange
00/10 Bi i Bits
36/37 68 07 Wi i Mots

Toutes les autres requétes Uni-Te peuvent étre générées avec la fonction
"TXTUTE," cette fonction est assimilable au bloc fonction texte utilisé dans les
automates TSX de TELEMECANIQUE. Elle permet a l@tilisateur de composer sa
propre requéte.

Nombre maximum de variables par trame
Si le nombre de variables demandées dépasse les limites ci-dessous la gestion
multi trame sera réalisée.

Objet Quantité maximum
Lecture | Ecriture

Bit 1* 1

Mot 15 12

* extension a 8 bits si adresse de début modulo 8.

2.2.6. Fonctionnalité client Uni-Telway vers un serveur de type «TSX

37/57»

Requéte UNI-TE (Hexadécimal)| Variable Utilisation dans la passerelle
Code | Segment Type Adressage Type d’échange
36/37 64 05 Y%MXi i Bits
36/37 68 06 i Octets
36/37 68 07 %MWi i Mots
36/37 68 08 %MDi i Mots doubles
36/37 68 08 Y%MFi i Mots flottants

I Page 14

i : Numéro de I'objet (bit, mot, temporisateur, ...)

La gestion multi trame n’est pas supportée sur les E/S des TSX 37/57.

Toutes les autres requétes Uni-Te peuvent étre générées avec la fonction

« TXTUTE » cette fonction est assimilable a la fonction SEND_REQ() utilisé dans
le langage de programmation des automates TSX 37/57. Elle permet a |@tilisateur
de composer sa propre requéte.

Nombre maximum de variables par trame
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La taille des données dans une trame dépend du chemin emprunté par cette

derniere (voir chapitre taille des trames).
Si le nombre de variables demandées dépasse les limites ci-dessous la gestion

multi trame sera réalisée.

Quantité maximum
Objet Lecture Ecriture
Taille 128| Taille 256 Taille 128| Taille 256
Bit 496 960 960 1920
Mot 60 120 60 120
Mot double 30 60 30 60
Mot flottant 30 60 30 60
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2.2.7. Fonctionnalité client Uni-Telway vers un serveur de type
« APRIL® »

Liste des requétes
UNI-TE supportées

H®O0Q Lecture d’'un bit *

H©®4@ Lecture d’'un mot

H@0@ Lecture d’'un mot double
H®6Q Lecture d’objets

Segment Type

H'64’ H04’ Lecture de n bits sans forcage *
H'83’ H'04’ Lecture de n bits d’entrée

H'84’ H'04’ Lecture de n bits de sortie

H'68’ ** H'06’ Lecture de n octets

H'68’ ** H' 07’ Lecture de n mots

H'80’ H'O07’ Lecture de n mots systeme
H'68’ ** H'08’ Lecture de n mots doubles
H'68’ ** H'10’ Lecture de n mots flottants

H@O0Q Ecriture d’un bit *
H@4@ Ecriture d’'un mot
H@6@ Ecriture d’'un mot double

H@7@ Ecriture d’objets
Segment Type
H'64’ H'04’ Ecriture de n bits *
H'68’ ** H'06’ Ecriture de n octets
H'68’ ** H'07’ Ecriture de n mots
H'68’ ** H'08’ Ecriture de n mots doubles
H'68’ ** H'10’ Ecriture de n mots flottant

n : Nombre de variables demandées dans la fonction.

* Les spécifications UNI-TE APRIL® permettent la distinction des bits %RX et %MX par un
offset d'adresse. Cet offset est différent de celui défini par APRIL ®. pour le protocole JBUS.

Type de Adresse Offset d’adresse Offset d’adresse
variable automate avec UNI-TE avec JBUS
APRIL
Bits internes %RX0 H’0000’ (0) H'EO000’ (57 344)
sauvegardés a a a
%RX8191 H'1FFF’ (8191) H'FFFF’ (65 535)
Bits internes %MXO0 H'2000’ (8 192) H'A000’ (40 960)
non a a a
sauvegardés %MX16383 H'5FFF’ (24 575) H'DFFF’ (57 343)
Exemple :
L'utilisation de la fonction « Lecture de bits » avec I'adresse 0 ou 57 344 visera dans les 2 cas
le bit %RO0.
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** | e segment H'68’ est généré uniqguement si I'adresse de la premiére variable est inférieur a
65535. Si I'adresse est supérieure a 65535, le Client génére un numéro de segment compris
entre H'A1’ et H'A6’ (161 et 166) conformément aux spécifications APRIL® (voir « Manuel
APRIL ® » référence : TEM60910).

Toutes les autres requétes Uni-Te peuvent étre générées avec la fonction
"TXTUTE" cette fonction est assimilable au bloc fonction texte utilisé dans les
automates TSX de TELEMECANIQUE. Elle permet a l@tilisateur de composer sa
propre requéte.

Nombre maximum de variables par trame
La taille des données dans une trame dépend du chemin emprunté par cette
derniéere (voir chapitre taille des trames).

Objet Quantité maximum
en lecture ou écriture

Taille Taille
128 256

Bit 960 1920
Mot 60 120
Octet 120 240
Mot double 30 60
Mot flottant 30 60

Si le nombre de variables demandées dépasse les limites ci-dessus la gestion
multitrame sera réalisée.
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2.2.8. Fonctionnalité serveur Uni-Telway
Le serveur Uni-Telway sur la passerelle met a disposition des clients UNI-TE

V1.0 et UNI-TE V2.0 de l'architecture réseau Télémécanique une base de
données de 32 K bits et 32 K mots.

Liste des Requétes UNI-TE supportées

H®O0Q Lecture d@n bit

H®4@ Lecture d@n mot

H@0@ Lecture d@n double mot

HB6@ Lecture d©bjets

Segment Type

H®40© HO®4’ Lecture de n bits sans forcage. 1 £n £
1920

H®40© HOS’ Lecture de n bits avec forcage. 1 £n £
960

H®8© HO6© Lecture de n octets. 1 £ n £ 240

H®8© HO7© Lecturedenmots. 1 £n £ 120

H®&8© H®8© Lecture de n mots doubles. 1 £ n £ 60

H®8© H@0© Lecture de n mots flottants. 1 £ n £ 60

H@0©® H®0© Lecture date et heure

H@O0@ Ecriture d@n bit

H@4@ Ecriture d@n mot

H@6@ Ecriture d@n double mot

H®@7@ Ecriture d®bjets
Segment Type
H®40 HO4’ Ecriture de n bits sans forgage. 8 £n
£ 1920
H®40 HO5’ Ecriture de n bits avec forgage. 8 £n
£ 960
H®&8© H®6© Ecriture de n octets. 1 £ n £ 240
H®&8© H®7© Ecriture denmots. 1 £n £ 120
H®&8© H©®8© Ecriture de n mots doubles. 1 £n £ 60
H®&8© H@0®© Ecriture de n mots flottants. 1 £ n £ 60
H@0O H©®0O Ecriture date et heure
HOFQ Identification d’'un équipement
H®&AQ Miroir

Cette fonctionnalité permet d’optimiser la remontée d’'informations. En effet, plutot
gue d’interroger en permanence des équipements pour surveiller des variables
changeant d’état ponctuellement, les équipements peuvent déposer dans la base
de données les informations a remonter uniquement sur changements d’états

(remontées d’alarmes).

De ce mode de fonctionnement en découle :
Des processeurs automates moins sollicités.

Une architecture réseau moins chargée.

Un temps de remontée des informations minimum.
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Ce principe peut étre fiabilisé sur le Serveur Uni-Telway de la passerelle pour ne
pas travailler en « aveugle ». Par exemple, les variables dans la base de données
ne bougent pas car I'équipement émetteur est déconnecté.

Pour cela :

Un intervalle de temps maximum entre les acces de I'équipement client vers le Serveur
Uni-Telway peut étre défini par vos soins. Passé cet intervalle, I'absence est signalée a
I'application par un « MOT STATUS D’ACCES » dans la base de données.

L'application est informée de I'accés en écriture de chaque équipement vers le Serveur Uni-
Telway par l'incrément d'un « MOT INDICATEUR D’ACCES » dans la base de données.
L'application peut consulter les variables de cet équipement dans la base de données et
remettre a zéro le « MOT INDICATEUR D’ACCES » pour étre informé du prochain acces
(voir méme, pour informer I'équipement émetteur de cette prise en compte).

2.2.9. Données non sollicitées

L’émission de données non sollicitées n’est pas supportée par la passerelle

La réception de données non sollicitées (Requéte Uni-Te FC(h)) en provenance
d’'un équipement Uni-Te est réalisée automatiquement dans une zone octets de
la base de données. L’adresse de cette zone ainsi que sa taille sont définis au
moment de la configuration du canal de la passerelle.

L’esclave Uni-Telway utilise son adresse serveur pour réaliser cette réception.
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3. Webdyngate Interface Homme Machine
3.1. Connexion
La configuration et I'exploitation de la passerelle Webdyngate se font a I'aide d’un

navigateur Internet. (Internet Explorer versions 4 et supérieures ou Netscape version
6 ou supérieures).

La passerelle Webdyngate se comporte comme un serveur Web classique. En
fonction de requétes issues du navigateur la passerelle délivre des pages HTML.

Comme sur un serveur Web la passerelle dispose d’'une page d’accueil a partir de
laquelle I'utilisateur pourra naviguer et charger 'ensemble des pages du serveur.

L’'acces a cette page d’accueil se fait a partir de 'URL :
http://@1P/ ou @IP est I'adresse IP de la passerelle.

Par défaut la passerelle Webdyngate dispose de I'adresse IP usine 192.168.1.12

Si, a partir des pages de configuration, l'utilisateur change l'adresse IP de la
passerelle c’est cette derniere qui devra toujours étre indiquée dans I'URL.

Comme on le verra plus tard dans ce document (voir chapitre Sécurité pour les droits
de [l'utilisateur) les droits d’'usage d'une passerelle sont fonction de lidentité de
l'utilisateur. Il est donc nécessaire de se faire connaitre avant d’accéder aux
fonctionnalités de la passerelle.

Cette identification est réalisée a partir de la boite de dialogue Webdyngate.
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Apres avoir rempli les champs nom d’utilisateur et mot de passe puis cliquer sur

OK, la passerelle contréle cette identité. Si l'utilisateur est reconnu, la page d’accueil
s'affiche.

3.2.  Naviguer dans les menus

Toutes les pages sont configurées de maniere a ce qu’elles soient compatibles avec
un affichage 800x600.

Les pages html comportent 2 parties :
A gauche : le menu
A droite : la partie affichage des données

La partie menu permet d’accéder aux menus de :
Administration
Maintenance
Exploitation
Pages HTML développées par le client (Modeles POWER).
Déconnexion du modem (options -R ou -G).
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Le menu « Administration » donne accés a la configuration des parametres
geneéraux.

Son accessibilité est fonction du niveau de droits de l'utilisateur connecté.
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Le menu « Maintenance » donne acces a la configuration des parametres.
Son accessibilité est fonction du niveau de droits de l'utilisateur connecté.
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Le menu « Exploitation » donne acces a la lecture des parametres et des variables
gérées par la passerelle.

Le menu « A propos » affiche les références matérielles et logicielles de la
passerelle.
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Le bouton « Fermer la session », termine la connexion en cours et renvoie sur la
page de login pour donner la possibilité de se connecter sous un autre nom.

Le cartouche « Déconnexion modem » apparait uniguement lorsqu’un utilisateur est
connecté par modem en IPCallBack sur la passerelle. Il permet de terminer cette
connexion que ce soit par la liaison modem ou a partir d'un navigateur internet
connecté en local.

4. Webdyngate configuration
4.1. Configuration IP local

4.1.1. Introduction

Connectée sur un réseau (Internet, Intranet ou simple réseau local) la passerelle
Webdyngate doit disposer d’'une configuration IP pour dialoguer avec les autres
eéquipements connectés sur le méme réseau.

Cette configuration est constituée de trois €léments, chaque élément étant équivalent
a une adresse :

Adresse IP

Masque de sous-réseau

Adresse routeur

Seuls les deux premiers éléments (adresse IP et masque de sous-réseau) sont
obligatoires, I'adresse routeur est optionnelle.

Toutes ces adresses sont représentées sous la forme alphanumérique
suivante (dotted decimal ASCII string) :
w.X.y.z ou (w, X, Yy, z) sont des nombres entiers compris entre 0 et 255.

Par défaut Webdyngate est fournie avec une configuration usine :
Adresse IP = 192.168.1.12
Masque sous réseau = 255.255.255.0

Cette configuration usine identique pour toutes les passerelles Webdyngate ne peut
étre utilisée que temporairement et a des fins d’initialisation.

En phase opérationnelle une passerelle Webdyngate doit disposer d'une
configuration compléte compatible avec le réseau sur lequel elle est connectée et
différente de la configuration usine.
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Toute nouvelle configuration est sauvegardée en Flash Eprom. A la mise sous

tension ou suite a un Reset une passerelle Webdyngate démarre avec les derniers
parametres enregistrés.
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4.1.2. Configuration

La mise en place de la configuration opérationnelle est réalisée a partir de la page
configuration TCP/IP

Par défaut cette page indique la configuration courante de la passerelle. Dans le cas
d@ne premiére utilisation cette configuration courante est la configuration usine.

En haut de la page se situe I'adresse MAC de la passerelle. Cette adresse est liée a
l'interface Ethernet de la passerelle.

Elle est représentée sous la forme :

ab:cd :ef :gh:ij: klou (a,b,c,d,e f,g,h,i,jk,l) sont des nombres hexadécimaux.
Fournie par IEEE cette adresse est unique et fait office de numéro de série de la
passerelle.
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4.1.3. Configuration statique ou dynamique
Une passerelle Webdyngate peut étre configurée de fagcon statique ou dynamique.

En mode statique l'utilisateur ou I'administrateur remplit tous les éléments a l'aide
d’adresse IP compléete. Si le routeur n’est pas utilisé I'adresse fournie est I'adresse
nulle 0.0.0.0

Ce mode de fonctionnement doit étre utilisé avec précaution en effet deux
équipements connectés sur un méme réseau doivent disposer d ‘adresses
différentes.

En mode dynamique (DHCP) l'attribution de la configuration IP est « sous traitée »
a un serveur extérieur.

Ce serveur dispose d’une table qui répertorie tous les équipements du réseau.

A sa mise sous tension ou suite a un Reset, la passerelle Webdyngate, configurée
en DHCP envoie une requéte sur le réseau IP a la recherche d'un serveur qui
dispose d'un carnet d'adresses sur le lequel la passerelle Webdyngate est
répertoriée.

Si le résultat est positif le serveur ainsi contacté renvoie a la passerelle Webdyngate
sa configuration IP complete qui peut alors démarrer.

Si le résultat est négatif (pas de serveur) la passerelle Webdyngate au bout d’'une
minute abandonne sa recherche et démarre sur sa derniere configuration statique
enregistrée.

Le moyen pour un serveur DHCP de reconnaitre tous les équipements connectés sur
un réseau est 'adresse MAC ou le nom DHCP. La passerelle pourra étre appelée a
partir du navigateur avec ce nom : ex :http://webdyngate.webdyn.com

Le mode dynamique permet de centraliser sur un méme serveur toutes les adresses
de tous les équipements du réseau.
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4.1.4. Routeur

Lorsque l'adresse routeur de la passerelle Webdyngate est différente de la valeur
NULLE (0.0.0.0) tous les paquets IP issus de la passerelle Webdyngate qui n'ont pas
une route directe avec leur destination sont envoyeés vers le routeur.

Le routeur est un équipement spécialisé qui permet d’interfacer deux réseaux
différents.

L’adresse routeur est utilisée lorsqu’on désire connecter une passerelle Webdyngate
a un équipement distant qui ne se trouve pas physiquement sur le méme réseau.

4.1.5. Configuration par outil

Si l'adresse IP d’'usine de votre passerelle Webdyngate est incompatible avec votre
réseau et que vous ne pouvez pas vous y connecter par internet, I'outil
WebdynGateTool.exe vous permet de changer cette adresse IP par ethernet.

a) Vérifiez que la passerelle a fini de s'’initialiser (plus de clignotement régulier)
b) Lancer WebdynGateTool.exe en double-cliquant dessus
c) La fenétre suivante s’affiche :

d) Saisissez le numéro de série de la passerelle a configurer dans les cases a
cet effet.

e) Saisissez une nouvelle adresse IP dans le champ « Adresse IP ».

f) Cliquez sur « Modifier IP »

g) Saisissez le login/mot de passe de l'administrateur de la passerelle. Par
défaut userhigh/high

h) Vous pouvez maintenant accéder a la passerelle par 'adresse que vous avez
saisi.
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4.2. Date et heure

Certains évenements (alarmes, e-mails, journaux, ...) lies a la passerelle
Webdyngate ont la possibilité d’étre horodatés. La passerelle Webdyngate dispose
d’'une horloge temps réel, sauvegardée par une pile, qui lui permet de suivre I'heure
et la date courante.

Cette horloge est initialisée dans la page « configuration date et heure ». Cette mise
a I'heure peut étre automatiquement synchronisée avec le PC distant ou entrée
manuellement.

Par Défaut, le choix est « configuration manuelle » . Quelle que soit I'option choisie la
mise a jour sera faite une seule fois en cliquant sur « OK ». Il n'y aura pas de
resynchronisation automatique et I'option « synchronisation pc » ne sera pas
mémorisée.
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4.3. Langue

La passerelle Webdyngate dispose d’un dictionnaire qui lui permet de délivrer des
pages HTML en fonction de la langue choisie.

Cette configuration est activée de fagcon dynamique.

Par défaut la passerelle est en Francais, I'autre option est anglais.

Pour avoir des langues supplémentaires, prendre contact avec le service
commercial.
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4.4. Mot de passe

L‘utilisation et la configuration de la passerelle Webdyngate sont protégées par un

systeme d’identification.

Trois niveaux d’identification sont prévus : Administration, Maintenance, Exploitation
a chaque niveau sont associés des droits d’'usage :.

Le niveau Administration, permet d’administrer la passerelle, de configurer I'interface
Modbus, d’exploiter les équipements Modbus et d’accéder aux pages utilisateur (sur
le modéle POWER)

Mode Administration
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Le niveau Maintenance permet de configurer linterface Modbus, d’exploiter les
equipements Modbus et d’accéder aux pages utilisateur (modéle POWER).

Mode Maintenance
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(Seules les commandes soulignées sont accessibles)

Le niveau Exploitation permet uniqguement d’exploiter les équipements Modbus et
d’accéder aux pages utilisateur (modele POWER).

Mode Exploitation

Un utilisateur s’identifie par un nom (ou login) et un mot de passe.

Par défaut les différents logins et mots de passe sont initialisés a :

Niveau Login Mot de passe
Administration userhigh high
Maintenance usermidlle middle
Exploitation userlow low
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Pour chaque niveau le login et mot de passe peuvent étre modifiés :

La seule condition pour modifier le mot de passe d’'un niveau est de connaitre
I'ancien mot de passe.

Attention : vous ne pouvez pas changer le nom et le mot de passe en méme temps :
vous devez cliquer sur « OK » entre les deux modifications.

La taille de la chaine de caractéres est limitée entre 3 et 20 caracteres pour le nom et
entre 3 et 8 caractéres pour le mot de passe. Les blancs sont interdits en fin de
chaine, deux noms identiques sont interdits.

Un seul nom et une seule connexion simultanée sont acceptés pour les niveaux
Administration et Maintenance.

Un seul nom mais plusieurs connexions simultanées sont acceptés pour le niveau
Exploitation.
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4.5. Webdyngate acces distant et modem

La passerelle Webdyngate option —R ou -G est munie d’'un modem RTC V90 ou
GSM/GPRS qui lui permet d’accéder au réseau téléphoniqgue commuté (RTC) ou
GSM.

Toutes les fonctionnalités décrites dans la suite du chapitre 5.5 sont
indépendantes du modem utilisé. Pour un utilisateur final les appels entrants
ou sortants se déroulent de la méme facon quelque soit le modem.

La seule différence réside dans le débit en ligne : avec un modem RTC V90 il
peut atteindre 56000 bauds alors qu’avec un modem GSM en mode DATA il
sera de 9600 bauds maximum.

Deux cas de figure peuvent se présenter.
Le modem est a linitiative de la connexion (mode INIT). C'est le cas
lorsqu’une alarme se déclenche ou que la fonction IPCallBack est activée. La
Webdyngate se connecte spontanément au réseau téléphonique, appelle un
Fournisseur d’Acces Internet (FAI) local et envoie un e-mail
Le modem est en attente d’'un appel distant (mode WAIT). Plusieurs cas de
figure peuvent se produire :

- La passerelle est configurée dans le mode IPCallBack. Dans ce cas, la

passerelle détecte qu'un administrateur cherche a la joindre, elle ne
décroche pas et attend que le train de sonneries s’arréte, puis elle
repasse en mode INIT et se connecte au FAI et envoie un e-mail au
destinataire configuré pour lui communiquer I'adresse IP publique que
lui a attribué le FAIL. Si le nombre de sonneries dépasse une valeur
configurable, la passerelle repasse en configuration connexion entrante
directe et décroche.
La passerelle est configurée pour recevoir une connexion entrante :
c’est-a-dire que l'option IPCallback n’est pas validée ou bien que le
nombre de sonneries a dépassé la valeur programmée. Dans ce cas la
passerelle décroche automatiquement et une connexion PPP (point to
point protocol) est établie entre I'appelant et la passerelle. C’est le cas
par exemple lorsqu’un administrateur distant désire se connecter sur la
Webdyngate et consulter les pages HTML locales.

Par défaut la passerelle et le modem sont toujours initialisés en mode WAIT. Si un
événement extérieur provoque une connexion sur le réseau RTC ou GSM, la
passerelle et le modem basculent en mode INIT et la connexion est établie. En fin de
connexion, lorsque le modem raccroche, la passerelle et le modem repassent en
mode WAIT. S'il existe une connexion entrante active pendant le déclenchement de
cet événement extérieur, on peut choisir de couper la communication pour envoyer
e-mail immédiatement, ou bien d’attendre la fin de la communication pour envoyer e-
mail
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4.6. Emails

Les adresses destinataires des e-mails envoyés par la passerelle peuvent étre
nombreuses.

La passerelle Webdyngate permet de regrouper les e-mails sous la forme d’alias.

Un alias est composé d’'une ou plusieurs adresses e-mails, chaque adresse étant
séparée par un point virgule « ; ».

Le nom de l'alias est laissé libre a 'administrateur. Il peut étre constitué d’une chaine
de 30 caractéres maximum. Dans toutes les autres pages de configuration et
d’exploitation c’est ce nom qui permettra d’identifier un alias.

La page HTML « Configuration des alias » permet de visualiser I'ensemble des alias
déja enregistrés par la passerelle et de modifier, ajouter ou supprimer un alias.

Chaque alias nouveau ou ancien est lié a une ligne du formulaire et une seule ligne
peut étre modifiée a la fois.

Deux noms d’alias identiques sont acceptés mais affichés en rouge pour signaler le
risque d’erreur.

Pour valider une ligne, il est nécessaire d’appuyer sur le bouton OK et seule la ligne
pointée par le bouton sera prise en compte par la passerelle.

Si une modification est nécessaire sur plusieurs alias I'opération doit étre renouvelée
autant de fois qu'il y a d’alias en cours de modification.
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Il est possible de tester la configuration e-mail en cliquant sur le bouton « Tester ».
Ceci aura pour effet d’envoyer un e-mail immédiatement a l'alias concerné. Il faut
bien slr que la passerelle soit correctement configurée pour envoyer des e-mails
(voir configuration Messagerie) pour que I'opération réussisse.

I Page 38—
Copyright (C) Webdyn 2002
Reproduction interdite sans autorisation écrite de Webdyn



Guide Utilisateur Webdyngate
-~ " "~ "~

4.7. Messagerie

La passerelle Webdyngate peut envoyer un e-mail synchronisé avec un événement
extérieur :

Alarme

IPCallBack

Signal de vie

L’envoi d’un e-mail se fait toujours a destination d’'un serveur de messagerie (serveur
SMTP). L'adresse de ce serveur est configurée dans la page « Configuration de la
messagerie ».

Ce serveur peut étre situé sur le méme réseau local que la passerelle ou accessible
atravers le réseau RTC.

Généralement ce serveur est connu sous la forme d'un nom de domaine par
exemple « smtp.webdyn.com » et non sous la forme d’une adresse IP « 1.2.3.4 ».

Le rb6le du serveur DNS est de traduire un nom de domaine écrit en ASCII
(smtp.webdyn.com) en une adresse IP (1.2.3.4). Le serveur DNS joue le réle d'un
annuaire.

Le fonctionnement est le suivant : lorsque la passerelle désire envoyer un e-mail vers
le serveur de messagerie smtp.webdyn.com, elle contacte au préalable le serveur
DNS lui demandant I'adresse IP correspondant au domaine smtp.webdyn.com

Si ce domaine est connu par le serveur DNS, ce dernier répond a la passerelle
'adresse IP du serveur SMTP et I'application « envoi d’'un e-mail » peut débuter.

Un serveur DNS est toujours connu par son adresse IP. Cette adresse peut étre
fournie par votre administrateur réseau dans I'hypothése d’'un réseau local. Lorsque
vous utilisez un acces distant cette adresse est fournie par votre FAl.

Pour les machines non locales le serveur DNS sait comment contacter d’autres
serveurs DNS présents sur le réseau susceptibles de résoudre la traduction.

L'utilisation d’un serveur DNS est optionnelle ; si aucun serveur DNS (adresse DNS
0.0.0.0) n'est spécifié, l'utilisateur devra connaitre l'adresse IP du serveur de
messagerie (serveur SMTP) qu’il doit contacter.
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En plus des adresses serveurs SMTP et DNS la configuration accés distant par
modem nécessite de connaitre le numéro de téléphone du FAI et votre identifiant
(nom utilisateur et mot de passe).

Il est également possible que votre fournisseur d’acces nécessite une
authentification au serveur SMTP. Il suffit alors de saisir ces informations dans les
champs « Nom d'utilisateur serveur SMTP » et « Mot de passe serveur SMTP ».

Toutes ces caractéristiques sont fournies avec votre abonnement.

Pour entrer un numéro passant par un standard écrire directement le numéro du
standard suivi du numéro sans espace.

Si une pause doit étre respectée entre ces 2 numeéros la faire figurer par un point-
virgule ( ;)

ex 0;0123456789

I Page 40 e
Copyright (C) Webdyn 2002
Reproduction interdite sans autorisation écrite de Webdyn



Guide Utilisateur Webdyngate
-~ " "~ "~

L’envoi d’'un e-mail peut échouer pour des raisons diverses (ligne téléphonique
occupée, serveur smtp introuvable, ...). Lorsqu’'un e-mail est lié a une alarme cette
perte peut avoir des conséquences importantes. En cas d'erreur la passerelle
Webdyngate a la possibilité de répéter e-mail Le nombre de répétitions ainsi que le
temps d’attente entre deux tentatives sont programmables. Par défaut, le nombre de
tentatives d’envoi d’'un e-mail est 3, le délai entre 2 tentatives est de 15 minutes.

De méme le destinataire de I'e-mail a besoin de connaitre son émetteur, le champ
Emetteur sert a personnaliser ce parametre, il n’a pas besoin d’exister réellement, il
doit simplement avoir la syntaxe d’'une adresse e-mail. Cependant, si I'e-mail ne
passe pas, il est renvoyé a son émetteur. L'administrateur peut donc entrer sa propre
adresse dans ce champ, il sera ainsi averti si les e-mails envoyés par la passerelle
ne passent pas. La passerelle elle-méme ne sait pas recevoir e-mail

Un moyen simple de savoir si la passerelle est « toujours en vie » est d’activer le
signal de vie. Ce signal de vie est constitué d’'un e-mail envoyé périodiquement par la
passerelle. La périodicité ainsi que la présence du journal de bord en piéce jointe (a
partir du modele 20) sont programmables.

Concernant la périodicité deux choix sont possibles :
tous les x jours
toutes les y heures.

Dans le cas des jours, I'heure d’envoi est fixée a 1 heure du matin (heure de la
passerelle).

Afin de limiter la taille des e-mails, si l'option journal de bord en piéce jointe est
activée, le journal de bord est compressé au format « gz ». Cette compression
permet de diviser par 10 la taille de la piéce jointe. Le format « gz » est compatible
avec I'ensemble des outils de décompression (Winzip, PkUnzip, ...) disponibles avec
les principaux systémes d’exploitation.

Remarque : si le journal de bord atteint 2 MO, et si le signal de vie est activé, un e-
mail est envoyé méme si le délai n’est pas écoulé.

Une connexion distante de la passerelle vers un FAI peut donc se résumer aux
actions suivantes :
La passerelle et le modem initialisent un appel téléphonique vers le FAI.
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Le FAI décroche.

Le FAI authentifie les coordonnées (nom utilisateur, mot de passe) de la
passerelle.

Le FAI attribue une adresse IP officielle (adresse qui est accessible a tout
éguipement qui est connecté sur Internet).

La passerelle se connecte au serveur SMTP et envoie son e-mail

Une fois e-mail envoyé la passerelle raccroche.
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4.8. Configuration modem entrant

En mode WAIT deux cas sont possibles :
Un administrateur désire se connecter pour acceder aux services IP de la
passerelle en appel entrant direct : dans ce cas, il ne coche pas la case
« |IPCallback.actif »
Un administrateur désire activer la fonction IPCallBack. Dans ce cas il
coche la case « IPCallback .actif »
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4.8.1. Connexion entrante

En mode WAIT appel entrant direct, la connexion est a l'initiative de l'utilisateur
distant.
Les parametres qui doivent étre configurés sont :

Le nom de l'utilisateur

Le mot de passe

Par défaut ces deux parameétres sont initialisés aux valeurs suivantes :
Le nom de l'utilisateur login
Le mot de passe password

lIs sont modifiables en profil Administration. Le nom d'utilisateur doit avoir une
longueur comprise entre 3 et 20 caracteres, le mot de passe doit avoir une longueur
comprise entre 3 et 8 caracteres.

Dans une connexion distante point a point, outre les parametres d’authentification,
une adresse IP doit étre attribuée aux deux extrémités de la connexion (utilisateur &
passerelle Webdyngate). Cette attribution est gérée par le protocole PPP (Point to
Point Protocol). Ce protocole précise qu’une fois la connexion établie a travers le
réseau RTC, les deux adresses IP peuvent étre attribuées soit par I'équipement
configuré en mode INIT, soit par I'équipement configuré en mode WAIT. Afin de
conserver une compatibilité avec le mode de fonctionnement Internet dans notre cas,
c’est I'équipement configuré en mode WAIT qui fournit les adresses IP. En mode
entrant donc lorsqu’un utilisateur se connecte a la passerelle c’est cette derniére qui
fournit les adresses IP.

Dans tous les cas l'adresse fournie a l'utilisateur est 192.168.2.13 et l'adresse
configurée sur la passerelle est 192.168.2.12. L’adresse IP habituelle de la
passerelle répond aussi dans cette configuration.

La passerelle décroche au bout du nombre de sonneries configuré dans le champ
« Sonneries avant décrochage » (par défaut 3 sonneries).
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Une connexion distante vers la passerelle peut donc se résumer aux actions
suivantes :

L’administrateur configure son PC pour un accés distant. Les parameétres de cette
configuration sont :

Le numéro de téléphone de la passerelle.

Le nom d'utilisateur.

Le mot de passe.

La configuration du serveur PPP est celle par défaut de tout OS Windows ou Linux.
En particulier 'administrateur pourra vérifier que dans les propriétés du protocole
TCP l'adresse IP est obtenue automatiqguement de la passerelle distante.

Une fois la configuration terminée Il'utilisateur peut alors lancer I'acces distant.

I Page 45 e
Copyright (C) Webdyn 2002
Reproduction interdite sans autorisation écrite de Webdyn



Guide Utilisateur Webdyngate
-~ " "~ "~

Si le numéro est correct la passerelle :
Décroche.
Authentifie les coordonnées de I'utilisateur.
Attribue I'adresse IP 192.168.2.13 a l'utilisateur.

La connexion au niveau IP est alors établie et 'administrateur peut accéder aux
services IP présents sur la passerelle sachant que l'adresse de la passerelle est
192.168.2.12

Par exemple il peut accéder au serveur Web de la passerelle a partir d’'un navigateur
et de 'URL http://192.168.2.12 et au service ftp avec cette méme adresse.

Une connexion distante de la passerelle vers un FAI peut se résumer aux actions
suivantes :
La passerelle et le modem initialisent un appel téléphonique vers le FAI.
Le FAI décroche.
Le FAI authentifie les coordonnées de la passerelle.
Le FAI attribue une adresse IP officielle (adresse qui est accessible a tout
éguipement qui est connecté sur Internet).
La passerelle se connecte au serveur SMTP et envoie son e-mail
La passerelle raccroche et retourne en mode WAIT.

Si une erreur est détectée (par exemple la ligne est occupée) I'ensemble des actions
précédentes est recommencée trois fois.
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4.8.2. Mode wait IPCallBack

En utilisant les technologies Internet, (TCP/IP et autres outils basés sur le Web) de
nouvelles perspectives s'offrent aux utilisateurs des passerelles Webdyngate.

L'idée de base est, a travers une connexion Internet, de pouvoir gérer un équipement
guelconque a l'aide d’outils et de protocoles standards.

L'objectif a partir de cette architecture est de pouvoir gérer a distance un équipement
a l'aide d’outils (navigateur Internet, messagerie) et de protocoles (TCP/IP, HTTP,
FTP, SMTP, SNMP) standards et pérennes.

Un des grands avantages de lnternet est de pouvoir utiliser le réseau mondial
comme infrastructure. L'intérét d'utiliser le réseau Internet comme support de
communication est surtout d’ordre économique. En effet grace a Internet le codt
d’'une communication est limité a un appel local.

Pour atteindre cet objectif il est nécessaire que la passerelle Webdyngate dispose
d’'une adresse IP officielle et que le lien entre la passerelle et le réseau Internet soit
permanent.

Ce type d'architecture peut étre réalisé a travers un lien ADSL, sur une liaison
spécialisée ou sur le cable.

Sur un lien RTC il est par contre impossible de conserver un lien permanent a
moindre codt.

Dans I'hypothese précédente (mode WAIT appel entrant) la liaison est sur un lien
point a point (donc privé) temporaire avec un codt de communication fonction de la
distance entre les deux équipements.

Pour utiliser un lien Internet et donc payer une communication au tarif local, I'unique
moyen est d’utiliser un FAL.

Si la passerelle Webdyngate est connectée a son FAI a travers un modem RTC la
problématique est la suivante :

Lorsqu’un administrateur désire joindre un équipement distant I'équipement doit étre
déja connecté sur Internet et I'administrateur doit avoir connaissance de son adresse
IP officielle.

La procédure IPCallBack est la fonction utilisée pour se retrouver dans cet état.

A travers son lien avec le modem la passerelle peut détecter si un appel entrant est
en cours (détection de sonnerie).

Le principe de l'lPCallBack est de « bipper » la passerelle lorsque I'on désire se
connecter a I'équipement.
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Sur réception du bip la passerelle sait que I'on cherche a la joindre mais ne décroche
pas.

Le train de sonneries étant fini la passerelle se connecte au FAI et récupere une
adresse IP officielle.

Une fois en possession d'une adresse IP valide la passerelle conserve la
communication et envoie un e-mail au destinataire programmé avec dans le corps de
e-mail son adresse IP qu’elle vient d’obtenir.

Grace a ce principe la problématique énoncée précédemment est levée.

Sur réception de e-mail, 'utilisateur dispose de I'adresse IP de la passerelle distante
et la passerelle étant toujours connectée, le lien IP a travers Internet peut étre établi.

L’envoi d’un e-mail est non déterministe, on ne sait jamais a I'avance quel est le délai
pour gqu'il soit recu par l'utilisateur. Pour éviter une attente de connexion trop longue
et des colts de communication trop importants, la passerelle, une fois e-mail envoye,
initialise un timer. Si, au bout d’'un certain temps programmable, I'utilisateur n’est pas
connecté, le modem raccroche et le lien avec le FAI est fermé.

De la méme facon, si l'utilisateur oublie de fermer la connexion aprés avoir
communiqué avec la passerelle, cette derniére détecte I'absence de dialogue et
ferme d’elle-méme la connexion.

IPCallBack
LA R$485
Internet Explorer 1 ]
Application ) RTC )
Modbus/ TCP | Reseaul
| ) Modbus
Email avec 1 |
addresse WGM [P 1 |
1 ) Internet
<o ===-1l
)
____________ -
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Pour mettre en place I'lPCallBack, la configuration des e-mails et du modem dans le
menu de la messagerie doit étre au préalable réalisée et les parameétres suivants
doivent étre renseigneés :

case IPCallBack actif cochée

L’adresse e-mail correspond a l'adresse de [l'utilisateur qui désire se
connecter. Cette adresse est choisie parmi les alias déja enregistrés.

La « connexion sans dialogue » correspond au temps pendant lequel la
passerelle reste connectée sans dialogue. Au bout de ce temps si
l'initiateur du « bip » n’est toujours pas connecté ou si aucun dialogue n’est
présent sur la ligne, la passerelle raccroche. Cette option est valable aussi
en modem entrant.

Sur réception d'un « bip » e-mail envoyé par la passerelle est du type :

L'adresse 62.147.157.203 est I'adresse IP officielle fournie par le FAI.
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Une fois la connexion établie un utilisateur peut a tout moment rompre cette
connexion.

Cette rupture est activée a partir d'un bouton HTML « Déconnexion Modem » qui
apparait dynamiquement dans tous les menus.

L'appui sur ce bouton provoque la fin de la communication en cours et le
rétablissement de la passerelle Webdyngate dans I'état initial : attente d’'un nouvel
appel extérieur (mode WAIT).
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49. GSM

Comme il est indiqué au paragraphe 5.5, du point de vue du protocole d’acces
distant (protocole PPP) un modem GSM en mode DATA se comporte de fagcon
identique a un modem RTC. La seule différence entre les deux modems concerne le
mode d’emploi. Un modem GSM présente un mode d’emploi identique a un
téléphone mobile. Il dispose comme le téléphone d’une carte SIM et d’'un
abonnement avec un opérateur

Attention : ’'abonnement doit impérativement inclure I’option DATA.

Comme pour un mobile, la carte SIM d’'un modem GSM dispose d’'un code PIN que
I'utilisateur doit renseigner lors de la premiere utilisation du modem. A la différence
d’'un téléphone la passerelle Webdyngate conserve en mémoire le code PIN
renseigné par l'utilisateur et a chague nouvelle initialisation le modem est activé avec
ce code PIN sauvegardé.

A la premiére utilisation du modem le chargement de la page GSM est accompagnée
du message d'alerte :

Ce premier message d’alerte indique que la passerelle ne connait pas le code PIN
de la carte SIM installée.
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L’appui du bouton OK provoque le chargement de la page Configuration du modem
GSM dans laquelle doit étre renseigné le code PIN.

Attention trois erreurs successives sur le code PIN provoquent un blocage de
la carte et nécessitent une intervention de I’opérateur.

Une fois cette page renseignée avec le bon code PIN, ce dernier est sauvegardé et
le modem est prét a I'emploi. Dans cette configuration le chargement de nouveau de
la page GSM lance une page différente qui permet de changer le code PIN ou
configurer les paramétres de la fonction SMS.
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Un SMS est un mini message de 160 caractéres maximum. Un SMS peut étre
envoye vers un autre mobile GSM ou sur un téléphone qui dispose de cette
fonctionnalité.

Comme on le verra dans la suite de ce document un SMS peut étre envoyé par une
passerelle Webdyngate pour remonter une alarme.

L’envoi de mini messages SMS se fait par l'intermédiaire d’'un centre serveur dédié a
ce type d’appel.

L’'adresse du serveur (numéro de téléphone), spécifiqgue a chaque opérateur, peut
(ou doit) étre renseignée dans la page GSM. Généralement les opérateurs Francais
inscrivent ce numéro dans la carte SIM et par défaut I'utilisateur peut éviter de
renseigner ce champ.

Pour les principaux opérateurs francais I'adresse du serveur est :
Orange +33689004000
SFR +33609001390
Bouygues  +33660003000

Attention : Certains opérateurs n'acceptent que le N° de « Center Address »
enregistré en format international : +336XXXXXXXX

Pour pouvoir étre accessible un modem GSM doit étre dans une zone couverte par
'opérateur. La passerelle Webdyngate mesure périodiqguement la qualité du signal
GSM. Cette mesure est affichée au format «bar graph» en haut de la page GSM.
Une bulle indique la correspondance en dbm de cette mesure. Le modem GSM
embarqué avec la passerelle fonctionne correctement avec un gain minimal compris
entre -87dbm et -79dm.

En dessous de -90dbm le niveau de signal est insuffisant, au dessus de -79dbm le
signal est optimum.

4.10. SMS
Les N° de téléphone destinataires des SMS envoyés par la passerelle peuvent étre

nombreux.

La passerelle Webdyngate permet de générer un annuaire ou chaque N° de
téléphone est associé a un d’alias.

Dans toutes les autres pages de configuration et d’exploitation c’est ce nom ou alias
qui permettra d’identifier le destinataire d’'un SMS.
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La page HTML « Configuration des SMS » permet de visualiser 'ensemble des alias
déja enregistrés par la passerelle et de modifier, ajouter ou supprimer un alias.

Chaque alias nouveau ou ancien est lié a une ligne du formulaire et une seule ligne
peut étre modifiée a la fois.

Deux noms d’alias identiques sont acceptés mais affichés en rouge pour signaler le
risque d’erreur.

Pour valider une ligne, il est nécessaire d’appuyer sur le bouton OK et seule la ligne
pointée par le bouton sera prise en compte par la passerelle.

Si une modification est nécessaire sur plusieurs alias I'opération doit étre renouvelée
autant de fois qu'il y a d’alias en cours de modification.

Il est possible de tester la configuration N° de téléphone en cliquant sur le bouton
« Tester ». Ceci aura pour effet d’envoyer un SMS immédiatement a 'alias concerné.
Il faut bien sOr que la passerelle soit correctement configurée pour envoyer des SMS
(voir configuration GSM) pour que I'opération réussisse.

4.11. SNMP

Le protocole SNMP permet aux administrateurs réseau de gérer les équipements du
réseau et de diagnostiquer les problémes. Il est basé sur deux éléments principaux :
les agents (équipements gérés) et le superviseur. La passerelle Webdyngate se
comporte en tant qu’agent SNMP. Les informations propres au produit sont classées
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dans la MIB Webdyn. Ce menu permet de définir les superviseurs SNMP pour
I'émission de traps (Alarmes SNMP).

Déclaration d’un superviseur :

Un superviseur SNMP se caractérise par :
Son adresse IP, la communauté des traps émis par la passerelle et le Média utilisé
pour y accéder (LAN ou PPP) .

Un superviseur peut étre activé ou désactivé, effacé ou modifié.
Dans le cas d'un superviseur distant accessible en PPP il faut configurer les
parameétres dans la partie « Configuration de I'accés distant ». Ces parameétres sont :

Le numeéro de téléphone du serveur d’acces distant a contacter.
Le nom d'utilisateur et le mot de passe pour l'authentification de la connexion.

Communautés :

Un agent SNMP doit appartenir a une communauté pour étre identifié par un
superviseur.
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La communauté en lecture (par défaut « public ») autorise, au
superviseur, I'acces en lecture aux variables du produit.

La communauté en écriture (par défaut « private » autorise, au
superviseur, I'acces en écriture aux variables du produit.

Seules les variables déclarées dans la MIB Webdyn sont accessibles.

Signe de vie:

Un signe de vie SNMP (TRAP particulier) peut étre émis périodiquement en
cochant « Activé » dans la partie « Signe de vie ». L'intervalle peut s’exprimer en
heures ou jours.

Test d’émission de trap:

Afin de tester les parametres des superviseurs SNMP déclarés il est possible
d’émettre un trap de signe de vie en cliquant sur le bouton « Tester ».

Trap Webdyn:

Trois types de trap peuvent étre émis par la passerelle :

Trap de signe de vie nommé « wdLifeSignal » :
Ce trap de type 2 contient I'information « wdDescriptionSerialNumber »
qui est le numéro de série de I'agent émetteur.

Trap d’alarmes nommé « wdAlarmslnputGeneric » :
Ce trap de type 1 contient les informations suivantes :
«wdDescriptionSerialNumber » : numéro de série de I'agent émetteur.
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«wdAlarmsName»: Nom de I'alarme WebdynGate.
«wdAlarmsDate» : Date de déclenchement de 'alarme.
«wdAlarmsTime»: Heure de déclenchement de I'alarme.
«wdAlarmsTriggerName»: Nom du déclencheur de I'alarme.
«wdAlarmsTriggerStatus»: Statut du déclencheur de I'alarme.

Traps de scripts nommé « wdScriptsTrap»:

Ce trap de type 3 contient les informations suivantes :
«wdDescriptionSerialNumber » : numéro de série de I'agent émetteur.
«wdScriptsName»: Nom du script émetteur.

«wdScriptsDateStart» : Date de démarrage du script.

4.12. Plages horaires

Pour pouvoir différencier les actions d’'une alarme suivant la date et I'heure de son
déclenchement, la passerelle Webdyngate gere un calendier hebdomadaire de
plages horaires.

Chaqgue jour de la semaine est découpé en trois plages horaires :
Deux plages horaires identifiées par leur heure de début et leur heure
de fin.
Une plage horaire correspondant aux heures non couvertes par les
deux autres plages.

Une case a cocher permet d’activer ou de désactiver les plages horaires de chaque
jour de la semaine.
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4.13. Gestion des archives

Il est possible de sauvegarder et d’archiver la configuration de la passerelle pour le
modele WGP. Ceci s’effectue via le menu « Administration/Archives » en cliquant sur
le bouton « Ajouter ». Chaque archive identifiée par son libellé peut étre restaurer a
tout moment en cliquant sur le bouton « Restaurer ».

Il est a noter que sur la version WebdynGate Easy, les configurations ne sont pas
archivées sur la passerelle, mais il faut utiliser I'outil WebdynGateTool fourni. En
effet, dans ce cas, la page de configuration des archives ne sert qu’a définir un nom
pour l'archive. Pour qu’elle soit réellement effective, il faut effectuer I'opération de
sauvegarde avec I'outil WebdynGateTool.

Voir la documentation de cet outil pour plus d’informations.

5. Webdyngate maintenance
5.1. Introduction

La section maintenance du site web embarqué dans la Webdyngate permet de
configurer le protocole qui va étre mis en ceuvre. Avec la solution Webdyngate, il est
possible de choisir les protocoles suivants :

Modbus RTU

Uni-Telway

Profibus
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5.2. Arréter la passerelle

Comme pour toute machine, il faut prendre certaines précautions avant de
débrancher la passerelle du courant électrique. En effet, si elle est débranchée au
mauvais moment, des données peuvent étre perdues.

Il est donc conseillé d’arréter la passerelle en utilisant le menu a cet effet. Il
sauvegarde tous les parametres avant d’arréter tous les services pour pouvoir
débrancher en toute sécurite.

5.3. Configuration de I'interface Modbus

Le protocole Modbus est un protocole maitre-esclave. Il ne peut y avoir sur la ligne
gu’un seul équipement en train d’émettre. Le maitre gere les échanges et lui seul en
a l'initiative. Il interroge successivement chacun des esclaves. Aucun esclave ne peut
de lui-méme envoyer des messages sans y avoir éteé invité.

Sur un réseau MODBUS il ne peut y avoir qu@n seul Maitre, par contre ce maitre
peut interroger 255 esclaves.

Sur un réseau Modbus la passerelle Webdyngate peut se comporter en maitre ou en
esclave.

M odbus série esclave M odbus série maitre
Modbus TCP client M odbus TCP serveur

Lien série

Superviseur Lien série
Modbus Maitre

Equipement
Modbus esclave
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Le mode esclave est utilisé uniqguement dans la configuration ci dessus ou un
superviseur Modbus série est transformé en superviseur Modbus TCP.

Le mode maitre peut étre utilisé dans une configuration Modbus Serveur TCP
(schéma ci-dessus) ou dans une configuration Power :

WGP
Modbus série maitre

Navigateur
http

Lien série

Equipement
Modbus esclave

Lan Ethernet

Dans une configuration maitre le role de la passerelle est de pouvoir, spontanément
ou suite a une requéte d’un utilisateur distant, collecter ou mettre a jour une variable
d’un esclave.

Pour atteindre une variable, la passerelle doit donc disposer de I'adresse de I'esclave
ainsi que de I'emplacement de la variable Modbus dans la base de données de
'esclave.

Une transaction-type est composée d@ne demande envoyée par le maitre, suivie
d@ne réponse de I@sclave.

Le message dans I@ne ou l@utre direction se compose des informations suivantes :

Adresse du périphérique Code fonction Data Données de détection d@rreur

Chaque esclave possede une @dresse de périphérique@inique. Cette adresse
est toujours comprise entre 1 et 255.

La passerelle Webdyngate prend en charge un sous-ensemble de codes
fonctions Modbus.

Les données incluent les paramétres des appareils référencés par une
@dresse de parametres©

L@nvoi d@ne communication avec une adresse de périphérique unique
déclenche une réponse du seul périphérique possédant cette adresse. Ce
périphérique recherche les erreurs, effectue la tache demandée puis répond
en donnant sa propre adresse, les données et un total de contréle.

Un code de contrble d’erreur est inclus a la fin de chaque trame et permet de
vérifier I'intégrité des données transmises dans les deux sens entre un maitre
et un esclave.
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Le protocole Modbus définit un ensemble de fonctions qui régissent le dialogue entre
un maitre et un esclave.

Chague fonction dispose d’'un code décrivant l@ction a exécuter.

Les principales fonctions de communication Modbus sont résumées dans le tableau
suivant :

Code fonction Fonction

01 ou 02 Lecture de n bits

03 ou 04 Lecture de n mots

05 Ecriture d@n bit

06 Ecriture d@n mot

07 Lecture rapide de |@tat
08 Bouclage

16 Ecriture de n mots

En fonction de I'esclave retenu tout ou partie de ces fonctions sont supportées. Il est
important avant de configurer la passerelle Webdyngate de vérifier quelles sont les
fonctions supportées par un esclave.

5.3.1. Port série
La passerelle Webdyngate dispose de deux ports série asynchrone COM1 & COM2.

COM1 COM2
RS485 RS232

Deux protocoles série sont disponibles dans une passerelle Webdyngate :

Le protocole Modbus
Le protocole SeriallP
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Le protocole Modbus peut étre indifféremment utilisé sur COM1 (RS485) ou COM2
(RS232). Par défaut le choix COM1 est retenu, la page html Port série permet de
modifier la configuration.

Le protocole SeriallP est toujours utilisé sur COM2 (RS232).

Les deux protocoles peuvent étre utilisés simultanément si le protocole Modbus est
utilisé sur COM1.

Les ports COM1 et COM2 sont configurables, les parametres du port COM2 sont
accessibles a travers le bouton HTML avancé

Page Port Série

Page HTML Configuration Avancé Port COM2

Les différents parametres qui doivent étre fixés sont : la vitesse en ligne (bauds), le
nombre de bits de données, la parité, le nombre de bits d’arrét et le mode de
I Page 62—
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cablage. Pour que deux équipements puissent dialoguer, ces parametres doivent
étre identiques de chaque coété.

La vitesse peut étre comprise entre 110 bauds et 115200 bauds (par défaut 19200
bauds).

Le nombre de bits de données peut étre fixé a 7 ou 8 (par défaut 8).

La parité peut étre activée ou désactivée et si elle est activée la parité peut étre paire
ou impaire (par défaut désactivéee).

Le nombre de bits d’arrét peut étre fixé a 1 ou 2 (par défaut 2).

Les parameétres de la page « Configuration avancée » sont configurés
automatiquement par I'outil « SeriallPGate ». Ces parametres n’ont donc a étre
modifiés que si vous utilisez un autre logiciel de redirection de port série.

L’optimisation esclave déconnecté permet d’indiquer a la passerelle que vous
souhaitez optimiser les requétes vers des esclaves modbus détectés comme étant
déconnectés. Le principe est le suivant : si un équipement est détecté comme étant
déconnecté, les requétes vers cet équipement seront ignorées pendant 2 secondes.
Si au bout de ces 2 secondes, I'équipement n’est toujours pas présent, les requétes
seront ignorées pendant 4 secondes. Le délai sera ainsi doublé jusqu'a 300
secondes maximum. Il est donc déconseillé d’activer cette fonctionnalité tant que le
réseau modbus n'a pas éteé installé, configuré et testé avec succes.

Ces parametres sont actifs pour tous les esclaves connectés sur le méme bus. Dans
une premiere étape il est donc important de vérifier la cohérence de tous les
équipements.

5.3.2. Mode Modbus
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Au niveau physique, le protocole Modbus utilise un port série asynchrone.

5.3.3. Redondance

Un contrdle de processus a partir d’'un réseau industriel implique une grande fiabilité
de fonctionnent ainsi qu’une disponibilité du réseau sans faille.

Pour assurer ce niveau de fonctionnement il peut étre nécessaire de dupliquer a la
fois le réseau qui transporte les données mais aussi les équipements d’extrémités
Modbus. L'utilisation d’un réseau local IP redondant (boucle sur fibre optique ou
paire torsadée) et des passerelles Webdyngate permet d’appliquer une redondance
totale.

A l'origine une application de télé contréle sur Modbus est réalisée suivant le schéma
suivant :
Equipements
Modbus

_ Esclave
Superviseur

Modbus
Maitre

Q

Réseau RS485

Un PC en mode maitre, équipée d’une carte série asynchrone RS485, gére un
ensemble d’équipements esclaves a travers un bus RS485. Une défaillance du bus
RS485 (rupture du cable, mauvaise connexion, ...) ou de I'adaptateur esclave
Modbus de I'équipement provoque I'arrét du fonctionnement de I'application de télé
contrdle ce qui est inacceptable pour certaines applications.

L'objectif est donc a partir d’'une nouvelle architecture, sans modifier les logiciels
applicatifs, de dupliquer 'ensemble des éléments du réseau et se protéger ainsi des
défaillances potentielles.
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Cet objectif peut étre atteint avec l'utilisation :
D’un réseau local IP redondant.
D’équipement s distants supportant deux cartes Modbus esclave.
De passerelles Modbus TCP Webdyngate

Equipements
Modbus
Esclave?

Superviseur
Modbus

Maitre WGM10
Maitre série
Serveur Modbus TCP

Réseau RS485

Lan

Eth t @IP1
erne
WGM10
Esclave série IP @Esclavel
Client Modbus TCP redondant redondant
@IP2 )
Adresse | Adresse IH Adresse IR Réseau RS485
Esclave Normal Secours
Modbus
@Esclavel @IP1 @IP2

Dans la configuration au-dessus la passerelle Webdyngate EASY reliée au
superviseur est en mode esclave série client Modbus TCP redondant alors que les
passerelles reliées aux équipements sont en mode maitre série serveur Modbus.
L’équipement d’extrémité est équipé de deux interfaces Modbus esclave série
configurées a la méme adresse « @esclavel ».

Le mode de fonctionnement est le suivant :

Lorsque la passerelle Webdyngate EASY esclave série recoit une requéte du
superviseur, une analyse de la trame Modbus recue est effectuée. En fonction de
'adresse esclave destinataire de la requéte deux adresse IP sont associées a la
requéte : 'adresse serveur normal et 'adresse serveur secours.

Le basculement sur un serveur ou sur l'autre est géré par la passerelle en fonction
de la réponse de I'équipement renvoyée par le serveur Modbus TCP ;

exemple : si une requéte envoyée par le superviseur a l'adresse @Esclavel ne
répond pas sur le premier serveur, la passerelle bascule automatiquement sur le
méme équipement déclaré sur le second serveur a la méme adresse.

Pour chaque équipement la passerelle client TCP conserve en mémoire la derniere
adresse IP qui a fonctionné et la déclare comme adresse serveur normal.
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Le menu "Mode Modbus" permet de configurer la passerelle en esclave ou en maitre
et si elle est en esclave, de configurer la redondance. Entre le passage maitre-
esclave ou esclave—maitre, la passerelle redémarre automatiquement.

En cliguant sur Serveurs de secours, on obtient le tableau suivant :

Ce tableau permet d’associer un serveur principal Modbus TCP et un serveur
Modbus TCP de secours a une adresse Modbus. Les données a remplir sont les
adresses IP de ces serveurs
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La fonction redondance est optionnelle. Une passerelle Webdyngate peut étre
utilisée en mode série esclave client Modbus TCP simple. Dans cette hypothese le
champ serveur de secours doit étre laissé vide.
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5.3.4. Identification des variables Modbus

Un réseau série Modbus peut étre composé de 255 équipements, chaque
eéquipement étant représenté par une base de données ou sont stockées les
variables qui peuvent étre lues ou modifiées (cycle écriture).

Le réle du maitre est de fédérer I'ensemble de ces bases en une base unique.
Cette base unique doit étre créée sur le maitre en identifiant chaque variable qui
rentre dans la base.

Cette identification se fait a partir de 'adresse de I'équipement ou sont stockées les
variables ainsi que du positionnement de la variable dans la base de données de
I'équipement considéré.

Afin de faciliter I'identification de chaque variable, la configuration de la base de
données de la passerelle Webdyngate se fait en trois étapes :

Identification de I'équipement .

Identification des trames Modbus associées a I'équipement.

Identification des variables associées a chaque format de trame.

4

4

*

Trame n°1 Trame n°i Trame n°1 Trame n°i
| |

Variable n°1 Variable n°1
| |

Variable n°2 Variable n°2
| |

Variable n®i Variable n°i

La notion de « trame » permet d’optimiser le trafic sur la liaison série Modbus. Dans
un équipement Modbus esclave la base de données est représentée par un
ensemble de cases mémoires (une case représentant un mot ou un bit unique),
chaque case étant associée a un offset (son adresse).

L'adresse d’'une case mémoire (codée sur 16 bits) peut étre comprise entre 1 et
65536.

Une variable en fonction de son type peut utiliser plusieurs cases, et plusieurs
variables peuvent étre stockées consécutivement dans la base.
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Lorsqu’'un maitre Modbus envoie une requéte a un esclave cette derniére (quelque
soit la fonction lecture ou écriture) est composée :

De l'adresse de I'esclave.

De l'offset de la case mémoire dans la base.

Du nombre de cases mémoires sur lequel porte la requéte.

Dans chaque trame de lecture (bits ou mots) la zone de données contient I'adresse
du premier bit ou mot a lire et le nombre de bits ou mots a lire.

Pour chaque trame d’écriture, la zone de données contient I'adresse du premier bit
ou mot a écrire, le nombre de bits ou mots a écrire, ainsi que les valeurs des bits ou
mots a écrire.

Le protocole Modbus ignore la notion de variable. Son décodage est basé sur un
ensemble de cases mémoires identifié par un offset et une quantité de cases
meéemoires.

Une requéte Modbus peut donc pointer une variable ou un ensemble de variables
conseécutives.

Le choix est donc laissé a l'utilisateur de gérer ses variables de fagon unitaire (une
variable égale une trame) ou de facon groupée (une trame égale plusieurs variables
consécutives).

Il est recommandé lorsque le nombre d’équipements et de variables est important
d’utiliser la notion de trame.

Certains équipements ne permettent pas de grouper des variables. Ce point peut
étre vérifié en analysant les fonctions supportées par un esclave.

Code fonction Fonction

01 ou 02 Lecture de n bits

03 ou 04 Lecture de n mots

05 Ecriture d@n bit

06 Ecriture d@n mot

07 Lecture rapide de |@tat
08 Bouclage

16 Ecriture de n mots

En écriture par exemple si la fonction code 16 n'est pas supportée et que
uniquement la fonction 06 est possible une trame sera obligatoirement associée a
une variable unique en mode écriture/lecture.

Toutes les variables d’'une trame configurée dans la passerelle ont les mémes droits
de lecture ou de lecture/écriture.

L’écriture d’'une trame est faite variable par variable et non en plusieurs variables en
méme temps.

5.3.5. Configuration d’'un équipement Modbus
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by

La premiére étape consiste a identifier I'équipement sur lequel est stockée la
variable.

La page HTML « Configuration équipement Modbus » permet de visualiser
'ensemble des équipements déja enregistrés par la passerelle et de modifier,
ajouter ou supprimer un équipement.

Un équipement Modbus est identifié par son nom et son adresse Modbus.

L’adresse Modbus, comprise entre 1 et 255, est un paramétre interne a
I'équipement. En fonction de I'équipement, ce parameétre peut étre fixé manuellement
(roue codeuse) ou a l'aide d'un terminal informatique. Cette configuration est
indépendante de la passerelle Webdyngate. Elle doit étre réalisée au préalable par
'administrateur du réseau Modbus. Il est important de vérifier que deux équipements
ne possedent pas la méme adresse Modbus.

Au niveau de la passerelle Webdyngate il n’existe aucune contrainte sur l'attribution
des adresses. Il est possible sur un réseau avec deux équipements que le premier
Soit associé a I'adresse 32 et que le second dispose de I'adresse 254.

Le nom de I'équipement est laissé libre a 'administrateur. Il peut étre constitué d’'une
chaine de 30 caracteres maximum. Dans toutes les autres pages de configuration et
d’exploitation c’est ce nom qui permettra d’identifier un équipement.

Deux éguipements de méme nom seront acceptés mais affichés en rouge pour
signaler le risque d'erreur. Deux adresses identiques seront acceptées et les
requétes modbus seront envoyées a cette adresse a chaque requéte sur I'un ou
'autre équipement.

Le délai de retournement et le time-out sont deux caractéristiques techniques liées a
I'équipement.

Le délai de retournement est le temps minimum que doit attendre un maitre entre
deux requétes vers un méme eéquipement (par défaut 20ms). Par définition un
équipement Modbus esclave alloue un certain temps au traitement des requétes
Modbus qu’il recoit d’'un maitre. Si ces requétes sont trop proches dans le temps le
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réseau Modbus peut devenir un goulot d’étranglement pour cet équipement. Ce délai
est donc mis en place pour permettre a un équipement Modbus esclave de traiter
'ensemble de ses taches de facon équitable. Pour gérer ce délai la passerelle
Webdyngate dispose d’une file d’attente dans laquelle est stocké I'ensemble des
requétes destinées a un esclave. Le vidage de cette queue est réglé par rapport a ce
délai.

Sur la passerelle, le délai de retournement est unique pour tous les équipements, on
prend le temps le plus élevé déclaré, il est réévalué a chaque ajout ou retrait d’'un
équipement.

Le time-out (par défaut 500ms) est le temps maximum dans lequel un esclave doit
répondre a une requéte d’un maitre. Si ce délai est dépassé le maitre considéere que
l'esclave est absent. Il est fortement recommandé de ne pas entrer de valeur
inférieure a 50 ms, I'équipement risquerait alors de ne pas avoir le temps de
répondre avant d’étre déclaré en time-out.

Chague équipement nouveau ou ancien est lié a une ligne du formulaire et une seule
ligne peut étre modifiee a la fois.

Pour valider une ligne il est nécessaire d’'appuyer sur le bouton OK et seule la ligne
pointée par le bouton sera prise en compte par la passerelle.

Deux noms identiques sont autorisés mais affichés en rouge pour signaler le risque
d’erreur.

Si une modification est nécessaire sur plusieurs équipements 'opération doit étre
renouvelée individuellement pour chaque équipement.

L’'ajout d’'un nouvel équipement, (premiere partie du formulaire), provoque la mise a
jour de la base de données. Une fois enregistré, I'équipement apparait dans les
equipements déclarés et est immeédiatement accessible.
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5.3.6. Configuration d’une trame Modbus

Le passage a la seconde étape « Configuration des trames Modbus » se fait
équipement par équipement a partir du bouton « Trames ».

L'appui sur ce bouton provoque l'ouverture d’'une nouvelle page ou est consigné
'ensemble des trames liées a un équipement et leurs parametres.

La page HTML « Configuration trames Modbus » permet de visualiser I'ensemble
des trames déja configurées par la passerelle et de modifier, ajouter ou supprimer
une trame.

Toutes les trames déclarées dans cette page sont associées a I'équipement
sélectionné dans la premiere étape. Le nom de I'équipement apparait en deuxieme
ligne de la page. Dans notre exemple, I' équipement en cours de modification est
« E1 ».

Les parametres liés a une trame sont le nom de la trame, le type de données
contenu dans la trame, les droits associés a ces données, l'adresse du premier
registre ou sont stockées les données, le nombre de données traitées et la fréquence
de scrutation des données.

Le nom de la trame est laissé libre a I'administrateur. Il peut étre constitué d’'une
chaine de 30 caracteres maximum. Dans toutes les autres pages de configuration et
d’exploitation c’est ce nom qui permettra d’'identifier une trame.

Le type de donnée conformément au protocole Modbus peut étre du type bit, octet,
mot, caractéeres, double mot, flottant ou flottant inversé.
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Le type flottant correspond a un mot de 32 bits au format Intel.

Le type caracteres permet de créer une trame d'une seule variable, contenant le
nombre de caractéres configuré dans « nombre de données ».

Les droits associés a une donnée peuvent étre en lecture seule ou en
lecture/écriture.

Le premier registre identifie I'offset de la premiére case mémoire dans la base de
données de I'équipement qui sera traité. Cet offset pourra étre compris entre 1 et
65536.

Le nombre de données comptabilise le nombre de cases mémoires traitées. Si le
type de données est bit ce champ comptabilise le nombre de bits traités, si le type
est octet ce champ comptabilise le nombre d’octets traités.

Il est important de noter g’une trame est toujours composée d’'un ensemble de
données qui sont toutes du méme type et qui présentent les mémes droits.

Le nombre maximum de données dans la base de la passerelle est 1500
variables.

Chaque trame pouvant contenir au maximum 256 octets.(donc 2048 bits, ou 128
mots ou 64 doubles mots). Le registre maximum est 65535 , le registre 0 est interdit.

Le maitre fédére I'ensemble des variables issues des esclaves Modbus. Lorsqu’un
administrateur affiche I'état d’'une variable a partir d’'un navigateur Internet, c’est la
base de données du maitre qui est interrogée. Il est donc important de connaitre
avec quelle périodicité I'état ou le contenu d’une variable est rafraichi.
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C'est la fréquence de scrutation qui fixe cette périodicité. Elle peut étre comprise
entre 0 ms et 24 jours.

Si cette fréquence vaut 0, la variable est rafraichie a chaque requéte de I'utilisateur
(via la page html Données modbus) et la valeur affichée est indiquée en temps réel
sinon la valeur affichée est celle qui a été lue au dernier cycle de scrutation. Si la
fréequence de scrutation est trop petite, le temps réel entre 2 scrutations sera celui
nécessaire a la passerelle pour opérer un cycle complet de scrutation de la base.

Le choix de la périodicité est un compromis entre :

L’occupation du bus Modbus. Plus la fréquence est élevée, le nombre de
variables et d’esclaves important et plus I'occupation du bus est grande.
En fonction du temps de réponse d'un esclave une requéte Modbus
(interrogation et réponse) prend entre 30ms et 200ms. Dans le pire des
cas on voit que l'interrogation de 5 variables avec une périodicité de 1
seconde sature le bus.

Le temps d’affichage d’'une page HTML. Si la frequence de scrutation des
variables est nulle avec les méme hypothéses que précédemment
I'affichage d’'une page HTML comprenant n variables prendra n*200ms.

La page HTML « Configuration trame Modbus » permet de visualiser 'ensemble des
trames d’'un équipement par la passerelle et de modifier, ajouter ou supprimer une
trame.

L'option « Ecrire trame compléte » permet de modifier la facon dont la passerelle
gere les écritures. Par défaut, lorsqu’une variable est modifiée dans une trame, seule
la zone mémoire concernée est écrite, ceci afin d’éviter d’écraser des données de
I'équipement avec les informations que la passerelle contient en mémoire. Si 'option
« écrire trame compléte » est activée, en cas de modification d’'une ou plusieurs
variables de cette trame, la trame est écrite en entier.

Chaque trame nouvelle ou ancienne est liee a une ligne du formulaire et une seule
ligne peut étre modifiée a la fois.

Pour valider une ligne il est nécessaire d’appuyer sur le bouton OK et seule la ligne
pointée par le bouton sera prise en compte par la passerelle.

Si une modification est nécessaire sur plusieurs trames I'opération doit étre
renouvelée pour chaque trame individuellement.
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5.4. Configuration de l'interface Uni-Telway

5.4.1. Configuration du port de communication

Au niveau physique, le protocole Uni-Telway utilise un port série asynchrone.
Différents parametres doivent étre fixés :

Vitesse de transmission
Vous devez sélectionner une vitesse de transmission. Cette vitesse doit étre
en accord avec celle des équipements raccordeés sur le canal.
Valeurs en bauds : de 2400 a 19200
Configuration par défaut : 9600 bauds.

Le Time-Out acquittement
Indigue le temps maximum autorisé entre la fin de I@nvoi d@n message et son
acquittement par le destinataire (5 a 30000 ms). Ce temps est celui de
I@quipement le plus lent de la liaison. La valeur du time-out doit toujours étre
supérieure ou égale au temps de transmission de 10 caractéres (exemple : 80
ms a 1200 bps).
Configuration par défaut : 30ms (pour 9600 bps).

En cas de probléeme de communication, la valeur de ce parametre peut étre
augmentée.

Le Time-Out réponse
Indigue en secondes le temps maximum séparant, la fin de l@nvoi d@ne
requéte par le maitre client, de la réponse a celle-ci par I@quipement serveur
(1 2 99 secondes).
Ce time-out n@st déclenché que si lI@quipement serveur a, au préalable,
acquitté a l@mission de la requéte (ACK). Configuration par défaut : 10s.

Adresse base Uni-Telway
Début de la zone d’adresses liaison gérées par le canal esclave (de 1 a 98).
Configuration par défaut : 1.

Nombre d’adresses Uni-Telway
Nombre d’adresses liaison gérées par I'esclave a partir de 'adresse de base
(del1a?7).
Configuration par défaut : 1.

Exemple : si I'esclave gere 3 adresses liaison contigués a partie de I'adresse
liaison 7, il faut indiquer 7 dans la rubrique Base et 3 dans la rubrique Nombre.
Ainsi, I'esclave s’approprie les adresses 7, 8 et 9.
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La prise en charge de plusieurs adresses par un esclave permet de favoriser les échanges
en provenance de cet esclave client et donc de privilégier cet esclave par rapport aux
autres esclaves placés sur le bus.

Serveur X-WAY sur adresse de base
Cette option permet de déterminer si I'esclave assure la fonctionnalité serveur.
Si tel est le cas, le serveur aura pour adresse liaison I'adresse de base.

Pour que I'esclave n'assure que la fonctionnalité serveur configurer :
Nombre d’adresses Uni-Telway = 1

Serveur X-WAY sur adresse de base = OUI

Configuration par défaut : NON.

Ces paramétres sont actifs pour tous les esclaves connectés sur le méme
bus. Dans une premiére étape il est donc important de vérifier la cohérence de
tous les équipements.
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5.4.2. Identification des variables Uni-Telway

Un réseau série Uni-Telway peut étre composé de 128 équipements serveurs et
64 equipements clients, chaque équipement étant représenté par une base de
données ou sont stockées les variables qui peuvent étre lues ou modifiées (cycle
ecriture).

Le réle de la Webdyngate est de fédérer 'ensemble de ces bases en une base
unique.

Cette base unique doit étre créée sur la Webdyngate en identifiant chaque
variable qui rentre dans la base.

Cette identification se fait a partir de I'adresse de I'équipement ou sont stockées
les variables ainsi que du positionnement de la variable dans la base de données
de I'équipement considéré.

Afin de faciliter I'identification de chaque variable, la configuration de la base de
données de la passerelle Erreur ! Nom de propriété de document inconnu. se
fait en trois étapes :

Identification de I'équipement .

Identification des trames Uni-Telway associées a I'équipement.

Identification des variables associées a chaque format de trame.

4
*

4

Trame n°1 Trame n°i Trame n°1 Trame n°i
| |

Variable n°1 Variable n°1
| |

Variable n°2 Variable n°2
| |

Variable n°i Variable n°i

La notion de « trame » permet d’optimiser le trafic sur la liaison série Uni-Telway.
Dans un équipement Uni-Telway la base de données est représentée par un
ensemble de cases mémoires (une case représentant un mot ou un bit unique),
chaque case étant associée a un offset (son adresse).

L’adresse d’'une case mémoire (codée sur 16 bits) peut étre comprise entre 1 et
65536.
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Une variable en fonction de son type peut utiliser plusieurs cases, et plusieurs
variables peuvent étre stockées consécutivement dans la base.

Lorsqu’'un maitre Uni-Telway envoie une requéte a un esclave cette derniére
(quelle que soit la fonction lecture ou écriture) est composée :

De l'adresse de I'esclave.

De l'offset de la case mémoire dans la base.

Du nombre de cases mémoires sur lequel porte la requéte.
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Dans chaque trame de lecture (bits ou mots) la zone de données contient
'adresse du premier bit ou mot a lire et le nombre de bits ou mots a lire.

Pour chaque trame d’écriture, la zone de données contient I'adresse du premier
bit ou mot a écrire, le nombre de bits ou mots a écrire, ainsi que les valeurs des
bits ou mots a écrire.

Le protocole Uni-Telway ignore la notion de variable. Son décodage est basé sur
un ensemble de cases mémoires identifié par un offset et une quantité de cases
mémoires.

Une requéte Uni-Telway peut donc pointer une variable ou un ensemble de
variables consécutives.

Le choix est donc laissé a l'utilisateur de gérer ses variables de facon unitaire
(une variable égale une trame) ou de facon groupée (une trame égale plusieurs
variables consécutives).

Il est recommandé lorsque le nombre d’équipements et de variables est important
d’utiliser la notion de trame.

Toutes les variables d’'une trame configurée dans la passerelle ont les mémes
droits de lecture ou de lecture/écriture.

L’écriture d’une trame est faite variable par variable et non en plusieurs variables
en méme temps.

La premiere étape consiste a identifier 'équipement sur lequel est stockée la
variable.
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5.4.3. Configuration des équipements serveurs

La page HTML « Serveurs Uni-Telway » permet de visualiser 'ensemble des
équipements serveurs déja enregistrés par la passerelle et de modifier, ajouter ou
supprimer un équipement.

Un équipement serveur Uni-Telway est identifié par son nom et son numéro de
station Uni-Telway.

Ce choix vous permet de définir jusqu'a 128 équipements serveurs du client Uni-Telway. Pour
chaque numéro d’équipement vous devrez associer :
Le type de serveur X-WAY (ABSENT, TSX/PMX, APRIL, TSX17, TSX37, TSX57)
L'adresse 5 niveaux Télémécanique dans I'environnement réseau X-WAY (ETHWAY,
FIPWAY, Uni-Telway).
La taille des données par trame (option accessible ou non en fonction du type de serveur
sélectionné).

Numéro de réseau
Numeéro du réseau ETHWAY, FIPWAY, ... (0 a 127) sur lequel est raccordée
le serveur.
0 : Pour ignorer le numéro de réseau.
1a127 : Numéro de réseau pour un équipement ETHWAY, FIPWAY, ...
dans le cas d’'une connexion logique a travers un automate maitre.
Configuration par défaut : 0.

Numéro de station
Numéro de station serveur sur le réseau ETHWAY, FIPWAY, ...
Valeur du numéro de station :
0a63 : Numéro de la station.
254 : Pour ignorer le numéro de station.
Configuration par défaut : 254.

Numéro de porte
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Numeéro de porte dans la station serveur.

Valeur du numéro de porte :
0 : Porte systeme du maitre. Acces aux objets systeme (bits, mots, objets
PL7, ...) de 'automate maitre du bus Uni-Telway ou des stations distantes
sur les réseaux ETHWAY, FIPWAY, ...
5 : Pour un équipement esclave UNI-TELWAY.
16+N° bloc TXT : Pour I'émission d'un bloc TXT vers un équipement
FIPWAY,ETHWAY ou maitre UNI-TELWAY.

Configuration par défaut : 5.

Numeéro de module
Numéro du module dans la station serveur.
Ce numéro est défini uniquement si le numéro de porte = 5 (porte coupleur), dans le cas
contraire sa valeur doit étre a 0.
Ce numéro permet de définir 'emplacement géographique du coupleur maitre du bus UNI-
TELWAY.
Numéro de module = ( N° du Bac * 16 )+ N° d’emplacement dans le bac.
ou
255 si le coupleur est intégré dans 'UC (Prise SCI) sur TSX 47/67/87/107.
Configuration par défaut : 254.

Numeéro de voie
Numeéro de voie du coupleur maitre du bus UNI-TELWAY.
Ce numéro est défini uniguement si le numéro de porte = 5 (porte coupleur), dans le cas
contraire sa valeur doit étre a 0.
C’est ce numéro permet de définir I'adresse liaison de I'équipement destinataire sur le bus
Uni-Telway :

Si le maitre du bus est un automate TSX37/57, alors :
Numéro de voie = Adresse de I'équipement destinataire sur le bus UNI-TELWAY.
Si le maitre du bus est un TSX/PMX (TSX 47/67/87/107), alors :
Numéro de voie = 100 + Adresse de I'équipement destinataire sur le bus UNI-
TELWAY.

Configuration par défaut : numéro de I'équipement.

Taille des données par trame (en octets)

Type Taille des données par
d’équipement trame
TSX/PMX 128
APRIL 128/256
TSX17 32
TSX37 128/256
TSX57 128/256

Configuration par défaut : 128 pour TSX/PMX, APRIL, TSX37 et TSX57 et 32
pour TSX17.
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5.4.4. Configuration des équipements clients

La page HTML « Configuration clients et réseau Uni-Telway » permet de visualiser 'ensemble des
équipements clients déja enregistrés par la passerelle et de modifier, ajouter ou supprimer un
équipement.

Un équipement client Uni-Telway est identifié par son nom et son numéro de station Uni-Telway.

Remarque :

L'acces a la fonctionnalité serveur Uni-Telway de la passerelle ne nécessite aucune
configuration. Le client X-WAY devra simplement viser I'adresse 5 niveaux de l'esclave
Uni-Telway (acces identique a celui d’'un automate TSX/APRIL).

Cette configuration est nécessaire uniguement pour :
Utiliser la fonctionnalité de surveillance des clients vers le serveur Uni-Telway (Time-Out
d’'acces et détection d’écriture dans la base de données).
La réception des données non sollicitées en provenance de ce client.

Vous pouvez définir jusqu’a 64 équipements clients.

Remarque :

Si on désire créer une surveillance de tous les équipements (voie 255) et surveiller un ou
plusieurs équipements particuliers, I'équipement client configuré pour surveiller tous les
équipements devra impérativement étre configuré avec un numéro de client inférieur aux autres :

Exemple :

client 0 surveillance de tous les équipements : 0.254.5.254.255
client 1 surveillance station 1 : 0.254.5.254.1

client 2 surveillance station 2 : 0.254.5.254.2

I Page 82—
Copyright (C) Webdyn 2002
Reproduction interdite sans autorisation écrite de Webdyn



Guide Utilisateur Webdyngate
-~ " "~ "~

client 3 surveillance station 3 : 0.254.5.254.3
client 4 surveillance station 5 réseau 2 : 2.5.0.0.0

Numeéro de réseau
Numéro du réseau ETHWAY, FIPWAY, ... (0 a 127) sur lequel est raccordée la station
émettrice.
0 : Pour ignorer le numéro de réseau.
14127 : Numéro de réseau pour un équipement ETHWAY, FIPWAY, ... dans le cas
d’une connexion logique a travers un automate maitre.
Configuration par défaut : 0.

Numéro de station
Numéro de station émettrice sur le réseau ETHWAY, FIPWAY, ...
Valeur du numéro de station :
0 a 63 : Numéro de la station.
254 : Pour ignorer le numéro de station.
Configuration par défaut : 254.

Numéro de porte
Numéro de porte dans la station émettrice.
Valeur du numéro de porte :

5 : Pour un équipement UNI-TELWAY.
16 + Numéro du bloc texte émetteur : Pour une station FIPWAY, ETHWAY.
255 : Pour prendre en compte I'émission d'une station X-

WAY quel que soit son numéro de bloc texte émetteur (on ignore la porte). Ceci permet
notamment de surveiller des équipements clients ayant un numéro de bloc texte
s'incrémentant automatiquement, c’est le cas du maitre Uni-Telway (TSX).

Configuration par défaut : 5.

Numéro de module
Numéro du module dans la station émettrice.
Ce numéro est défini uniquement si le numéro de porte = 5 (porte coupleur), dans le cas
contraire sa valeur doit étre a 254.
Ce numéro permet de définir 'emplacement géographique du coupleur maitre du bus UNI-
TELWAY.
Numéro de module = ( N° du Bac * 16 )+ N° d’emplacement dans le bac.
ou
255 si le coupleur est intégré dans I'UC (Prise SCI).
Configuration par défaut : 254.

Numeéro de voie
Ce numéro est défini uniquement si le numéro de porte = 5 (porte coupleur), dans le cas
contraire sa valeur doit étre a 0.
Ce numéro permet de définir I'adresse liaison de I'équipement émetteur sur le bus Uni-Telway

Si le maitre du bus est un automate TSX37/57, alors :
Numéro de voie = Adresse de I'équipement esclave émetteur sur le bus UNI-TELWAY.
Si le maitre du bus est un TSX/PMX (ancienne génération), alors :
Numéro de voie = 100 + Adresse de I'équipement esclave émetteur sur le bus UNI-
TELWAY.
254 : Pour ignorer I'équipement de la configuration.
255 : Pour prendre en compte tous les esclaves Uni-Telway émetteurs.
Configuration par défaut : 254.
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Time-Out d’acces client  serveur de la passerelle
Définition du Time-Out d’'accés du client vers la station serveur XWAY. Cette valeur peut
évoluer de 1 a 255 secondes. Si cette fonctionnalité n’est pas utilisée, mettre la valeur 0.
Cette valeur détermine l'intervalle de temps maximum entre les accés du client vers le serveur
de la passerelle. Passé ce délai, son absence sera signalée automatiquement dans le « Mots
status d'acces » de la base de données.
Pour la configuration de l'adresse du « Mot status d'accés » se reporter a I'option
« Configuration des services réseau ».
Configuration par défaut : 5.

Adresse de réception DNS dans Data-Base
Adresse de rangement dans la zone « OCTETS » de la base de données des messages émis
sous forme de « Données Non Sollicitées » (DNS) par un équipement Uni-Telway.
L'adresse peut évoluer de 0 a 13999.
Le premier octet de la zone vous renseignera sur le nombre d’'octets recu.
Configuration par défaut : 0.

Taille de la zone de réception DNS
La taille en octets de la zone de réception peut évoluer de 1 a 241 octets.
Prévoir un octet supplémentaire pour le rangement du nombre d'octets recu placé
automatiqguement en début de cette zone.
Pour ignorer la réception des « Données Non Sollicitées », mettre la valeur 0.
Configuration par défaut : 0.
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5.4.5. Configuration des services réseau

La page HTML « Configuration Clients et réseau Uni-Telway » permet de visualiser la
configuration des services réseau.

Vue correspondante

Adresse « Mots status d’acces » dans Data-Base
Adresse de rangement des 64 « Mots status d’accés » dans la base de données. Si cette
gestion n’est pas utilisée, mettre la valeur —1, sinon I'adresse peut évoluer de 0 a 31 935.
Cette option permet de surveiller I'intervalle d'accés de I'équipement client de la passerelle. Si
le « Time-Out d’acces » configuré au niveau de I'équipement client est dépassé la passerelle
vous signalera son absence dans le mot correspondant au numéro d'équipement client.
1% mot Equipement client numéro 0

64°™ mot  Equipement client numéro 63

Valeur du mot status d'acces :

0 : OK, I'équipement client accéde au serveur de la passerelle dans le temps défini

33 : Time-Out, I'équipement client n'accéde pas au serveur de la passerelle dans le
temps défini.

36 : Numéro d'équipement client non configuré.

Adresse « Mots indicateur d’'acces » dans Data-Base
Adresse de rangement des 64 « Mots indicateurs d’accés » dans la base de données. Si cette
gestion n’est pas utilisée mettre la valeur -1 sinon I'adresse peut évoluer de 0 a 31 935.
Tout accés en écriture d’'un équipement client de la passerelle sera signalé par I'incrément du
mot correspondant au numéro de I'équipement client configuré.
1% mot Equipement client numéro 0

64°™ mot  Equipement client numéro 63
La remise a 0 de ce mot est a votre charge pour étre informé de la prochaine écriture et/ou
informer I'équipement émetteur de cette prise en compte.
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5.4.6. Configuration des trames Uni-Telway

Le bouton « Trames » permet d’ouvrir la page HTML « Configuration trames ».
Cette page permet de visualiser 'ensemble des trames déja configurées sur la
passerelle et de modifier, ajouter ou supprimer une trame.

Toutes les trames déclarées dans cette page sont associées a I'équipement
sélectionné dans la premiére étape. Le nom de I'équipement apparait en
deuxieme ligne de la page. Dans notre exemple, I'équipement en cours de
modification est « equil ».

Les paramétres liés a une trame sont le nom de la trame, le type de données contenues dans la
trame, les droits associés a ces données, 'adresse du premier registre ou sont stockées les
données, le nombre de données traitées et la fréquence de scrutation des données.

Le nom de la trame est laissé libre a 'administrateur. Il peut étre constitué d’'une
chaine de 30 caracteres maximum. Dans toutes les autres pages de configuration
et d’exploitation c’est ce nom qui permettra d’identifier une trame.

Le type de donnée peut étre du type bit, octet, mot, caracteres, double mot,
flottant ou flottant inversé.
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Le type flottant correspond a un mot de 32 bits au format Intel.

Le type caracteres permet de créer une trame d’'une seule variable, contenant le
nombre de caractéeres configuré dans « nombre de données ».

Les droits associés a une donnée peuvent étre en lecture seule ou en
lecture/écriture.

Le premier registre identifie I'offset de la premiére case mémoire dans la base
de données de I'équipement qui sera traité. Cet offset pourra étre compris entre 0
et 65536.

Le nombre de données comptabilise le nombre de cases mémoires traitées. Si
le type de données est bit ce champ comptabilise le nombre de bits traités, si le
type est octet ce champ comptabilise le nombre d'octets traités.

Il est important de noter q’une trame est toujours composée d’un ensemble de
données qui sont toutes du méme type et qui présentent les mémes droits.

Le nombre maximum de données dans la base de la passerelle est de 500
variables

Le nombre maximum de trame dans la base de la passerelle est de 300.
Chaqgue trame pouvant contenir au maximum 60 octets.

Le maitre fédere 'ensemble des variables issues des esclaves Uni-Telway.
Lorsqu’un administrateur affiche I'état d’'une variable a partir d'un navigateur
Internet, c’est la base de données du maitre qui est interrogée. Il est donc
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important de connaitre avec quelle périodicité I'état ou le contenu d’'une variable
est rafraichi.

C’est la frequence de scrutation qui fixe cette périodicité. Elle peut étre
comprise entre 0 ms et 24 jours.

Si cette fréequence vaut 0, la variable est rafraichie a chaque requéte de
l'utilisateur (via la page html « Données Uni-Telway » ) et la valeur affichée est
indiquée en temps réel sinon la valeur affichée est celle qui a été lue au dernier
cycle de scrutation. Si la fréquence de scrutation est trop petite, le temps réel
entre 2 scrutations sera celui nécessaire a la passerelle pour opérer un cycle
complet de scrutation de la base.

Le choix de la périodicité est un compromis entre :
L’occupation du bus Uni-Telway. Plus la fréquence est élevée, le nombre de variables et
d’équipements important et plus I'occupation du bus est grande. En fonction du temps de
réponse d’'un équipement, une requéte Uni-Telway (interrogation et réponse) prend
environ 70ms a 9600 bauds.
Le temps d'affichage d’'une page HTML. Si la fréquence de scrutation des variables est
nulle avec les mémes hypothéses que précédemment, I'affichage d’'une page HTML
comprenant n variables prendra n*200ms.

La page HTML « Configuration trame » permet de visualiser I'ensemble des trames d'un
équipement par la passerelle et de modifier, ajouter ou supprimer une trame.

Chaque trame nouvelle ou ancienne est liée a une ligne du formulaire et une
seule ligne peut étre modifiée a la fois.

Pour valider une ligne il est nécessaire d’appuyer sur le bouton OK et seule la
ligne pointée par le bouton sera prise en compte par la passerelle.

Si une modification est nécessaire sur plusieurs trames I'opération doit étre
renouvelée pour chaque trame individuellement.
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5.5. Configuration d’'une variable

Apres avoir configuré les équipements présents sur le réseau et les trames, il est
possible de définir les parameétres d'une variable dans une trame d'un
équipement donné.

Le passage a cette étape est réalisé a partir du bouton « Variables » dans la
page «Configuration trames ».

Dans cette page est listé 'ensemble des variables contenues dans la trame en
cours de modification.

A partir de la définition d’'une trame, la passerelle connait le nombre de variables
qui composent la trame.

Dans I'exemple précédent la trame « tramel » est composée de 5 variables.

La page « Configuration des Variables » permet de spécifier chacune de ces
variables.

Par défaut une variable dispose d'une configuration usine et elle peut la
conserver.

Dans cet exemple, sur les variables la premiére et la deuxieme ont été modifiées :
nom et repere. Toutes les autres variables ont les parameétres par défaut.

I Page 80—
Copyright (C) Webdyn 2002
Reproduction interdite sans autorisation écrite de Webdyn



Guide Utilisateur Webdyngate
-~ " "~ "~

La modification d’'une variable est réalisée a partir du bouton Editer.

Le nom de la variable est laissé libre a l'utilisateur. Il peut étre constitué d'une
chaine de 30 caracteres maximum. Dans toutes les autres pages de configuration
et d’exploitation, c’est ce nom qui permettra d’identifier une variable.

L'unité de la variable est une chaine de 5 caractéres qui permet de préciser le
contenu d’une variable. Cette donnée n’est pas exploitée par la passerelle elle est
seulement rappelée dans les pages d’exploitation. Ce champ est optionnel et
peut étre laissé vide.

La mise a I’échelle permet d’étalonner les données issues d’un équipement.
Signal est la donnée lue directement sur I'équipement.
Valeur est la donnée mise a I'échelle.

Par définition la mise a I'échelle se fait de facon linéaire sous la forme d’une
équation du type y=ax+b.

Les hypothéses permettant de calculer la pente et I'origine de cette droite sont :
Si x=Signal miny=Valeur min
Si x=Signal max y=Valeur max

On en déduit que :
a=(Valeur max - Valeur min)/(Signal max - Signal max)
b=(Valeur min) — a* (Signal min) ou b=(Valeur max) — a*(Signal max)

Supposons par exemple que la passerelle Erreur! Nom de propriété de
document inconnu. soit connectée a un thermocouple qui délivre une valeur
comprise entre 0 et 5 en fonction de la température.

Avec cette hypothese : « Signal Min=0 » et « Signal Max=5 ».
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A partir de la courbe d’étalonnage du thermocouple on sait que le signal 0
correspond a la température 20°C et que le signal 5 correspond a 120°C de cette
courbe, on en déduit donc que : « Valeur Min=20 » et « Valeur Max=120 ».

A partir de ces hypothéses on en déduit la pente et I'origine de la droite :
a=(120-20)/(5-0)=20
b=20-(20*0)=20

A partir d'une requéte :
Valeur mise a I'échelle = (valeur lue) * 20 + 20 (y=ax+b).

Si la donnée lue = 2 on déduit Valeur mise a I'échelle =20 * 2 + 20 = 60°C

Sila donnée lue = 0 on déduit Valeur mise a I'échelle =20 * 0 + 20 = 20°C (Min)
Si la donnée lue = 5 on déduit Valeur mise a I'échelle = 20 * 5 + 20 = 120°C
(Max)

La case journal de bord permet de garder une trace ou non de la variable.

Si cette case est cochée, le nom de la variable, I'heure et la date ainsi que la
valeur de la variable sont stockés dans le journal de bord périodiquement en
fonction de la fréequence de scrutation (configuration des trames).

5.6. Visualisation des données
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En fonction de ses droits une variable Modbus peut étre en « lecture seule » ou en
« lecture/écriture ».

Par définition les variables sont regroupées dans une trame, une trame comportant
des variables du méme type et possédant les mémes droits.

Dans une premiere étape il est donc obligatoire de sélectionner la trame sur laquelle
une ou plusieurs variables doivent étre modifiées. Cette sélection se fait tout d’abord
en choisissant I'équipement associé a la trame visée. Enfin lorsque la trame est
sélectionnée un tableau comportant I'ensemble des variables associées a cette
trame est affiché.

Ce tableau comporte :
Le nom de la variable
Sa valeur actuelle mise a I'échelle
Un cartouche dans lequel peut étre saisie la nouvelle valeur de la
variable, mise a I'échelle, si la trame a le droit d’écriture.
L'unité

Une ou plusieurs variables peuvent étre modifiées en méme temps. Si une variable
n'est pas modifiée sa valeur courante est conservée.

L’appui sur le bouton « écrire » provoque l'envoi instantané de la trame vers
'équipement sélectionné. Au préalable, si une mise a I'échelle est nécessaire, la
passerelle Webdyngate convertit les valeurs saisies au format de I'équipement. Ce
bouton n’apparait que si la trame a le droit d ‘écriture.

L’écriture des données dans l'automate, se fait variable par variable. Ceci permet de
ne pas écraser intempestivement des valeurs qui pourraient se trouver dans le cache
a ce moment précis.

5.7. Configuration de groupe de variables :

Il est possible de visualiser les variables autrement que par trame et équipement
comme indiqué dans le chapitre précédent, et ceci en créant des groupes de
variables. Un groupe de variables se caractérise par son nom et sa liste de variables
associées. La configuration s'effectue via le menu « maintenance/Groupe de
variable » comme indiqué ci-dessous :
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On peut ajouter, modifier ou effacer un groupe de variables. On accede a la liste des
variables du groupe en cliquant sur le bouton « Variables ».

On peut ajouter ou effacer une variable d’'un groupe. Un clique sur les fléches
haut/bas permet de modifier I'ordre d’affichage des variables.
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5.8. Visualisation des variables par groupes:

L'affichage des données par groupe s’effectue a partir du menu
« Exploitation/Données par groupe » comme indiqué ci-dessous :

Un menu déroulant « Groupe » permet de sélectionner le groupe de variables a
visualiser. Les variables définies comme accessible en lecture et écriture pourront
étre modifier en profil administration ou maintenance.

5.9. Configuration alarmes

5.9.1. Introduction

Dans la terminologie Webdyngate une alarme est liée & un événement (le
déclencheur de l'alarme) et a une action (la conséquence de I'alarme). L’action peut
étre différente selon la plage horaire ou I'alarme se déclenche. Les plages horaires
étant définies comme indiqué dans le chapitre 5.12.

Trois types de déclencheur peuvent étre mis en ceuvre :
Les déclencheurs liés & une variable Modbus.
Les déclencheurs liés aux entrées contact sec de la passerelle.
Les déchencheurs horodates.

5.9.2. Configuration des alarmes

En premiere page on retrouve la liste exhaustive des alarmes déclarées ainsi que
trois boutons qui permettent de rajouter de nouvelles alarmes ayant pour
déclencheur une variable Modbus , une entrée contact sec ou un horodatage.
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A chaque ligne de la liste correspond une alarme et son descriptif. Trois boutons
permettent de manipuler ces alarmes :
Le bouton OK permet de valider toute modification dans I'activation ou non
de l'alarme. Si la case est cochée l'alarme est active. Si la case est vide
'alarme est désactivee mais fait toujours partie de la base de données du
Webdyngate.
Le bouton Effacer permet de supprimer une alarme.
Le bouton Editer permet de visualiser et de modifier les composantes
d’une alarme.

La configuration d’une alarme (édition ou ajout) est fonction du déclencheur : variable
Modbus ou entrée contact sec.

L’appui sur le bouton Editer provoque l'ouverture d'une nouvelle page ou est
consigné 'ensemble des paramétres de I'alarme en cours d’édition.
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5.9.3. Variable Modbus comme déclencheur de I'alarme

L’'ajout (bouton Ajouter alarme sur équipement) ou I'édition (bouton Editer pointant
une alarme ayant une variable Modbus comme déclencheur) ouvre une nouvelle
page ou est listé I'ensemble des parametres liés a une alarme.

Une alarme est identifieée par son nom.

Le nom de l'alarme est laissé libre a l'utilisateur. Il peut étre constitué d’une chaine
de 30 caracteres maximum. Dans toutes les autres pages de configuration et
d’exploitation c’est ce nom qui permettra d’identifier une alarme.

Dans une premiere phase il est nécessaire de sélectionner la variable associée a
lalarme.

Si la variable est issue de la base Modbus, les listes de sélection « Equipement » et
« Trame » devront étre au préalable renseignées.

Chaque sélection met a jour la sélection suivante.

Pour chaque équipement, seules les trames associées seront se€lectionnées et pour
chaque trame seules les variables associées seront sélectionnées.

Une fois la variable sélectionnée il reste a définir quelles sont les conditions
(opération et réference) de déclenchement de I'alarme.

Dans tous les cas l'opération effectuée est la comparaison de la variable
sélectionnée a une référence.
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Six opérations sont possibles :
Inférieur(<)
Supérieur (>)
Egal (=)
Different (1=)
Inférieur ou égal (<=)
Supérieur ou égal (>=).

La référence est la valeur avec laguelle sera comparée la variable. Cette référence
devra étre du méme type que la variable et mise a I'échelle. Il est également possible
de choisir comme référence une autre variable d’'une autre trame.

Le paramétre tolérance permet de filtrer les oscillations d’une variable autour de sa
référence et éviter ainsi les rafales d’alarmes.

Deux exemples sont donnés qui montrent I'effet tolérance :

A
référence —» [ F N K““ > Tolérance 10%
Alarme ON
>
Alarme si variable>référence avec une tolérance de 10%
A
référence —» \ Tolérance 10%
““““““““““““““““ . “

Alarme si variable=référence avec une tolérance de 10%
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Sept types d’action sont possibles pour une plage horaire donnée d’une alarme

Les trois plages horaires peuvent étre paramétrées avec des actions différentes ou
identigues. L'ensemble des parameétres décrits ci-dessous sont donc applicables aux
trois plages horaires.

L’envoi d’un e-mail (courrier) provoque la connexion au serveur de messagerie,
I'envoi de I'e-mail avec dans le corps de e-mail le nom de l'alarme, la date et I'heure
et la valeur de la variable ayant déclenché l'alarme.

Le choix de I'e-mail destinataire de I'alarme est réalisé dans la liste «Alias ». Dans
cette liste sont répertoriés les alias déclarés.

L’envoi d’'un SMS (mini message) provoque la connexion au serveur de SMS de
son opérateur, I'envoi du SMS avec dans le corps du SMS le nom de l'alarme, la
date et I'heure et la valeur de la variable ayant déclenché l'alarme.

Le choix du destinataire de I'alarme est réalisé dans la liste « Alias». Dans cette liste
sont répertoriés les alias déclarés.

La présence d’un modem GSM/GPRS (option —G) est nécessaire pour envoyer
un SMS.

Les sortie TOR1 et sortie TOR2 permettent de positionner une sortie 'une ou l'autre
des 2 sorties a contact sec de la passerelle.

Cette activation peut suivre plusieurs modes :
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Contact non verrouillé
La sortie est active tant que l'alarme est active. Dans cette configuration I'état de la
sortie sélectionnée est I'image de I'état de I'alarme.

Délai
Dans cette configuration la sortie est active pendant une durée définie dans la boite
Délai.

Verrouillé a 1
La sortie est activée et reste activée quels que soient le temps et I'état de I'alarme.

Verrouillé a0
La sortie est désactivée et reste désactivée quels que soient le temps et I'état de
lalarme.

Le mode verrouillage permet entre autres de gérer une sortie a partir de deux
alarmes différentes configurées avec deux déclencheurs différents et une action
identique.

La seule différence concernant I'action est que une alarme utilise le mode verrouillé 1
et l'autre alarme utilise le mode verrouillé 0.

Dans cette configuration I'état de la sortie sera toujours le reflet de la derniére des
deux alarmes déclenchées.

L'action IPCallBack provoque I'envoi d'un e-mail vers un destinataire prédéfini (voir
(voir chapitre 4.6.2) et la mise en place du processus IPCallBack méme si celui-ci
n’est pas activé dans le menu « modem entrant ».

Dans ce cas de figure le corps de e-mail comporte en plus du descriptif de I'alarme
'adresse IP publique fournie par le FAI et une fois e-mail envoyé la connexion avec
le FAI est conservée pendant un certain temps paramétrable(voir chapitre 4.6.2) .

L'action Trap SNMP provoque I'envoi d’un trap aux superviseurs SNMP configurés.

L'action Exécuter un script permet d’ exécuter un script parmi la liste des scripts
déclarés (voir chapitre 6.11).
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Le temps mort est le temps pour lequel une alarme est désactiveée une fois
déclenchée.

Ce temps mort permet de filtrer les alarmes qui arriveraient en rafale.

Les deux dernieres cases a cocher spécifient :
Si I'alarme est active
Si l'alarme doit étre tracée dans le journal des alarmes

5.9.4. Entrée Webdyngate comme déclencheur de I’alarme

L’'ajout (bouton Ajouter alarme sur entrée) ou I'édition (bouton Editer pointant une
alarme ayant une entrée Webdyngate comme déclencheur) ouvre une nouvelle page
ou est listé 'ensemble des parametres liés a une alarme.
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Une alarme est identifiée par son nom.

Le nom de l'alarme est laissé libre a I'utilisateur. Il peut étre constitué d’'une chaine
de 30 caractéres maximum. Dans toutes les autres pages de configuration et
d’exploitation c’est ce nom qui permettra d’identifier une alarme.

La passerelle Webdyngate dispose de 6 entrées contact sec. La sélection de I'entrée
est réalisée dans la liste « Entrée » :

Une fois I'entrée sélectionnée il reste a définir quelles sont les conditions (opération
et référence) de déclenchement de I'alarme.

Dans tous les cas I'opération effectuée est la comparaison de I'entrée sélectionnée a
une référence.

Deux cas sont possibles :
L'entrée est ouverte
L’entrée est fermée
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Sept types d’action sont possibles pour une plage horaire donnée d’'une alarme :

Les trois plages horaires peuvent étre paramétrées avec des actions différentes ou
identigues. L’ensemble des paramétres décrit ci-dessous sont donc applicables aux
trois plages horaires.

L’envoi d’un e-mail (courrier) provoque la connexion au serveur de messagerie,
I'envoi de I'e-mail avec dans le corps de e-mail le nom de l'alarme, la date et I'heure
et la valeur de la variable ayant déclenché l'alarme.

Le choix de e-mail destinataire de I'alarme est réalisé dans la liste « Alias ». Dans
cette liste sont répertoriés les alias déclarés.

L’envoi d’'un SMS (mini message) provoque la connexion au serveur de SMS de
son opérateur, I'envoi du SMS avec dans le corps du SMS le nom de l'alarme, la
date et I'heure et la valeur de la variable ayant déclenché l'alarme.

Le choix du destinataire de I'alarme est réalisé dans la liste « Alias». Dans cette liste
sont répertoriés les alias déclarés.

La présence d’un modem GSM/GPRS (option —G) est nécessaire pour envoyer
un SMS.

Les sortie TOR1 et sortie TOR2 permettent d'activer une sortie parmi les deux
disponibles.
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Cette activation peut suivre plusieurs modes :

Contact non verrouillé
La sortie est active tant que I'alarme est active. Dans cette configuration I'état de la
sortie sélectionnée est I'image de I'état de I'alarme.

Délai
Dans cette configuration la sortie est active pendant une durée définie dans la boite
Délai.

Verrouillé a 1
La sortie est activée et reste activée quels que soient le temps et I'état de I'alarme.

Verrouillé a0
La sortie est désactivée et reste désactivée quels que soient le temps et I'état de
lalarme.

Le mode verrouillage permet entre autres de gérer une sortie a partir de deux
alarmes différentes configurées avec deux déclencheurs différents et une action
identique.

La seule différence concernant I'action est que une alarme utilise le mode verrouillé 1
et l'autre alarme utilise le mode verrouillé 0.

Dans cette configuration I'état de la sortie sera toujours le reflet de la derniére des
deux alarmes déclenchée.

L'action IPCallBack provoque I'envoi d’un e-mail vers un destinataire pré défini (voir
(voir chapitre 4.6.2) et la mise en place du processus IPCallBack.

Dans ce cas de figure le corps de e-mail comporte en plus du descriptif de I'alarme
'adresse IP publique fournie par le FAI et une fois e-mail envoyé la connexion avec
le FAI est conservée.

L’action Trap SNMP provoque I'envoi d’'un trap aux superviseurs SNMP configurés.

L'action Exécuter un script permet d’exécuter un script parmi la liste des scripts
déclarés (voir chapitre 6.11).
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Le temps mort est le temps pour lequel une alarme est désactivée une fois
déclenchée.

Ce temps mort permet de filtrer les alarmes qui arriveraient en rafale.

Les deux dernieres cases a cocher spécifient :
Si I'alarme est active
Si l'alarme doit étre tracée dans le journal des alarmes

5.9.5. L’horodatage comme déclencheur de I'alarme

L’'ajout (bouton Ajouter alarme horodatée) ou I'édition (bouton Editer pointant une
alarme horodatée) ouvre une nouvelle page ou est listé 'ensemble des parametres
liés a une alarme.
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Une alarme est identifiee par son nom.

Le nom de l'alarme est laissé libre a I'utilisateur. Il peut étre constitué d’une chaine
de 30 caracteres maximum. Dans toutes les autres pages de configuration et
d’exploitation c’est ce nom qui permettra d’identifier une alarme.

Le déclencheur d’'une alarme horodatée se caractérise par :

Sa date de déclenchement: date et heure de déclenchement de
l'alarme au format JJ/MM/AAAA (jour/mois/année) , HH (Heure) et MM
(Minute).

Sa périodicité : Paramétrée pour pouvoir répéter le déclenchement de
lalarme périodiquement a [I'heure de déclenchement précisée
préalablement. La période peut étre soit hebdomadaire en cochant les
jours de la semaine ou le déclenchement doit s’effectuer,soit mensuelle
en sélectionnant le jour du mois ou le déclenchement doit s’effectuer.
Le déclenchement d’'une alarme horodatée périodique se fera entre la
date de début (date de déclenchement) et la date d’expiration .

Sa date d’expiration : Utilisée seulement si la périodicité est activée.
Date de fin de déclenchement de lalarme au format JJ/MM/AAAA
(jour/mois/année). Le déclenchement peut étre illimité en cochant
« lllimité » dans date d’expiration.

Exemple d’alarme horodatée hebdomadaire:
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Le déclenchement de I'alarme s’effectuera tous les lundi et vendredi a 14:09 du
15/03/2005 au 31/10/2005.

Exemple d’alarme horodatée mensuelle:

Le déclenchement de I'alarme s’effectuera tous les 15 du mois a 14:09 a partir du
15/03/2005 .

Sept types d’action sont possibles pour une alarme :

L’envoi d’un e-mail (courrier) provoque la connexion au serveur de messagerie,
I'envoi de I'e-mail avec dans le corps de e-mail le nom de l'alarme, la date et I'heure
et la valeur de la variable ayant déclenché l'alarme.
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Le choix de e-mail destinataire de I'alarme est réalisé dans la liste « Alias ». Dans
cette liste sont répertoriés les alias déclarés.

L’envoi d’'un SMS (mini message) provoque la connexion au serveur de SMS de
son opérateur, I'envoi du SMS avec dans le corps du SMS le nom de l'alarme, la
date et I'heure et la valeur de la variable ayant déclenché l'alarme.

Le choix du destinataire de I'alarme est réalisé dans la liste « Alias». Dans cette liste
sont répertoriés les alias déclarés.

La présence d’un modem GSM/GPRS (option —G) est nécessaire pour envoyer
un SMS.

Les sorties TOR1 et TOR2 permettent d’activer une sortie parmi les deux
disponibles.

Cette activation peut suivre plusieurs modes :

Contact non verrouillé
La sortie est active tant que I'alarme est active. Dans cette configuration I'état de la
sortie sélectionnée est I'image de I'état de I'alarme.

Délai
Dans cette configuration la sortie est active pendant une durée définie dans la boite
Délai.

Verrouillé a1
La sortie est activée et reste activée quels que soient le temps et I'état de I'alarme.

Verrouillé a0
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La sortie est désactivée et reste désactivée quels que soient le temps et I'état de
'alarme.

Le mode verrouillage permet entre autres de gérer une sortie a partir de deux
alarmes différentes configurées avec deux déclencheurs différents et une action
identique.

La seule différence concernant I'action est que une alarme utilise le mode verrouillé 1
et 'autre alarme utilise le mode verrouillé 0.

Dans cette configuration I'état de la sortie sera toujours le reflet de la derniére des
deux alarmes déclenchée.

L'action IPCallBack provoque I'envoi d’un e-mail vers un destinataire pré défini (voir
(voir chapitre 4.6.2) et la mise en place du processus IPCallBack.

Dans ce cas de figure le corps de e-mail comporte en plus du descriptif de I'alarme
'adresse IP publique fournie par le FAI et une fois e-mail envoyé la connexion avec
le FAI est conservée.

L’action Trap SNMP provoque I'envoi d’'un trap aux superviseurs SNMP configurés.

L'action Exécuter un script permet d’ exécuter un script parmi la liste des scripts
déclarés (voir chapitre 6.11).

Le temps mort est le temps pour lequel une alarme est désactiveée une fois
déclenchée.

Ce temps mort permet de filtrer les alarmes qui arriveraient en rafale.

Les deux derniéres cases a cocher spécifient :
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Si I'alarme est active
Si l'alarme doit étre tracée dans le journal des alarmes

5.10. Configuration des journaux de bord

Trois journaux sont gérés par la passerelle Webdyngate :
Le journal de bord des variables Modbus.
Le journal des alarmes.
Le journal des e-mails

L'ensemble des variables Modbus peut étre tracé dans le journal de bord si leur
fréquence de scrutation est différente de 0. Lors de la configuration des variables
Modbus, le choix est laissé a l'utilisateur d’incorporer ou non une variable au journal
de bord. Le journal de bord Modbus est un journal synchrone: la trace des
évenements se fait toujours a date fixe.

Le journal de bord est sauvé sur flashdisk toutes les 3 minutes ou toutes les 1000
lignes. Quand il atteint sa taille maximum (2MB), il est compressé au format gz et
envoyé par e-mail au destinataire du signal de vie si la case « journal de bord en
piece jointe » est cochée. Une fois envoyé, le fichier Modbus.log est vidé.

Un bouton « Effacer » permet une purge totale du journal de bord.

Le lien « Télécharger ftp » permet de télécharger directement le fichier sur le pc sans
avoir a faire de manipulations sur la flashdisk.
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Le journal des alarmes trace tous les événements (apparition et disparition) survenus
sur les alarmes. Le journal des alarmes est un journal asynchrone. L’écriture d’un
enregistrement se produit au méme instant que l'alarme.

Le journal des alarmes et le journal des e-mails sont gérés comme des FIFO.
Lorsqu’ils atteignent leur taille maximale (100 lignes) les enregistrements les plus
anciens sont purgés pour permettre la sauvegarde de nouveaux enregistrements.

5.11. Configuration des entrées-sorties

La passerelle posséde 6 entrées et 2 sorties a contact sec.
On peut visualiser I'état de chaque entrée (ouvert ou fermé).
On peut visualiser et changer I'état des 2 sorties :

La page est rafraichie automatiqguement toutes les minutes ;
Pour commander I'état des sorties ou configurer le mode de verrouillage des entrées,
cliquer sur Valider.

Le principe de verrouillage des entrées est le suivant, il y a 3 modes de verrouillage :
- Aucun. Dans ce cas, la passerelle ne verrouille pas I'entrée, et, donc, si elle
change d'état brievement (pendant moins d'une seconde), ce changement
d’état risque de ne pas étre pris en compte par les alarmes
Verrouiller a ouvert. Ce mode permet de voir des alarmes furtives qui
basculent I'entrée a ouvert et dont le fonctionnement normal est contact fermé.
Verrouiller a fermé. Ce mode permet de voir les alarmes furtives qui basculent

I'entrée a fermé et dont le fonctionnement normal est contact ouvert.

Pour les modes de verrouillage, il est également possible de définir la durée du
verrouillage. 2 modes sont possibles :
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Délai positionné a Oms. Dans ce cas, en cas de basculement, I'entrée se
verrouillera dans cet état basculé jusqu’a la prochaine lecture de I'entrée.
Délai autre que Oms. Dans ce cas, la passerelle verrouille I'entrée dans I'état
demandé pendant au moins x millisecondes.

6. Exploitation
6.1. Statuts Modbus et Uni-Telway

La page statuts Modbus indique l'état des communications entre le maitre (la
passerelle Webdyngate) et les esclaves (équipements Modbus/Uni-Telway).

L’ensemble des communications entre le maitre et un esclave est formaté sous la
forme de trames. Chaque trame regroupant un certain nombre de variables.

La qualité d’'une communication entre un maitre et un esclave peut étre mesurée a
partir des trames échangées entre les deux.

Equipement par équipement ou esclave par esclave, trois niveaux de qualité sont
possibles :
Qualité OK (couleur verte) : I'ensemble des trames déclarées pour un
eéguipement est reconnu et traité par I'esclave.
Qualité médiocre (couleur orange): certaines trames déclarées sur le
maitre ne sont pas reconnues par I'esclave.
Qualité non OK: Aucune des trames déclarées sur le maitre n'est
reconnue par I'esclave.

Pour un équipement en qualité mediocre (orange), la page HTML précise quelles
sont les trames en défaut.
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La page statuts Modbus a été mise en place pour aider un administrateur a la mise
au point de sa passerelle. Elle doit permettre en particulier de corriger les erreurs
liées aux adresses des variables et des équipements.

Un bouton « Rafraichir » permet la mise a jour de ces données.

6.2. Données Modbus

La valeur de chaque variable pour chaque équipement peut étre visualisée sur la
page « Données Modbus ».

Cette visualisation est effectuée pour chague équipement trame par trame.

En téte de la page une sélection permet de sélectionner I'équipement et la trame que
I'on veut exploiter.

Un tableau est généré dynamiquement comportant I'ensemble des variables
associées a I'équipement et a la trame.

Aucune écriture n’est autorisée dans les menus d’exploitation.
Un rafraichissement automatique a lieu toutes les minutes.

Un bouton « Rafraichir » permet la mise a jour en temps réel de ces données.
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6.3. Alarmes en cours

La page « Alarmes en cours » liste les alarmes qui se sont déclenchées et qui sont
toujours dans un état déclenche.

Pour chaque alarme la date et I'heure sont indiquées ainsi que les conditions de
déclenchement.

Un rafraichissement automatique a lieu toutes les minutes.

Un bouton « Rafraichir » permet la mise a jour en temps réel de ces données.
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6.4. Journal Alarmes

Le journal des alarmes trace de facon chronologique les états successifs des
alarmes.

Pour chaque alarme deux états sont possibles « début » et « fin ». Ces états sont
horodatés.

Un rafraichissement automatique a lieu toutes les minutes.

Un bouton « Rafraichir » permet la mise a jour en temps réel de ces données.
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6.5. Journal Modbus

Le journal Modbus trace de fagcon chronologique les états successifs des variables
qui ont été déclarées comme tracables.

Une variable est identifiée par son nom et par I'équipement et la trame auxquels elle
est associée.

Un rafraichissement automatique a lieu toutes les minutes.
Un bouton « Rafraichir » permet la mise a jour en temps réel de ces données.

La taille d'une page HTML est limitée. Seuls les 100 derniers enregistrements sont
affichés. Pour obtenir la totalité du fichier, il faut aller le chercher sur la flashdisk
avec le protocole FTP.

Le lien Télécharger ftp permet de faire cette opération directement de la page html.

Le bouton « Effacer » n'apparait que si l'utilisateur est connecté en niveau
maintenance ou administration, mais pas en exploitation.

e Page 115 —
Copyright (C) Webdyn 2002
Reproduction interdite sans autorisation écrite de Webdyn



Guide Utilisateur Webdyngate

6.6. Entrées-sorties

La passerelle posséde 6 entrées et 2 sorties a contact sec.

Si 'utilisateur est connecté avec les droits d’exploitation, il peut visualiser I'état de
chaque entrée et de chaque sortie (ouvert ou fermé), s'’il a des droits supérieurs, il
peut commander I'état des sorties comme dans le menu maintenance.

La page est rafraichie automatiqguement toutes les minutes ;
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6.7. Journal des e-mails

Les e-mails sont envoyés dans différentes conditions : signal de vie, appel en
IPCallback, alarmes.

Ce tableau récapitule les 100 derniers e-mails avec leur statut (envoyé, en attente,
en erreur).

6.8. Journal des traps SNMP

Les traps SNMP sont envoyés dans différentes conditions : signe de vie, appel en,
alarmes ou scripts. Ce tableau récapitule les 100 derniers émis avec leur statut
(envoyé, en attente, en erreur).
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6.9. Journal des SMS
Les SMS sont envoyés dans différentes conditions : alarmes ou scripts. Ce tableau

récapitule les 100 derniers SMS émis avec I'object du SMS la date d’émission et leur
statut (envoyé, en attente, en erreur).

6.10. Journal modem

Ce journal permet de visualiser et d’horodater les actions liées au modem : heures
des connexions/déconnexions sortantes ou sortante, envoie de SMS, envoie d’email.

Dans le cas d'un modem GSM l'information de puissance du signal est disponible.
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7. Utilisateur

Cette option n’est accessible gu’a partir du modele POWER ; elle permet a
I'utilisateur de créer ses propres pages html et de les déposer directement sur la
passerelle dans l'unité de stockage réservée a cet effet.

Pour plus d@formation sur ce sujet referez vous au Guide de Customisation
Webdyngate.

Ce menu n’apparait que si des pages utilisateur ont été transférées sur la passerelle.

8. WebdynGateTool

8.1. Configuration IP

Cet onglet permet de configurer/obtenir I'adresse IP d’une passerelle donnée.

Pour obtenir 'adresse IP d’'une passerelle, il suffit de remplir la zone « N° de série »
avec le numéro de série de la passerelle.

Ensuite, cliquer sur « Obtenir IP » pour obtenir la configuration IP courante de la
passerelle.

De méme, pour modifier la configuration IP de la passerelle, il faut remplir la zone

« N° de série » avec le numéro de série de la passerelle, cliquer sur « Modifier IP »,
et de saisir le nom d’utilisateur/mot de passe de I'administrateur de la passerelle (par
défaut userhigh/high).

Dans les deux cas, si la passerelle n'a pas répondu, vous obtiendrez I'écran suivant :
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Dans ce cas vérifiez le numéro de série. S'il est correct, vérifiez que vous n’étes pas

derriere un routeur, que la connexion se fait par cable ethernet croisé (ou sinon, avec
un hub et non pas un switch). Si tout cela ne fonctionne pas, essayez de redémarrer

le PC, et vérifiez la présence d’un éventuel pare-feu sur votre PC.

8.2. Sauvegarde/Restauration

Cet écran permet, comme son nom l'indique, d’effectuer des
sauvegardes/restaurations de configurations.

Sur une passerelle de type WebdynGate Easy, c’est la seule méthode pour pouvoir
faire de 'archivage.

8.2.1. Sauvegarder/restaurer une configuration

Tout d’abord, remplir la zone « Adresse IP de la passerelle ».

Ensuite, pour effectuer une sauvegarde, cliquer sur « Sauvegarder » dans la section
« Sauvegarde configuration ». Le logiciel demandera alors les codes d’acces de
'administrateur du systeme (par défaut userhigh/high), puis le nom du fichier dans
lequel sauvegarder la configuration. Ensuite, la sauvegarde se fera et la progression
s’affichera en bas de I'écran. Si un nom a été affecté a la configuration dans la page
« Archives » de la passerelle, ce nom sera enregistré dans le fichier de sauvegarde.

e Page 120 e —
Copyright (C) Webdyn 2002
Reproduction interdite sans autorisation écrite de Webdyn



Guide Utilisateur Webdyngate
-~ " "~ "~

Pour restaurer une configuration, il faut également remplir la zone « Adresse IP de la
passerelle », puis cliquer sur « Restaurer » dans la section « Sauvegarde
configuration », saisir les informations de I'administrateur de la passerelle, puis
sélectionner le fichier a restaurer. Si la sauvegarde est nommée, celui-ci s’affichera
avant la sauvegarde afin de confirmer la restauration ou pas.

La progression de la restauration s’affichera en bas de I'écran.

8.2.2. Sauvegarder/restaurer le disque interne

Cette opération ne fonctionne pas avec une passerelle WebdynGate Easy, étant
donné que ce produit ne dispose pas de disque interne.
En revanche, pour la version Power, le mode opération est le méme que pour la
sauvegarde/restauration de configuration avec les différences suivantes :
Tout le contenu du disque interne est sauvegardé, a I'exception des fichiers de
configuration
Cette sauvegarde n’est pas influencée par la page « Archives » de la
passerelle

8.3. Mise a jour firmware

Cette page permet d'effectuer les mises a jour du produit en toute sécurité.
Pour effectuer une mise a jour du logiciel, effectuer les étapes suivantes :
Remplir la zone « Adresse IP de la passerelle »
Cliquer sur « Choisir » un nouveau firmware et sélectionner le nouveau logiciel
a installer
Cliguer sur « Mettre a jour »

Le logiciel demandera alors les informations de connexion de 'administrateur de la
passerelle (par défaut userhigh/high) puis commencera la mise a jour.

Attendre que la mise a jour se termine correctement.
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Webdyn et Webdyngate sont des marques déposées de Webdyn S.A.
Toutes les marques déposées sont la propriété de leurs titulaires respectifs.

Webdyn S.A. se réserve le droit de changer ces spécifications sans préavis.
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