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Notas generales

El destinatario considera que el producto es aceptado y se proporciona sin interfaz para los productos
del destinatario. La documentacion y/o el producto se proporcionan con fines de prueba, evaluacion,
integracion e informacion. La documentacion y/o productos se proporcionan “tal cual” y pueden contener
deficiencias. La documentacion y/o productos se proporcionan sin garantia de ningun tipo, expresa o
implicita. En la maxima medida permitida por la ley aplicable, Matrix Electronica niega alin mas todas las
garantias; incluidas, entre otras, cualquier garantia implicita de comerciabilidad, integridad, idoneidad
para un proposito particular y no infraccion de los derechos de terceros. Todo el riesgo derivado del uso o
rendimiento del producto y la documentacion queda con el destinatario. Este producto no esta disefiado
para su uso en dispositivos o sistemas de soporte vital donde se pueda esperar razonablemente que
el mal funcionamiento del producto provoque lesiones personales. Las aplicaciones que incorporan el
producto descrito deben estar disenadas de acuerdo con las especificaciones técnicas proporcionadas
en estas pautas. El incumplimiento de cualquiera de los procedimientos requeridos puede provocar un
mal funcionamiento o serias discrepancias en los resultados.

Ademas, se deben seguir todas las instrucciones de seguridad relacionadas con el uso de sistemas
técnicos moviles, incluidos los productos GSM, que también se aplican a los teléfonos celulares. Matrix
Electrénica o sus proveedores, independientemente de cualquier teoria legal en la que se base el
reclamo, no seran responsables de ningun dano consecuente, incidental, directo, indirecto, punitivo u
otro tipo de danos (incluidos, entre otros, danos por pérdida de beneficios comerciales, interrupcion del
negocio, pérdida de informacion o datos comerciales, u otra pérdida pecuniaria) que surja del uso o la
incapacidad de usar la documentacién y/o el producto, incluso si Matrix Electrénica ha sido informada de
la posibilidad de tales danos. Las limitaciones de responsabilidad anteriores no se aplicaran en caso de
responsabilidad obligatoria, por ejemplo conforme a la Ley de Responsabilidad de Productos de Espana,
en caso de intencion, negligencia grave, lesiones de la vida, el cuerpo o la salud, o el incumplimiento
de una condicién que va a la raiz del contrato. Sin embargo, las reclamaciones por danos y perjuicios
derivados del incumplimiento de una condicion, que va a la raiz del contrato, se limitaran al dano
previsible, que es intrinseco al contrato, a menos que sea causado por negligencia intencional o grave
o basado en la responsabilidad por lesiones de vida, cuerpo o salud. La disposicién anterior no implica
un cambio en la carga de la prueba en detrimento del destinatario. Sujeto a cambios sin previo aviso. La
interpretacion de esta nota general se regira e interpretara de acuerdo con la ley espanola sin referencia
a ninguna otra ley sustantiva.

Informacién importante

Esta descripcion técnica contiene informacion importante para el inicio y uso de la aplicacion MTXTitan.
Léalo detenidamente antes de comenzar a trabajar con MTX-Titan. La garantia sera nula si se
producen danos debido al incumplimiento de estas instrucciones de uso. No podemos aceptar ninguna
responsabilidad por pérdidas consecuentes.
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Introduccion

El médem/router MTX-StarEnergy-M es un dispositivo perteneciente a familia de los router Titan. Ha sido
especialmente concebido para ser utilizado en escenarios de telelectura de contadores de energia

Atodos los usuarios de nuestros médems y routers MTX les apoyamos cuando lo necesitan con un soporte
técnico gratuito de respuesta rapida y eficaz. Asi que si tras la lectura de este manual le quedan dudas
no deje de escribirnos a la direccion de correo electronico iotsupport@mtxm2m.com . Lo mismo si tiene
necesidad de alguna caracteristica no incluida en nuestros routers, o si precisa de una customizacion
especial, coméntenoslo y estudiaremos incluirla.
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Software

1. Configuracion paso a paso
La configuracion del MTX-StarEnergy-M se realiza a través de un entorno Web.

El MTX-StarEnergy-M utiliza su puerto USB para crear una conexion de red mediante la cual se tiene
acceso a dicho entorno de configuracion Web.

1.1 Requerimientos minimos
e Un PC con Windows 10 y con havegador web (Chrome, IExplorer, Firefox, ...) y con puerto USB

e Un cable USB para interconectar el PC con el MTX-StarEnergy-M

1.2 Instalacion del driver USB

Si no tiene instalados los drivers en su computadora esto es lo primero que tiene que hacer. Los pasos
para instalar el driver son los siguientes:

e Descomprima el archivo “1_Quectel_LTE_Windows_USB_Driver_V2.1.5.zip” y ejecute el
programa “setup.exe”

= Configuracién

o Aplicaciones y caracteristicas

Instalacion de aplicacicnes

Elige desde donde puedes obtener aplicaciones. Instalar solo
aplicaciones de Store ayuda a proteger el equipo y a que funcione
correctamente.
Aplicaciones y caracteristicas 3 . N
Desactivar las recomendaciones de la aplicacién ~

Aplicaciones predeterminadas

| s e e Aplicaciones y caracteristicas

Aplicaciones para sitios web

Reproduccion de video
Busca, ordena y filtra por unidad. Si quieres desinstalar o mover
e una aplicacion, selecciénala de la lista.

quectel

por: Nombre ~

or: Todas las unidades

iig‘_ Quectel LTE Windows_USB_Driver

¥

Modificar Desinstalar
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* Compruebe si esta utilizando un sistema de 32 bits o 64 bits. Para ello vaya al menu de inicio
de Windows y escriba directamente “Informacion de sistema”, y aparecera una ventana como
la siguiente:

B \nformacion del sistema - m] ®

fichive  Editar  Ver  Ayuda

Fesumen del sistema Elemento Valar #
4 Recursos de hardware Mombre del 50 Macrosoft Windows 10 Pro
# Componentes Virsidn 10017763 compilacidn 17763
#-Entorna de software Descripcién adicional del 50 Mo disponible
Fabricante del 50 Microsoft Corporation
Mombre del sistema PT-PGUILLEN
Fabricante del sistema HB
Modelo del sistema HP EliteBook 850 G5
Tipo de sistema PC basade en x4
SKL del sistema SIMAGEARAEE
Procesador InteliR) Core(Th) i7-83500 CPU @ 1.80GHZ, 1992 MhZ. 4 proc
wersion y fecha de BIOS HP Q78 Ver. 01,03.00 18/07/2018
version de SMEIDS 31
wersion de controladora integr.. 483
Modo de 8105 UEFI
Fabricante de |3 placa base He
Producto de placa base a3g2
versidn de la placa base KBC Version 04,53.00 _,
€ »
Buscar esto: - | Auscar Cerrar blsqueda

[JBuscar sola la categonia sejeccionada [ Buscar solo pombres de categaria

* Descomprima el fichero “2_quectel_ecm_drivers_v1.02.0505.zip". Ejecute ecm_driver_setup.
exe para 64 o 32 bits segln su sistema y seleccione la opcion “1” y pulse “ENTER”

* Inserte una SIM en el MTX-StarEnergy-M y conecte la antena. Tras ello alimente el dispositivo
y posteriormente conéctelo a su PC a través de un cable USB

e Vaya al menl “Conexiones de Red” (para ello, en el menu de Inicio de Windows escriba
directamente “Ver conexiones de red”) y compruebe que se ha creado una conexion de red de
nombre Quectel ECM como se muestra a continuacién

Orgaransy = Deghakibhar esbe daposition de ed Diegraosticar esta conesidn ™ - O 8
- Congaibn da red Blestosth - Eikarnet 3 - Etherrat 1

‘eb- B i e Rk ST
- WilF - Ethamet Fortics

" | il A wE

K ol el ) D B ' inekF) Frneme : & oecF

L’- '\'I'l'ld!?&) Hest-Cniy Network t‘! Whhazre Hetveork Adepter Viine1 L_‘ .'-..'!.'!a."!hfﬁ.:km:“!' Vot
- L - stk - Lilits

N :I

¢ En las propiedades de conexion de dicha interfaz, configure una direccion de red con una IP
192.168.1.X, donde X es diferente de 2 (pues 192.168.1.2 es la direccion IP que tiene por
defecto el MTX-StarEnergy-M)

e Abra un navegador y acceda a la interfaz web de configuracion del MTX-StarEnergy-M en
http://192.168.1.2. El usuario por defecto es “admin” y el password “admin”
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[ MTX-Router-Titan-3G

*

€« = C | [§192168.1.2/indexphp

(4

TXRouter

Intelligent Router - Control Panel

Username: ‘

Password: ‘

MTX-Router-Titan-3G - Web Panel Control

Iitan

En el Anexo Il del presente manual encontrara un ejemplo, paso a paso, de codmo configurar el MTX-
StarEnergy-M para el acceso remoto a un contador de Energia mediante comunicaciones IP y llamadas
CSD. Recomendamos su lectura.

Silo necesita, en las siguientes secciones encontrara informacién detallada de cada uno de los apartados

de configuracion.

W webdyn | 8
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2. Configuracion
2.1WAN

La seccion WAN hace referencia a todo lo relativo a las configuraciones 2G/3G/4G del MTX-StarEnergy-M,
desde el estado de la conexidn, parametros de configuracion de red y supervision de conexion.

2.1.TWAN: Status
Esta pantalla muestra el estado general del MTX-StarEnergy-M.
¢ Firmware Version: version de firmware
¢ Public IP: direccion IP WAN (asignada de la conexion 2G/3G/4G) si ésta esta disponible
¢ GSM Module: indica el fabricante y modelo de médulo GSM interno del MTX-StarEnergy-M
¢ Network (2g/3g/4g): indica si la conexion WAN actual esta usando la red 2G (GPRS), 3G 0 4G
¢ Signal Strength: indica la fuerza de la sefal. O=nula, 31=maxima

¢ Extra signal info: muestra informacion adicional cuando el médem esta registrado en redes
3Gy4G

* Internal Temperature: muestralatemperaturainternadel procesador. (Noindicalatemperatura
ambiente)

TXRouter [I1aN

Intelligent Router - Control Panel

Wan » Status

Wan
© Status Firmware version: 5.1.4.10.6.5
© Basic Settings
¢ Keep Online
: WAN IP: 95.124.220.100 WAN B L20/30/99 Network
LAN
@ Basic Settings
J GSM Module: Quectel
EC21

Hreva Revision: EC21EFARO6A01M4G

© Authorized IPs

5 S IMEI B867962042066038 Device identificatior
Serial Settings
© Serial Port1-232/485 Network (2g/3g/4g): 4g (Movistar) Jsed network at this moment
Other Signal Strength: 25 (-63dbm) Signal Strength
© AT Command )
Extra signal info: Rsrp: -87dBm | Rsrq: -9dB For 3g & 4g Network

¢ Sms contro
© Periodic Autoreset

Time Servers

Remote Console

Snmp f
Tacacs+
Https G

User Permissions

Passwords Web Ul

Backup / Factory Internal temperature: |37.0 Temperature of internal processor (©
Firmware Upgrade

Reboot

©C © 0 0 © ©C C OC ©C © ©
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2.1.2 WAN: Basic Settings

Esta seccién sirve para configurar los parametros de la conexion WAN (2G/3G/4G). Debera conocer
algunos datos de su tarjeta SIM, como el APN, el username y el password. Su proveedor debe
proporcionarselos.

* Enabled WAN: active la casilla para permitir al MTX-StarEnergy-M que active la conexion
2G/3G/4G

e Session Time: indica los minutos que debe permanecer la conexion 2G/3G/4G activa. Si
especifica “0O” significa que la conexion va a estar siempre activa. Si especifica un ndmero
mayor que O, la conexién permanecera activa los minutos especificados tras un evento como
es la recepcion de un mensaje SMS o una llamada perdida. Acuda al menu de configuracion
“Other > SMS Control” para activar y configurar dichos eventos si va a especificar un nimero >
0. Este parametro normalmente tiene un valor “O” para aplicaciones de metering

* APN: APN del operador. Debe consultarlo con su proveedor GSM

e Username: username del operador. Debe consultarlo con su proveedor GSM
e Password: password del operador. Debe consultarlo con su proveedor GSM
» Call center: nimero de call center. Normalmente *99***1#

* Sim Pin: si su tarjeta SIM tiene PIN debe especificarlo aqui

» Authentication: debe indicar el método de autenticacion. Normalmente PAP
* Network selection:

e auto: el MTX-StarEnergy-M usara 4g en caso de haber cobertura, 6 3G y 2G en caso
contrario

e 4G: el MTX-StarEnergy-M usara la red 4¢g en todos los casos. Si no hay cobertura 4G no
se cambiara a 2G ni a 3G

e 3G: el MTX-StarEnergy-M usara la red 3G en todos los casos. Si no hay cobertura 3G no
se cambiara a 2G

e GPRS: el MTX-StarEnergy-M usara la red 2G en todos los casos. En este modo se permiten
también las llamadas entrantes de datos (CSD)

 DNS1y DNS2: servidores de DNS para la resolucién de nombres de dominio. Recomendable
usar los de Google 8.8.8.8 y 8.8.4.4 o los que le indique su proveedor

* Remote management: si activa la casilla podra acceder a la configuracién web del MTX-
StarEnergy-M de forma remota, a través de su direccion IP publica (la indicada en WAN>Status)
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¢ Remote TCP Port: indica el puerto TCP de configuracién remota. Por ejemplo, si especifica el
8080, la URL de configuracion sera http://x.x.x.x:8080

TXRouter [II3

Intelligent Router - Control Panel

]

—

—
e
—

WAN » Basic Settings

& Wan
© Status
© Basic Settings Enabled WAN Enable GSM WAN interface
© Keep Online 2 v 3
Session Time 0 Time in minutes (0 = always on
# LAN
© Basic Settings
APN: movistar.es APN for wire ]
& Firewall
o Authorized IPs Username: Username for wireless session
Password: Password for wireless sessio
+ Serial Settings Password: assword for wirele ¢ on
© Serial Port1-232/485 Call center: "g9*"1# Call center (normally *99=*=1#)
% Other Sim Pin: SIM user pin
© AT Command ’ y
© Sms control Authentication: PAP v | Authentication method
© Periodic Autoreset
© Time Servers
© Remote Console Network selection: 4G w | Preferred network selection
¢ Snmp
© Tacacs+
© Https =
D on:
o Liei Permisslons DNS selection: Get DNS from Operator -
- W
© Passwords Web U1 DNS1: BBB8E Preferred DNS1
© Backup / Factory
© Firmware Upgrade DNS2: 8844 Preferred DN52
¢ Reboot
© Logout
Remote management | Enable remote management
Remote TCP Port 80 TCP Port for remote http connections.

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios
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2.1.3 WAN: Keep Online

Desde esta pantalla puede configurar un PING para asegurar la conectividad del MTX-StarEnergy-M. En
caso de fallar el PING en tres ocasiones consecutivas, la conexion 2G/3G/4G se reiniciara.

¢ Enabled: active la casilla para permitir al MTX-StarEnergy-M enviar un PING periédico para
comprobar la conectividad

Ping Server: indica la direccion IP del servidor contra el que hacer el PING

¢ Period: indica cada cuantos minutos se debe realizar un PING de comprobacién

Wan
@ Status

© Basic Settings
< Keep Online

LAN

© Basic Settings

Firewall
© Authorized IPs

Serial Settings

© Serial Port1-232/485

Other

© AT Command

NOTAS ADICIONALES

TXRouter

Intelligent Router - Control Panel

Titan

WAN » Keep Online

Enabled Enable PING method for keep online Wan Sessior

6888

(=1

SAVE CONFIG |

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios

WV Wepgymn | 12
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2.2 LAN

La seccion de configuracion “LAN” hace referencia a la parte de configuracion de red local.

2.2.1LAN: Basic Settings

Esta seccion permite configurar los parametros basicos de red de la conexion de red (emulada a través

del puerto USB).

= g

| —

—

| —
—
|

|

Wan

@ Status

© Basic Settings
¢ Keep Online

LAN

© Basic 5ettings

Firewall
¢ Authorized IPs

Serial Settings
© Serial Port1-232/485

Other

¢ AT Command

¢ Sms contro

© Periodic Autoreset
© Time Servers

¢ Remote Console
¢ Snmp

@ Tacacs+

@ Https

© User Permissions

TXRouter

Intelligent Router - Control Panel

LAN » Basic Settings

Static IP .
Y (VaCreea 192.168.1.2
IP Subnet Mask: 255.255.255.0

LAN » Basic Settings » DNS

DNS 2

“SAVE CONFIG |

Titan

e Static IP: se asignara una direccion IP estatica. Unica opcion disponible en este dispositivo

¢ IP Address: direccion IP local del interfaz IP emulado (por defecto 192.168.1.2)

¢ |P Subnet Mask: mascara de subred

« |IP Gateway: direccion IP de Gateway. Déjela en blanco si va a utilizar conectividad 2G/3G/4G.
Esta opcion es Gnicamente Util si el MTX-StarEnergy-M va a acceder a Internet a través de un
PC mediante la conexion USB, que no es el caso de las aplicaciones de metering

e DNS1.: servidor de DNS principal. No necesario para aplicaciones de metering

* DNS2: servidor de DNS secundario. No necesario para aplicaciones de metering

WV Wepgywn | 13
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2.3 Firewall

Seccién para configurar aspectos de seguridad del MTX-StarEnergy-M relacionados con conectividad IP.

2.3.1 Firewall: Authorized IPs

Esta pantalla le permite definir, si lo desea, hasta 3 direcciones IP autorizadas para realizar conexiones
hacia/desde el puerto WAN (interfaz 2G/3G/4G) para los diferentes servicios del MTX-StarEnergy-M.
Por ejemplo, si especifica una direccion IP autorizada 90.166.108.200 (por ejemplo la de su oficina),
Unicamente se podran acceder a ciertos servicios desde dicha direccion IP.

&

Wan

© Status

¢ Basic Settings
¢ Keep Online

Authorized IP2:

LAN

Authorized IP3:

© Basic 5ettings

Firewall

¢ Authorized IPs Router configuration ALLOW

Serial Settings Serial gateways ALLOW

© Serial Port1-232/485 Remote console: ALLOW

Other Outgoing connections ALLOW
PING ALLOW
SAVE CONFIG |

¢
o7
o
o
o
o
L+

User Permissions

¢ Authorized IP1: direcciéon IP autorizada nimero 1
¢ Authorized IP2: direccion IP autorizada nimero 2

¢ Authorized IP3: direccion IP autorizada nimero 3

TXRouter

Intelligent Router - Control Panel

ANY IP

ANY IP

ANY IP

ANY IP

ANY IP

Titan

Firewall » Authorized IPs (for WAN interface)

* Router configuration: especifica si se aceptan conexiones remotas al entorno de configuracion
web desde cualquier IP o Gnicamente desde direcciones IP autorizadas

¢ Serial Gateways: especifica las conexiones remotas a los servicios de pasarela 2G/3G/4G-
RS232/485 pueden realizarse desde cualquier IP o UGnicamente desde direcciones IP

autorizadas

¢ Remote console: especifica si se aceptan conexiones remotas al servicio de consola remota
desde cualquier IP o Gnicamente desde direcciones IP autorizadas

WV Wepgywn | 14
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¢ PING: especifica si Gnicamente se debe responder a peticiones PING realizadas desde las IPs
autorizadas

¢ Outgoing Connections: permite especificar sidesde el MTX-StarEnergy-M es possible dar acceso
a Internet hacia todas las direcciones IP o bien sblo hacia las direcciones IPs autorizadas

NOTAS ADICIONALES

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios

e Si utiliza restricciones “Outgoing connections” recuerde que necesita especificar la direccién
IP del servidor DNS a utilizar

¢ Si necesita mas de 3 direcciones IPs autorizadas, puede especificar mas de una direcciéon IP

“

en cualquier casilla, separando éstas por “,

2.4 Serial Settings: Serial portX

Desde este apartado es posible realizar la configuracion de una pasarela transparente CSD/2G/3G/4G-
RS232/RS485 para acceder remotamente dispositivos serie, como contadores eléctricos.

¢ Baudrate: especifica la velocidad del puerto serie (115200, ..., 300)
* Data bits: especifica el nimero de bits de datos (7, 8)

e Parity: especifica la paridad (none, even [par], odd [impar])

¢ Stop bits: nimero de bits de stop (1, 2)

* Flow Control: especifica el control de flujo (none, hardware)

¢ Timeout ms: indica los milisegundos de espera sin recibir datos por el puerto serie antes de
enviar los datos por IP. Si especifica un “O” (valor por defecto), los datos se van enviando via
IP seglin van llegando por el puerto serie. Un nimero por ejemplo de 10, especifica que no se
envien datos si no hay un periodo de minimo 10ms sin recibir datos por el puerto serie. Esto
permite que los datos lleguen al destino sin los problemas de fragmentacion habituales en
algunos protocolos y plataformas de gestion de datos

¢ Allow incoming GSM call (CSD Data Call): seleccionando esta casilla indica que se acepta
una llamada de tipo CSD. Unicamente vélido para trabajar cuando el MTX-StarEnergy-M esta
configurado para trabajar en modo GPRS (2G). En este modo, cuando se recibe una llamada
de datos CSD es aceptada siempre que no esta establecida en ese momento una pasarela 2G-
RS232/485. De ser asi la llamada CSD es rechazada. En otras palabras, una vez establecida
una pasarela 2G-RS232, ésta tiene preferencia sobre la llamada CSD

* Function: Nothing or Used by External Device: seleccione esta opcion de funcionamiento si no
desea utilizar un determinado puerto serie (como pasarela IP/serie)

¢ Function: Serial - IP Gateway (TCP Server): seleccione esta opcion de funcionamiento si desea
establecer una pasarela CSD/2G/3G/4G-RS232/485 transparente, es decir, un escenario
donde el dispositivo MTX-StarEnergy-M esta a la escucha en un determinado puerto TCP a
la espera de recibir una conexion para establecer la pasarela. Es la funciéon habitual para
aplicaciones de metering
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¢ TCP Local Port: puerto TCP de escucha para la pasarela Serie - 2G/3G/4G

¢ RTS Line: permite seleccionar si la linea RTS estara activa siempre o cuando se conecte un
socket. Por defecto Always on. Linea RTS no suele usarse en aplicaciones de metering

* Socket timeout: especifica el tiempo, en segundos, que debe transcurrir para cerrar una
pasarela IP-RS232/485 en el caso de no haber trafico en la misma

4

= MTXRouter [iian

—

——

[— Intelligent Router - Control Panel
| —

wan Serial Gateway » Com1 Settings

© Status
o Basic Settings Baudrate: 9600 v | Baudrate of serial port

¢ Keep Online :
Data bits 8 v | Number of data bit

LAN

¢ Basic Settings

Parity none v | Parity

Stop bits: 1 v | Number of stop bits
Firewall
o Authorized IPs Flow Control: none v
a R Timeout ms:
Serial Settings MIGOUL ThE 0

¢ Serial Port1-232/485 Mode RS485: —

Other

¢ AT Command
© Sms control
© Periodic Autoreset CSD only compatible using WAN in GPRS
o Time Servers mod
© Remote Console _) Function: Nothing or Used by External Device

@ Snmp

Allow incoming GSM call (CSD Data Call) Only for TCP Server and TCP Client functions

© Tacacs+

© Https

© User Permissions
© Passwords Web UI

® Function: Serial - IP Gateway (TCP Server)

TCP Local Port: 55560 Listening TCP Port (1 65535

© Backup / Factory

© Firmware Upgrade RTS Line: Always on v | RTS mode (if RTS pin is available
© Reboot

© Logout Socket timeout: 900

will be closed if no traffic in X seconds
o timeout, 1 ... 86400

NOTAS ADICIONALES

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios
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2.5 Other
2.5.10ther: AT Command

Desde esta seccion es posible enviar un comando AT directamente al médem interno del MTX-
StarEnergy-M. Por ejemplo puede ser interesante para comprobar la cobertura, identificar las celdas de
telefonia de alrededor etc.

Por otro lado, también es posible configurar hasta 5 comandos AT especiales con los que configurar el
MTX-StarEnergy-M en el momento de arranque (es decir, que se autoejecuten cada vez que arranque el
dispositivo).

e AT Command: comando AT para ejecucion en tiempo real (por ejemplo AT+COPS?). Una vez
pulse el botdén “SEND AT COMMAND” se ejecutara el comando AT y vera la respuesta

Titan

e AT1, ... AT5: comandos AT de inicializacion

TXRouter

Intelligent Router - Control Panel

4

il

R —
| ——
—
—
o

Other » AT Command

Wan

@ Status

¢ Basic Settings

¢ Keap Online
AT Command AT+COPS? Execute custom AT Command

LAN

© Basic 5ettings AT+COPS?

+COPS: 0,0,"Movistar",7

Firewall
© Authorized IPs 0K
Boaial Sektunys  SEND AT COMMAND
© Serial Port1-232/485
Other
¢ AT Command
5 Init commands

¢ Sms contro
© Periodic Autoreset AT1 istom aliz
© Time Servers
¢ Remote Console AT2 _ustom initializatior nmand 2
@ Snmp
© Tacacs+ AT3 t -
© Https

o AT4: t i
© User Permissions
© Passwords Web Ul ATS t i
& Backup / Factory
© Firmware Upgrade
¢ Reboot
¢ Logou

SAVE CONFIG |

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios
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2.5.2 Other: SMS Control

Esta seccion permite configurar el control del MTX-StarEnergy-M por SMS. Por ejemplo, puede configurar
para que el MTX-StarEnergy-M se conecte a 2G/3G/4G tras recibir un comando SMS, o realizar cambios
de configuracion/lecturas de estado por comando SMS pudiendo especificar los nimeros de teléfono

autorizados para ello.

Intelligent Router - Control Panel l ’ ta"
e Other » SMS control
@ Status
© Basic Settings WAN activation
¢ Keep Online —
i SMS: || enabled |
El nd IF ] enabled n h IF
¢ Basic Settings
Firewall Ahcthar oM
© Authorized IPs functions
nd k ed
Serial Settings AT : enabled 0 e >
o Serial Port1-232/485
AT header mix f at ar
Other
@ AT Command
o Tim Authori imber
@ Rer
& Snmp 1 b
© Tacacs+
o Https Rorie ol
© User Permissions ; —eir
o P Web UI
o E ip [ Factory i imit
o F re Upgrade
o F
-
ALIAS AT COMMAND
Alias 1: reset AT*MTXTUNNEL=REBOOT
Alias 2: network|params] AT*MTXTUNNEL=SETPAR4

SMS enabled: active la casilla si desea poder activar la conexidon 2G/3G/4G del MTX-
StarEnergy-M de forma temporal, tras enviar un mensaje SMS. El mensaje SMS que se tiene
qgue enviar para activar la conexién es “ROUTER ON”, en mayusculas. Esta opcién no tiene
relevancia (no es necesario activarla) si el MTX-StarEnergy-M esta configurado para una
conexion 2G/3G/4G permanente, como suele ser habitual en las aplicaciones de metering

Send IP: active la casilla si desea que el MTX-StarEnergy-M le devuelva un mensaje SMS con
la direccion IP adquirida tras una conexién por SMS

AT enabled: active esta casilla sidesea poder enviar comandos AT por SMS al MTX-StarEnergy-M,
por ejemplo para conocer la cobertura de forma remota, para realizar un reset, cambiar una
configuracion...

AT header: escriba aqui el texto cabecera para los mensajes SMS de comando. Por ejemplo, si
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escribe en esta casilla “mtx”, cuando envie un comando AT por SMS, imaginemos el comando
AT+CSQ para conocer el nivel general de cobertura, necesitaria enviar un mensaje SMS con el
texto “mtx AT+CSQ”

¢ All phones: active esta casilla si desea que todos los teléfonos sean capaces de enviar
comandos AT por SMS al MTX-StarEnergy-M. No active esta casilla si desea especificar
ndimeros de teléfono autorizados. También puede activarla si su operador de telefonia le
permite realizar el filtrado de SMS, es decir, que el filtrado de nimeros de teléfono se hace a
nivel de red del operador en lugar de a nivel dispositivo

* Authorized Number X: en estas casillas podra especificar hasta 5 nimeros de teléfonos
autorizados en el caso de que la opcién “All phones” no esté seleccionada

¢ Alias / ATCommand: es posible introducir hasta 10 alias para ejecutar comandos SMS. Por
ejemplo, elcomando AT que realiza un reset del MTX-StarEnergy-M es AT*MTXTUNNEL=REBOOQOT.
Si especifica por ejemplo el alias “reset”, bastara con que envie un SMS con el texto “reset” al
MTX-StarEnergy-M para que éste se reinicie en lugar de tener que enviar un sms con el texto
“mtx AT"MTXTUNNEL=RESET”, mas largo y complejo de recordar.

Los alias también permiten el paso de parametros. Por ejemplo, imagine que usted ha
configurado el MTX-StarEnergy-M en modo “2g” para poder aceptar conexiones IP y llamadas
CSD. En un futuro, donde no necesitara llamadas CSD (Unicamente IP) querra poder cambiar
el modo de trabajo a “auto” para que el MTX-StarEnergy-M se conecte a 2G/3G/4G segln la
disponibilidad de red en la zona.

Para ello puede especificar un alias como por ejemplo “network[params]” junto al comando
“AT"MTXTUNNEL=SETPARAM,WAN_NETWORK,[*1]".

Si usted envia al MTX-StarEnergy-M un mensaje SMS con el texto “red auto”, la configuracion
cambiara de “2g” a “auto”. (Nota: No olvide enviar un SMS de reset al equipo para que éste
coja la nueva configuracion).

¢ Alias Result OK: texto que se enviara como respuesta en el caso de que la ejecucién de un
comando ALIAS sea satisfactoria

* Alias Result ERROR: texto que se enviard como respuesta en el caso de que la ejecucién de
un comando ALIAS sea erronea

NOTAS ADICIONALES

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el disposiitvo para que se apliquen los nuevos cambios
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2.5.3 Other: Periodic Autoreset
Desde esta seccion se puede configurar un autoreset programado.

e Autoreset not enabled: active la opcion si no desea que el equipo se resetee de forma
automatica

¢ Autoreset every X hours: active la opcion si desea que el equipo se autoresetee cada cierto
ndmero de horas. Habitualmente configurado a 24h en aplicaciones de metering

* Auto-reset at specific time: seleccione esta opcion si desea que el equipo se autoresetee a
una determinada hora del dia

¢ Auto-reset if router can’t obtain IP after X minutes: permite especificar los minutos tras los que
el equipo debe autoresetearse en caso de no poder obtener una direccion IP

—_— =]
—
— Intelligent Router - Control Panel

e Other » Periodic Autoreset

© Status

© Basic Settings

o Keep Online Autoreset not enabled

LAN
© Basic Settings ® Autoreset every X hours
Firewall Number of hour 24 Every X hours device will be rebooted

© Authorized IPs

Serial Settings o
R e Autoreset at specific time
© Serial Port1-232/485
Time for autoreset 0
Other
© AT Command

© Sms contro

© Periodic Al
O Thne 5o Reset if router can't obtain IP after X minutes
¢ Remote Console
© Snmp Time for reset 0
© Tacacs+
© Https
© User Permissions
© Passwords Web UI
© Backup / Factory
© Firmware Upgrade SAVE CONFIG |
© Reboot
© Logou
NOTAS ADICIONALES

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios

contact@webdyn.com | webdyn.com
W webdyn | 20 V 1.0 subject to changes | Webdyn © by Flexitron Group



25.4 Other: Time Server (NTP)

El MTX-StarEnergy-M dispone en su interior de un reloj en tiempo real que le permite mantener la hora
incluso tras la pérdida de alimentacién. Periddicamente dicho reloj interno necesita ser sincronizado con
servidores de tiempo mediante protocolo NTP si desea tener el dispositivo en hora.

¢ Enabled: active esta casilla si quiere usar servidores de tiempo NTP
¢ NTP Server 1: direccion IP o dns del servidor de hora 1
* NTP Server 2: direccion IP o dns del servidor de hora 2

¢ Time Zone: permite especificar la zona horaria

—

= WiITXRouter

—
—— Intelligent Router - Control Panel

Titan

—

Z
Won WAN » Time Server (NTP)
© Status
@ Basic Settings Enabled Enable NTP
¢ Keep Online )

NTP Server 1: 0.es pool.nip.org IP or DNS address
LAN 5 : NTP Server 2 1.europe.pool.ntp.org IP or DNS address
¢ Basic Settings

Time zone uTcC - Select the timezone
Firewall
¢ Authorized IPs Current Time: 24-02-2020 10:15:15 Current date & time of the system

Serial Settings
¢ Serial Port1-232/485
“SAVE CONFIG |
Other
© AT Command
¢ Sms contro

ADDITIONAL NOTES

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios

contact@webdyn.com | webdyn.com
W webdyn | 27 V 1.0 subject to changes | Webdyn © by Flexitron Group



255 Other: Remote Console (TCP Server)

Si en alguna ocasién necesita realizar alguna operacion remota especial sobre el MTX-StarEnergy-M
también puede hacerlo mediante una conexidén “tipo Telnet o SSH”, puede hacerlo configurando esta
seccion. Es decir, con esta conexion especial podra, mediante el envio de comandos AT a través de una
conexion tipo telnet, hacer un cambio de configuracion del dispositivo, restearlo, etc. Es decir, lo mismo
que se puede hacer por mensajeria SMS pero por conecion IP.

¢ Enabled: active esta casilla si quiere usar esta conexion especial

e TCP Port: puerto TCP de escucha, donde debera realizar la conexion

¢ Login: nombre de usuario que se solicitara tras realizar la conexion

e Password: password de usuario que se solicitara tras introducir el nombre de usuario

* SSH: active la casilla si quiere utilizar SSH en lugar de Telnet

TXRouter TIian

Intelligent Router - Control Panel

—
— —
—
—
—
—
e
e
—

Other » Remote Console (TCP Server)

Wan
@ Status
© Basic Settings Enabled Enable remote
¢ Keep Online

TCP port: 20023 TCP port for remote console
LAN (e A e
¢ Basic Settings

assword: 00 | ssssssses 3 ra
Firewall
© Authorized IPs S5H: )
Serial Settings
© Serial Port1-232/485

SAVE CONFIG |

Other

© AT Command

NOTAS ADICIONALES

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios. Si activa/
desactiva la casilla SSH, aseglrese de reintroducir también el password
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2.5.6 Other: Passwords

Es posible establecer tres usuarios para poder acceder a la configuracion del MTX-StarEnergy-M, cada
uno con un nivel de privilegios. Desde el usuario “admin” tendra acceso a toda la configuracion del MTX-
StarEnergy-M, el usuario “user” podra tener acceso a las configuraciones que se seleccionen desde el
usuario admin para ello, y el usuario “guest”, podra acceder a los mismos menus de configuracion que
“user” pero sin poder realizar cambios de configuracion.

TXRouter [ilan

Intelligent Router - Control Panel

—

|

—_—

I

—
B
B —

Other » Password Web UI

*

wan
© Status
¢ Basic Settings

Ki onli an
e ity Administrator

* LAN

o Basic Settings Username: admin Mandatory. Default ‘admin’

. Password: Password for router ad listration

& Firewall assword Pa ord for router administratio

© Authorized IPs Re enter Password: Re-enter password for router administration
+ Serial Settings

o Serial Port1-232/485 2 .

| SAVE ADMIN PASS

% Other
@ AT Command
¢ Sms control
¢ Periodic Autoreset
@ Time Servers
¢ Remote Console

General User

© Snmp Username: user Blank is not used
© Tacacs+
© Https Password: Password for router administration (user)

© User Permissions
o Passwords Web UI
© Backup / Factory

¢ Firmware Upgrade e
© Reboot SAVE USER PASS |

& | nanuk

Re enter Password: Re-enter password for router administration (user)
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2.5.7 Other: User Permissions

Desde esta seccion el usuario “admin” puede configurar los permisos a los que tendra acceso el usuario
“user” y “guest”. Las opciones de configuracién que no seleccione no apareceran en el menu de la
izquierda del entorno de configuracion cuando se loguee dentro del MTX-StarEnergy-M con el nombre de
usuario “user” o “guest”.

'

| —
—
-

| ——

| —
—
R ——

|

Wan

© Status

© Basic Settings
¢ Keep Online

LAN
© Basic Settings

Firewall
© Authorized IPs

+ Serial Settings
© Serial Port1-232/485

+ Other
¢ AT Command
© Sms control
¢ Periodic Autoreset
© Time Servers
© Remote Console

NOTAS ADICIONALES

TXRouter

Intelligent Router - Control Panel

Other » User Permissions

LAN

Firewall

Serial Settings

Other

Basic Settings

Keep Online

Basic Settings

Authorized IPs

Serial Port 1

SMS Control

Titan

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios
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2.5.8 Other: Backup/Factory

Puede realizar una copia de seguridad completa de la configuracion del MTX-StarEnergy-M desde este
menuU. Podra salvar la configuraciéon en un archivo y volverla a grabar en el dispositivo cuando lo necesite.
También le permite configurar el MTX-StarEnergy-M con la configuracion de fabrica.

* Boton “Factory Settings”: pulse este boton si quiere restaurar el equipo con la configuracion
de fabrica

¢ Link “Download settings”: pulse el link para descargar la configuracion del MTX-StarEnergy-M
en un archivo de nombre “config.mtx”

e Botén “Seleccionar archivo”: para hacer una restauracion de una configuracion guardada, tras
indicar el archivo de configuracion a usar, pulse el botén “Upload” para cargar el archivo

TXRouter [Iian

Intelligent Router - Control Panel

| ———
|
| —
- —
—
C—_
—

| —
| ——
o
P ——

e Other » Backup / Factory

@ Status

¢ Basic Settings

Press the button for fz

¢ Keep Online

LAN Factory Settings

¢ Basic Settings

Firewall

¢ Authorized IPs :
. I Press next link for download current settings

Serial Settings

- g5 Download current settings
© Serial Port1-232/485 :
Other

¢ AT Command

. :m_s contro Select a config.mtx file, then press the button for upload the configuration f
¢ Periodic Autoreset

o e _ Seleccionar archivo | Ningin archivo seleccionado
@ Remote Console

¢ Snmp

¢ Tacacs+ Upload |

¢ Hitt

© User Permissions

© Passwords Web UI

¢ Backup / Factory

¢ Firmware Upgrade

NOTAS ADICIONALES

¢ También puede restaurar el MTX-StarEnergy-M con la configuracion de fabrica mediante
un jumper alojado en su interior, junto al portasim. Para ello tendria que encender el MTX-
StarEnergy-M con el jumper conectado y esperar 1 minuto. Tras retirar el jumper y volver a
encender el dispositivo éste se iniciara con la configuracién por defecto
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2.5.9 Other: SNMP

El dispositivo MTX-StarEnergy-M permite ejecutar operaciones SET y GET mediante protocolo SNMP
desde aplicativos SNMP estandar.

4 [
| —
o —
—
—
[ —
J— Intelligent Router - Control Panel
—
Wan Other » SNMP
o Status
o Basic Settings Enabled E
¢ Keep Online
¢ SNMP Version SNMPv2c .
LAN JDP Port 161 Py
© Basic Settings
Custom OID 4571111 Ent F ct « I } 1.1
Firewall
© Authorized 1Ps
x ( ] T ET
Serial Settings bbbl public
© Serial Port1-232/485 sarname: SNM
Other Auth Passw ( MM
¢ AT Command
d . = iv. Pas ord: NMF
¢ Sms contro
< :'-Eli"_‘i.'l;il MD5 ’ N
¢ Time Servers
¢ Remote Console iv Protocol: DES I r
¢ Snmp
o Tacacs+
© Https
. Trag DP Port [ DE
© User Permis - o 162 L
© Passwords Web Traps - IP a
¢ Backup / Factory
© Firmware Upgrade Traps mmunity public NM Inity
¢ Rebc
o Lo
Click here for download MIB
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Enabled: seleccionar si se quiere habilitar el servicio SNMP del MTX-StarEnergy-M
SNMP Version: puede seleccionarse entre SNMPv2c y SNMP v3

UDP port: el puerto UDP estandar para SNMP es el 161, pero puede especificar el que mas le
convenga

Custom OID: permite cambiar el Enterprise-Product OID del valor por defecto (.45711.1.1) por
si quiere ajustarlo a sus valores corporativos

Community: el Password para poder ejecutar comandos SET y GET. Unicamente necesario
para SNMPv2

Username: username en el caso de utilizar SNMPv3 (no necesario para SNMPv2)
Auth Password: password de autenticacién para SNMPv3 (no necesario para SNMPV2)
Priv Password: password de privacidad para SNMPv3 (no necesario para SNMPv2)

Auth Protocol: protocolo para autenticacion (MD5 o SHA)
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¢ Priv Protocol:protocolo de encriptacion (DES, AES128, AES192, AES256)
* Traps - UDP Port: permite especificar el puerto para los TRAPS SNMP
e Traps - IP: direccion IP para el envio de TRAPS SNMP

¢ Community: campo community para el envio de TRAPS

NOTAS ADICIONALES

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios

e En la pantalla anterior vera un link con el texto “Click here for download MIB”. Descargue el
fichero para obtener el MIB con los OID

¢ Mediante SNMP podrd monitorizar el MTX-StarEnergy-M, por ejemplo interrogando para
obtener la RSSI (cobertura), la fecha y hora, el tiempo de funcionamiento, si esta trabajando
en modo 2G/3G/4G, el operador utilizado

2510 Other: HTTPS
Desde esta seccion es posible activar HTTPS en el entorno de configuracion, si fuera necesario.

¢ Enabled: activa el servicio HTTPs (los certificados autofirmados se generan automaticamente
tras el reinicio)

TXRouter TIian

Intelligent Router - Control Panel

T

Other » Https

© Status
© Basic Settings Enabled: [ automatically. Can be needed to add soms

& Keep Online

LAN
@ Basic Sefttings

SAVE CONFIG |
Firewall

© Authorized IPs

Serial Settings
¢ Serial Port1-232/485
Other

© AT Commanc
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NOTAS ADICIONALES

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios

¢ Cuando intente conectarse al MTX-StarEnergy-M via HTTPS su navegador probablemente
le mostrara un mensaje de advertencia en relacion al certificado digital autofirmado. Es
completamente normal

2.5.11 0ther: Tacacs+

Si se precisa utilizar un servidor Tacacs+ externo para la autenticacion de los servicios HTTP y Telnet del
dispositivo, es preciso configurarlo en esta seccion.

e Server: direccion IP 6 DNS del servidor Tacacs+
e Port: puerto de escucha del servidor Tacacs+ (por defecto 49)
e KEY: password de encriptacion

e Service http: activar la casilla en caso de que se desee que el acceso via web al dispositivo
utilice el servicio Tacacs+ de autenticacion

¢ Service Console: activar la casilla en caso de que se desee que el acceso por telnet o ssh
(Remote console) al dispositivo utilice el servicio Tacacs+ de autenticacion

TXRouter [TItan

Intelligent Router - Control Panel

&

Other » Tacacs+ authentication

49 G- jefault 49

Firewall

¢ Authorized IPs NS I A

Serial Settings

@ Serial Portl1-232/48

Other
@ AT Command SAVE CONFIG |

@ Sms contro

¢ Periodic Autoreset

n Camsnre

NOTAS ADICIONALES

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios

¢ Tenga en cuenta que el MTX-StarEnergy-M le permitira utilizar el username y password
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asignado al user “admin” de forma local, de forma que si el route no dispone de conectividad
a internet (cambio de operador, etc) tenga una opcién de entrar en el equipo. Por tanto guarde
la contrasena local del usuario “admin” de forma segura

2.5.12 Other: Firmware Upgrade
Desde esta seccion es posible actualizar el FW del MTX-StarEnergy-M siempre que sea necesario.

Basta con pulsar el botén “Seleccionar Archivo” y escoger el fichero de firmware con el que actualizar el
equipo. Tras ello debe pulsarse el botén “Upload”.

El proceso de actualizacion llevara aproximadamente 2 minutos.

— -
| ——

=t

= TXRouter

—

— Intelligent Router - Control Panel

& Wan Other » Firmware Upgrade

@ Status
¢ Basic Settings

2 Select a firmware.img file, then press the button for upload the file
¢ Keep Online -

LAN Sale-:cmnar an:hnm | Ningun archivo seleccionado
© Basic Settings

.

_Upload |
Firewall
o Authorized IPs
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3. Commands

El firmware del MTX-StarEnergy-M le permite el envio de comandos AT directamente al médem interno
(QUECTEL) a través de multiples interfaces:

¢ Mediante SMS
¢ Mediante Telnet/SSH (Remote Console)
* Mediante Webserver

¢ Mediante SNMP

Por tanto, bajo su responsabilidad, puede enviar comandos AT al MTX-StarEnergy-M. Los comandos AT
aceptados son los indicados en el manual de comandos AT del médulo QUECTEL mas algunos adicionales
enumerados a continuacion:

AT"MTXTUNNEL=REBOOT

Accion: resetea el MTX-StarEnergy-M

AT"MTXTUNNEL=VERSION

Accion: devuelve la version de firmware del MTX-StarEnergy-M

AT "MTXTUNNEL=GETIP

Accion: devuelve la direccion IP WAN (2G/3G/4QG)

AT"MTXTUNNEL=SMS, telephoneNumber, message

Accion: permite enviar un mensaje SMS a un determinado nimero de teleféno

Ejemplo: AT*"MTXTUNNEL=SMS,+34677123456,alarma de robo
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AT"MTXTUNNEL=GETTIME

Accion: devuelve la hora actual
Ejemplo: AT*"MTXTUNNEL=GETTIME
AT"MTXTUNNEL=GETTIME
21/05/2016 10:56:52

OK

AT"MTXTUNNEL=GETPARAM, paramName

Accion: permite leer el valor los parametros de configuracion del MTX-StarEnergy-M. Por
ejemplo puede consultar el campo APN que tiene configurado, la velocidad del puerto serie,
etc) via comandos AT. Consulte con Matrix Electronica iotsupport@mtxm2m.com en el caso
de que quiera utilizar este comando para algln parametro de configuracién en concreto

AT"MTXTUNNEL=SETPARAM, paramName, paramValue

Accion: permite cambiar el valor los parametros de configuracion del MTX-StarEnergy-M. Por
ejemplo puede cambiar el campo APN que tiene configurado, la velocidad del puerto serie, etc)
via comandos AT. Consulte con Matrix Electronica iotsupport@mtxm2m.com en el caso de
que quiera utilizar este comando para algun parametro de configuracién en concreto
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Anexo 1. Guia rapida de conexién

1. Conectores/indicadores

Power chord
grommet LTESMAF  RS232/485
(85 to 264VAC) antenna activity

LTE/IP

Sy = i !

CAUTION
RISK OF ELECTRIC SHOCK Z!
DO NOT OPEN

i g7 ANT1

@@@ U - R
X

180-260VAC ~
50/60Hz COM1 "P

Power
DB9 USB 2.0 Remote
RS232/485 connection
LED STATUS
Alimentacion LED Power: se ilumina cuando el equipo esta correctamente
(naranja) alimentado.
. LED de Red: se ilumina cuando el equipo consigue direccion IP del
LTE signal/IP " . .
(azul) operador. Azul fijo cuando la cobertura es buena, azul intermitente
cuando la cobertura es mala.
Conexion LED de Conexion: se ilumina cuando la Plataforma de Lectura realiza
remota una conexion IP contra el médem para realizar una telelectura del
(naranja) contador.
Actividad LED de Puerto Serie: se ilumina cuando se reciben datos en el puerto
RS232/485 serie, es decir, datos provenientes del contador. Permite comprobar el
(naranja) buen funcionamiento del enlace serie con el contador.
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DB9 SENAL NIVEL

1 NC NA

2 RxD RS232
3 TxD RS232
4 NC NA

) GND RS232
6 Rx- RS485
7 Rx+ RS485
8 Tx- RS485
9 Tx+ RS485

2. Puesta en marcha
Paso 1

Para alimentar el dispositivo, primero se debe extraer el frontal, desatornillando los 4 tornillos de las
esquinas. Luego, pasar los cables de alimentacion a través del grommet situada en la esquina superior
izquierda del frontal. Y conectar los cables a la borna hembra, suministrado con el equipo. La distribucion
de senales en las bornas interiores del equipo se muestra en la imagen siguiente.

Paso 2

Para terminar, conectar la borna hembra, con los cables de alimentacion, a la borna macho que hay en
el interior del equipo (como se muestra en la siguiente imagen); cerrar la caja atornillando de nuevo el
frontal y conectar el equipo a la red eléctrica.
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El dispositivo se conecta directamente a la red de telefonia moévil que le asigna la IP indicada en la
etiqueta lateral. Después, el equipo se queda en espera a que la platarforma de lberdrola inicie la
comunicacion. Confirmar el correcto funcionamiento del equipo indicado por el estado de los LED del
frontal (ver tabla mas arriba).

Paso 3

El equipo se suministra sin tarjeta SIM. El cliente debe insertar una tarjeta en la bandeja portaSIM
interna del equipo.

PortaSIM

3. Accesorios

Accesorios incluidos con el equipo:

Cable serie Antena stub 2 clips montaje rail DIN Borna 3 vias
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Anexo 2: Ejemplos de configuracion

1. Escenario ejemplo 11. Configuraciéon para acceder a un
Contador Eléctrico IEC60870-5-102 mediante conexion IP vy
llamada de datos GSM (CSD).

Detalles del escenario ejemplo:

Se dispone de un un contador eléctrico con protocolo IEC60870-5-102 el cual se pretende leer
peridbdicamente de forma remota a través de un médem

Se tiene que poder acceder al contador mediante una conexion TCP/IP transparente pero también a
través de una llamada de datos GSM (CSD). Por lo tanto el médem al que esta conectado el contador
debe soportar ambas tipos de conectividad

Se utilizaran tarjetas telefénicas SIM con APN privado con direccion IP fija

Para casos excepcionales de mantenimiento, el médem debe poderse configurar remotamente a través
de mensajeria SMS, asi como poder ejecutar operaciones de consulta de cobertura, reset, etc ... Todo
desde nlimeros de teléfono autorizados

El mddem debe poder autoresetearse completamente cada 24h

El médem también debe contar con 4 leds que facilite las labores de instalaciéon. Uno que indique que el
mobdem esta encendido, otro que indique si hay conectividad IP con buena cobertura, otro que indique
si hay una conexion IP desde la plataforma de lectura y otro que indique si hay conectividad serie con el
contador

Solucion: MTX-StarEnergy-M

IEC-102 reading via IP communication

AR
BHBBEE IS
Electric meter
RS232/485 RS232/485 2G/3G/4G "
Energy company
IEC-102 reading via GSM call (CSD)
c )
Offices
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Paso 1. Acceso al entorno de configuracion

Para acceder a la configuracion del MTX-StarEnergy-M debe tener instalados los drivers USB
correspondientes tal y como se detalla en la seccion 1.<2 del presente manual. Una vez seguidos los
pasos es posible acceder a la configuracion del MTX-StarEnergy-M a través de un navegador, por detecto
a través de la url http://192.168.1.2 El usuario y password por defecto es “admin”, “admin”.

TXRouter [Iian

Intelligent Router - Control Panel

HU“EH“

Username: admin

Password: |ssse

[LOGIN |
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Paso 2. Configurando la seccion WAN

El siguiente paso es la configuracion WAN, ajustandola a los parametros de la tarjeta SIM a utilizar.
Para ello debe acudirse a la seccion “WAN > Basic Settings” del mena lateral. Tal y como muestra
la siguiente imagen, existen varias secciones principales que cumplimentar. Configure el equipo tal y
como muestra la imagen ajustando los parametros “APN”, “Username” y “Password” en funcién de la
tarjeta SIM utilizada (esos parametros debe proporcionarlos su operador de telefonia). Si la tarjeta SIM
dispone de PIN también debe introducirla en el apartado “Sim Pin”. En la seccion “Network Selection”
puede escoger entre “auto”, “GPRS”, “3G” y “4G”. La opcién “auto” hara que el médem escoja la red en
funcion de la disponibilidad de la zona. En este ejemplo se selecciona “GPRS” porque se desea que el
moddem sea capaz de gestionar llamadas CSD.

Una vez configurada la seccidon debe pulsarse el botdén “SAVE CONFIG”.

WAN » Basic Settings

W\ webdyn | 37

“Sifiextron.

SAVE CONFIG

fEnabled waN ) )
Session Time 0 m
LAN
© Basic Settings
APN: movistar es
Firewall
© Authorized IPs Username MOVISTAR
2 = Password MOVISTA Passwor
Serial Settings " VISTAR "
© Serial Portl-232/485 Call center: “gg i@
Other ﬁ..m Pin:
© AT Command
- Authentication: PAP v
© Periodic Autoreset
© Time Servers
© Remote Console Network selection: GPRS " P (et e
€ Snmp [ I
© Tacacs+
© Https
@ User Permissions DNS s¢ i Get DNS from Operator v
o Passwords V DNS1: 86688
o Backup / Fa Y
¢ Firmware Upgrade DNS2 86844
© Reboot
© Logout
Remote manageme "] n
Remote TCP Port 80 TCF
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Paso 3. Configuracion del puerto serie

En esta seccidon se configuraran los parametros relacionados con el puerto serie y que deben corresponder
con los del contador al cual estara conectado. Para ello debe accederse a la seccién “Serial Settings >
Serial Port1-232/485”

El contador que se pretende leer tiene una configuracion de 9600,8,N,1 sin control de flujo (es decir,
sélo lineas TX,RX y GND) para un puerto serie de tipo RS485.

También debe poderse acceder a la pasarela serie mediante llamada GSM de datos (CSD), por lo que se
marcara la casilla correspondiente.

El puerto TCP en el cual el MTX-StarEnergy-M estara escuchando a la espera de una conexion sera el
puerto TCP 20000. Por seguridad estableceremos un timeout de 900 segundos, es decir, que si tras
una conexion TCP/IP con el médem no se reciben datos por parte de la plataforma en ese tiempo, el
socket de conexion sera cerrado automaticamente.

Tras configurar todas las seccion debe pulsarse el boton “SAVE CONFIG”.

En la siguiente figura se muestra todas las configuraciones establecidas.

Wan

© Bas

LAN

© Status

o Keep Onlir

Firewall
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Serial Gateway » Coml Settings

5600

o

L Tin

] ll,:lw incoming GSM call (CSD Data Call)

Function

® Fgnction: Serial - IP Gateway (TCP Server)

0oL
e

SAVE CONFIG

Nothing or Used by External Device

TCP Client f
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Paso 4. Configuracion de acceso por SMS

Para configurar el MTX-StarEnergy-M para tener acceso por SMS para cambios de configuracién, resets
remotos, etc debe acudirse a la seccién de configuracién “OTHER > SMS control”.

En esta seccion activamos la casilla “AT” que permitira el envio de comandos AT por SMS. En la casilla
“AT header” se especifica el header del SMS, es decir, el texto que debe precedir al comando SMS para
ser ejecutado por el MTX-StarEnergy-M. En este ejemplo indicamos “mtx”.

En este ejemplo indicaremos que todos los nimeros de teléfono son validos, pero podria especificarse
hasta 5 nimeros de teléfono autorizados. También, en caso de APNs privados, la seguridad de envio /
recepcion de mensajes SMS puede gestionarse a nivel de la propia plataforma del operador GSM.

También anadiremos unos comandos ALIAS, es decir, unos comandos customizados que al ser recibidos
por el MTX-StarEnergy-M ejecutaran el comando asociado correspondiente. Ahadiremos:

reset > AT"MTXTUNNEL=REBOOT
red[params] > AT"MTXTUNNEL=SETPARAM,WAN_NETWORK,[*1]
apn[params] > AT"MTXTUNNEL=SETPARAM,WAN_USERNAME,[*1]

Es decir, que al enviar un comando con el texto “reset”, el MTX-StarEnergy-M se autoreseteara. Al enviar
un comando SMS como “red auto” el médem se configurara para trabajar en modo “auto” (4g, 3g, 2g en
funcion de disponibilidad) y por ejemplo, si queremos cambiar de apn, bastara con enviar un sms como
“apn minuevoapn”.

Recuerde que tras los cambios de configuracion, para que éstos sean aplicados por el MTX-StarEnergy-M,
debe reiniciarse el equipo (manualmente, por mensaje SMS, etc).

La siguiente pantalla muestra las casillas a configurar.

Wan Other » SMS control

LAN

& Ba:

Firewall

Serial Settings B enabled

Other

AT*MTXTUNNEL=REBOOT
cnologialparams) ATAMTXTUNNEL=SETPARZ

mapn|params AT*MTXTUNNEL=SETPAR
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Paso 5. Configuracion autoreset cada 24h

Pese a que no es necesario, es tipico de muchos usuarios que emplean médems en escenarios de
telemedida, programar un reset diario cada 24 que reinicie completamente el terminal. EI MTX-
StarEnergy-M también cuenta con esa opcion. Para activarla, basta con acudir al menu “Other > Periodic
autoreset” y en la opcién “Autoreset every X hours” indicar 24.

— Other » Periodic Autoreset

© Status
© Basic Settings )
© Keep Online Autoreset not enabled

LAN

© Basic Settings ® Autoreset every X hours

Firewall Number of hour: 24
¢ Authorized IPs

Serial Settings e
. . Autoreset at specific time
© Sernal Portl1-232/485

Time for autoreset 0 D ... 23
Other

¢ AT Command
© Sms control

¢ Periodic Autoreset
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Paso 6. Reinicio del MTX-StarEnergy-M

Una vez configurado todas opciones necesarias, basta con reiniciar el MTX-StarEnergy-M. Esto es posible
hacerlo desde el menu Other > Reboot y pulsando el botén “REBOOT”.

TXRouter [Iian

Intelligent Router - Control Panel

Other » Reboot

* Wan
© Status

© Basic Settings . butt
55 | U

© Keep Online

S i [REBOOT

© Basic Settings

* Firewall

© Authorized IPs

* Serial Settings
© Senal Portl-232/482

« Other

@ AT Command

& Sms control
@ Periodic Autoreset
© Time Servers

@ Remote Console
@ Snmp

© Tacacs+

© Hrtps

© User Permissions
© Passwords Web Ul

Paso 7. Probando la configuracion

Una vez reiniciado, pasado unos 30-40 segundos, es posible comprobar que el dispositivo ha obtenido

una IP desde el menu de configuracion desde el mend “Wan > Status”.

Wan » Status

Firmware version 5.1,.4.10.6.5
WAN 1P 21436221 WAN IP (29/3g9/4g9 Network
* LAN
© Basic Settings
SM Module Quectel
Fi m EC21
ks Revision: EC21EFARDGAD1M4G
© Authorized IPs
z : IMEI B67962042066038 Device identification
# Sarial Settings
© Serial Portl-232/485 Metwork (2g9/3q/4g 29 (Movistar) 1 network at this moment

Adicionalmente, el MTX-StarEnergy-M cuenta con una serie de LEDs en el frontal que, en caso de
problemas, le ayudaran a solucionarlo. Consulte el Anexo | de este manual donde se detalla cada LED.
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