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Notas generales

El destinatario considera que el producto es aceptado y se proporciona sin interfaz para los productos
del destinatario. La documentacion y/o el producto se proporcionan con fines de prueba, evaluacion,
integracion e informacién. La documentacion y/o productos se proporcionan “tal cual” y pueden contener
deficiencias. La documentacion y/o productos se proporcionan sin garantia de ningun tipo, expresa o
implicita. En la maxima medida permitida por la ley aplicable, Matrix Electronica niega aiin mas todas las
garantias; incluidas, entre otras, cualquier garantia implicita de comerciabilidad, integridad, idoneidad
para un propésito particular y no infraccion de los derechos de terceros. Todo el riesgo derivado del uso o
rendimiento del producto y la documentacion queda con el destinatario. Este producto no esta disenado
para su uso en dispositivos o sistemas de soporte vital donde se pueda esperar razonablemente que
el mal funcionamiento del producto provoque lesiones personales. Las aplicaciones que incorporan el
producto descrito deben estar disenadas de acuerdo con las especificaciones técnicas proporcionadas
en estas pautas. El incumplimiento de cualquiera de los procedimientos requeridos puede provocar
un mal funcionamiento o serias discrepancias en los resultados. Ademas, se deben seguir todas
las instrucciones de seguridad relacionadas con el uso de sistemas técnicos méviles, incluidos los
productos GSM, que también se aplican a los teléfonos celulares. Matrix Electrénica o sus proveedores,
independientemente de cualquier teoria legal en la que se base el reclamo, no seran responsables de
ningln dano consecuente, incidental, directo, indirecto, punitivo u otro tipo de danos (incluidos, entre
otros, danos por pérdida de beneficios comerciales, interrupcion del negocio, pérdida de informacion o
datos comerciales, u otra pérdida pecuniaria) que surja del uso o la incapacidad de usar la documentacion
y/0 el producto, incluso si Matrix Electronica ha sido informada de la posibilidad de tales danos. Las
limitaciones de responsabilidad anteriores no se aplicaran en caso de responsabilidad obligatoria, por
ejemplo conforme a la Ley de Responsabilidad de Productos de Espana, en caso de intencién, negligencia
grave, lesiones de la vida, el cuerpo o la salud, o el incumplimiento de una condicién que va a la raiz del
contrato. Sin embargo, las reclamaciones por danos y perjuicios derivados del incumplimiento de una
condicién, que va a la raiz del contrato, se limitaran al dafo previsible, que es intrinseco al contrato, a
menos que sea causado por negligencia intencional o grave o basado en la responsabilidad por lesiones
de vida, cuerpo o salud. La disposiciéon anterior no implica un cambio en la carga de la prueba en
detrimento del destinatario. Sujeto a cambios sin previo aviso. La interpretacion de esta nota general se
regira e interpretara de acuerdo con la ley espanola sin referencia a ninguna otra ley sustantiva.

Informacion importante

Esta descripcion técnica contiene informacion importante para el inicio y uso del equipo MTX-
StarEnergy-E. Léalo detenidamente antes de comenzar a trabajar con el equipo. La garantia sera nula
si se producen danos debido al incumplimiento de estas instrucciones de uso. No podemos aceptar
ninguna responsabilidad por pérdidas consecuentes.

Revisiones

REVISION

5.2.4.10.7.14 2021/05
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Manual de usuario

1. Introduccién

El médem/router MTX-StarEnergy es un dispositivo perteneciente a familia de los router Titan. Ha sido
especialmente concebido para ser utilizado en escenarios de telelectura de contadores de energia

Atodos los usuarios de nuestros médems y routers MTX les apoyamos cuando lo necesitan con un soporte
técnico gratuito de respuesta rapida y eficaz. Asi que si tras la lectura de este manual le quedan dudas
no deje de escribirnos a la direccion de correo electrénico iotsupport@mtxm2m.com . Lo mismo si tiene
necesidad de alguna caracteristica no incluida en nuestros routers, o si precisa de una customizacion
especial, coméntenoslo y estudiaremos incluirla.
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2. Configuracion paso a paso
La configuracion del MTX-StarEnergy se realiza a través de un entorno Web.

El MTX-StarEnergy utiliza su puerto USB para crear una conexion de red mediante la cual se tiene acceso
a dicho entorno de configuracion Web.

Requerimientos minimos
e Un PC con Windows 10 y con navegador web (Chrome, IExplorer, Firefox, ...) y con puerto USB.
e Un cable USB para interconectar el PC con el MTX-StartEnergy.

Instalacion del driver USB

Si no tiene instalados los drivers en su computadora esto es lo primero que tiene que hacer. Los pasos
para instalar el driver son los siguientes:

e Descomprima el archivo “1_Quectel_LTE_Windows_USB_Driver_V2.1.5.zip” y ejecute el
programa “setup.exe”.

< Cor

@ Inicio Aplicaciones y caracteristicas

Instalacion de aplicaciones

Elige desde donde puedes obtener aplicaciones. Instalar solo
aplicaciones de Store ayuda a proteger el equipo y a que funcione
correctamente.

Aplicaciones

Aplicaciones y caracterfsticas -
P y Desactivar las recomendaciones de la aplicacion -
iS5 Aplicaciones predeterminadas

1. Mapas sin conexién Aplicaciones y caracteristicas

& Aplicaciones para sitios web

o1 Reproduccién de video
Busca, ordena y filtra por unidad. Si quieres desinstalar o mover
& Inicio una aplicacién, selecciénala de la lista.

quectel

Nombre

das las unidades v

]| Quectel LTE Windows_USB_Driver

[

Modificar Desinstalar

e Compruebe si esta utilizando un sistema de 32 bits o 64 bits. Para ello vaya al men( de inicio
de Windows y escriba directamente “Informacion de sistema”, y aparecera una ventana como
la siguiente:

a x
Resumen del sistema Elemento valor
Recursos de hardware Nombre del SO Microsaft Windaws 10 Pro
¢ ntes 10.0.17763 eompilacién 17763
e software cién adicional del 50 Mo disponible
Fabricante del SO Microsaft Comporation
Mombre del sistema PT-PGLILLEN
el si He
Madelo de HP EliteBor S
SKU del sist 3
R o intel(R) BOGHZ, 1932 Mhz 4 proc
y fecha de BIOS
Version de SMBIOS
version de controladora integr..
Modo de BIOS El
Fabricante de la placa base o
Producta de placa base 8362
version de la placa base KEC Version 04.53.00
>
Recht el Cerrar bisqueda
[J8uscar solo la categonia selectionada [ Buscar solo pombres de categaria
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e Descomprima el fichero “2_quectel_ecm_drivers_v1.02.0505.zip”.

Ejecute ecm_driver_setup.exe para 64 o 32 bits segln su sistema y seleccione la opciéon “1”
y pulse “ENTER”.

e Inserte una SIM en el MTX-StarEnergy y conecte la antena. Tras ello alimente el dispositivo y
posteriormente conéctelo a su PC a través de un cable USB.

¢ Vaya al menu “Conexiones de Red” (para ello, en el mend de Inicio de Windows escriba
directamente “Ver conexiones de red”) y compruebe que se ha creado una conexion de red de
nombre Quectel ECM como se muestra a continuacion.

Organas = DBeshabiltar este dopositive deed  Disgrostion esta conesibn = - M &
; Cenpodn da red Blutocts ;_ Etheret 3
b L ada po _ Caniedered descermctadn
= - -
™ Pl B ricrmatn
x i B B =4
gﬁ YirhssiBey Hiost-Cndy Metwm: M‘! WiWhare MEssock Adspher viinet] ‘k Vihveare Betwedk Ao pie: THnets

\abiTie
i = - . 2 - =
4 N L Erieara W hnre Viu# E & Adupter e fiaie irtusl Et

; Ethereet 13
% Red ne identdicds
F Quectall ECM Retapter 210

¢ En las propiedades de conexion de dicha interfaz, configure una direccion de red con una IP
192.168.1.X, donde X es diferente de 2 (pues 192.168.1.2 es la direccion IP que tiene por
defecto el MTX-StarEnergy).

e Abra un navegador y acceda a la interfaz web de configuracion del MTX-StarEnergy en

http://192.168.1.2. El usuario por defecto es “admin” y el password “admin”.
| ==
[ MTX-Router-Titan-3G x4 Y

<« C' [1192.168.1.2/index.php

Intelligent Router - Control Panel ’ ,a"

4

LOGIN

MTX-Router-Titan-3G - Web Panel Control
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3. Configuracién
31WAN

La seccion WAN hace referencia a todo lo relativo a las configuraciones 2G/3G/4G del MTX-StarEnergy,
desde el estado de la conexidn, parametros de configuracion de red y supervision de conexion.

3.11WAN: Status
Esta pantalla muestra el estado general del MTX-StarEnergy.
e Firmware Version: version de Firmware del router MTX-StarEnergy

e WAN IP: direccion IP WAN (direccion IP asignada de la conexion (2G/3G/4G) si ésta esta
activada.

* GSM Module: indica el fabricante y modelo de médulo GSM interno del MTX-StarEnergy.
e IMEI: IMEI del médulo GSM interno del MTX-StarEnergy

¢ Network (2G/3G/4G): indica si la conexidn WAN actual estad usando la red 2G (GPRS), 3G o 4G.
Entre paréntesis se indica el operador utilizado.

e Signal Strength: indica la fuerza de la senal. O=nula, 31=maxima

e Extra signal info: muestra informacion adicional cuando el médem esta registrado en redes
3Gy 4G.

e Internal Temperature: muestralatemperatura interna del procesador. (No indica latemperatura
ambiente).

TXRouter TIiaN

Intelligent Router - Control Panel

e
—
J—
— —
—
—
p—
—
—
—
Wan

© Status

Wan » Status

Firmware version: 5.1.4.10.6.5
© Basic Settings
© Keep Online
WAN 1P 95.124.220.100 WAN IP (29/3g/4g Network
LAN
© Basic Settings
= GSM Module: Quectel
Fi M EC21
irewal Revision: EC21EFARO6A01MAG
© Authorized 1Ps
IMEI 867962042066038

Serial Settings

© Serial Port1-232/485 Network (2g/3g/4g): 4g (Movistar) sed network at this moment

25 (-63dbm) Signal Strength

Extra signal info Rsrp: -87dBm | Rsrq: -9dB F ) & 4g Network

aﬂlﬂ

© Backup / Factory Internal temperature: |37.0 Temperature of interna
© Firmware Upgrade
© Reboot

© Sms ¢

© Logout
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3.12 WAN: Basic Settings

Esta seccionsirve para configurar los parametros de la conexion WAN (4g/3g/2g). Debera conocer algunos
datos de su tarjeta SIM, como el APN, el username y el password. Su proveedor debe proporcionarselos.

—4 -
e
— —
—
——
— Intelligent Router - Control Panel
—
Wan WAN » Basic Settings
© Basic Settings Enabled WAN Enable GSM WAN interface
¢ Keep Online
L APN: |movistar.es | APN for wireless session
¢ Basic Settings
Username: | | Username for wireless session
Firewall
¢ Authorized IPs Password: | | Password for wireless session
Serial Settings Sl (e | | sIM user pin
< Serial Port1-232/485 Authentication: |Auto V| Authentication method
VPN
< IPSec
Network selection: | Auto (4G/3G2G) V| Network selection
Other
© AT Command
© Meter Presence DNS selection: | Get DNS from Operator V|
© Sms control
© Periodic Autoreset DNS1: [s8as8 |  ereferred Dns1
© Time Servers i
© Remote Console DNS2: |5'5 44 | Preferred DNS2
< Snmp
© Tacacs+
© Https Remot e . O Enable http management
© User Permissions management:
¢ Passwords Web UI Remote http port: |80 | TCP Port for remote http connections.

© CA-Certificates

« Carelnn

e Enabled WAN: active la casilla para permitir al MTX-StarEnergy que active la conexion 4g/3g/2g.

* APN: APN del operador. Debe consultarlo con su proveedor GSM.

* Username: username del operador. Debe consultarlo con su proveedor GSM.
e Password: password del operador. Debe consultarlo con su proveedor GSM.
e Sim Pin: si su tarjeta SIM tiene PIN debe especificarlo aqui.

* Authentication: debe indicar el método de autenticacion. Normalmente Auto.
* Network selection:

e Auto (4G/3G/2G): el MTX-StarEnergy usara 4G en caso de haber cobertura, 6 3Gy 2G en
caso contrario, por ese orden.

e Auto (4G/2G): el MTX-StarEnergy usara 4G en caso de haber cobertura, 6 2G en caso
contrario, por ese orden.

e 4G: el MTX-StarEnergy usara la red 4G en todos los casos. Si no hay cobertura 4G no se
cambiara a 2G ni a 3G.

e 3G: el MTX-StarEnergy usara la red 3G en todos los casos. Si no hay cobertura 3G no se
cambiara a 2G ni a 4G.
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e 2G: el MTX-StarEnergy usara la red 2G en todos los casos.

e DNS1y DNS2: servidores de DNS para la resolucién de nombres de dominio. Recomendable
usar los de Google 8.8.8.8 y 8.8.4.4 si va a usar servidores DNS estaticos. También puede
especificar en el desplegable utilizar los que le asigne automaticamente su proveedor de
telefonia.

* Remote management: si activa la casilla podra acceder a la configuracion web del MTX-
StarEnergy de forma remota via HTTP, a través de su direccion IP plblica (la indicada en
WAN>Status) y mediante el puerto especificado en el punto siguiente.

e Remote TCP Port: indica el puerto TCP de configuracion remota. Por ejemplo, si especifica el
8080, la URL de configuracion sera http://x.x.x.x:8080.

Notas adicionales

* Sjno desea disponer de acceso remoto por HTTP pero si por HTTPS, por favor, no seleccione
la casilla “Remote management” y seleccione la casilla que encontrara en el mend  “Other”
> “HTTPS”. Con esta configuracion no podra acceder remotamente via HTTP pero si via HTTPS
(en la conexion se utilizara por defecto un certificado generado y autofirmado por el MTX-
StarEnergy. También puede utilizarse un certificado propio).

e Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

3.1.3 WAN: Keep Online

Desde esta pantalla es posible configurar un PING para comprobar la correcta conectividad del MTX-
StarEnergy. En caso de fallar el PING en X veces (nimero configurable) consecutivas, la sesion 4G/3G/2G
se reiniciara. Consultar las notas adicionales de este punto para mas opciones.

=MT1XRouter Tilan

I

|

Intelligent Router - Control Panel

l

wan WAN » Keep Online

@ Status

T Enabled: Enable PING method for keep online Wan Session
& Keep Online
Ping Server: |BBSS ‘ IP or DNS address
LAN
© Basic Settings Period: |5 ‘ Minutes between pings (1 ... 1440)
Firewall Timeout: |10 ‘ Timeout in seconds (5 ... 20)
© Authorized IPs
Retries: |1 ‘ Mumber of retries (0 ... 9)
Serial Settings

© Serial Port1-232/485 Retry period: |1 ‘ Minutes between retries (1 ... 1440)

VPN
o IPSec

Other SAVE CONFIG

© AT Command
© Meter Presence
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e Enabled: active la casilla para permitir al MTX-StarEnergy enviar un PING periddico para
comprobar la conectividad.

e Ping Server: indica la direccion IP o DNS del servidor contra el que hacer el PING.
e Period: indica cada cuantos minutos se debe realizar un PING de comprobacion.

e Timeout: especifica los segundos de timeout a la espera de respuesta de un PING.
e Retries: especifica el nUmero de reintentos a realizar de PINGs en caso de fallo.

e Retry period: indica cada cuantos minutos se debe realizar un PING de reintento.

En el caso del ejemplo de la pantalla anterior de ejemplo se realiza un PING al servidor 8.8.8.8 cada 5
minutos, con un timeout de 10 segundos. En caso de fallo, se realiza 1 reintento adicional al cabo de
1 minuto. En caso de agotarse el nimero de reintentos, que en este ejemplo es 1, el MTX-StarEnergy
reiniciara su conexion 4G/3G/2G.

Notas adicionales:

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

¢ Recuerde que dispone de la seccién de configuracion “Other > Periodic Autoreset”, donde es
posible establecer un watchdog adicional a éste método, pudiendo indicar un tiempo para que
a partir del cual, si el MTX-StarEnergy no es capaz de obtener un IP del operador de telefonia,
el MTX-StarEnergy se reinicie completamente (con un apagado / encendido completo de la
electronica).
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3.2 LAN

La seccion de configuracion “LAN” hace referencia a la parte de configuracion de red local. En el caso

del MTX-StarEnergy, hace referencia a la conexion LAN a través del cable USB.

3.21LAN: Basic Settings

Esta seccion permite configurar los parametros basicos de red de la conexion de red (emulada a través

de la interfaz USB)

llll“iﬂ“

Wan
© Status
© Basic Settings

¢ dEEp Oniie LAN Enabled:

LAN
© Basic Settings

IP Address:

) IP Subnet Mask:
Firewall

© Authorized IPs

Serial Settings
© Serial Port1-232/485

SAVE CONFIG
VPN

© IPSec

Other
© AT Command
© Meter Presence

TXRouter

Intelligent Router - Control Panel

LAN » Basic Settings

LAN Enabled (USB Interface)

‘ Local IP LAN

‘ Local Mask

Titan

* LANEnabled: permite activar/desactivar la interfaz LAN (el puerto USB). En caso de desactivarla,
aseglrese de tener acceso remoto al MTX-StarEnergy via HTTP/HTTPS, SSH, SNMP o0 SMS. En
caso contrario no podra acceder a la configuracion del equipo y debera seguir los pasos para

la restauracion de la configuracion a fabrica.

e |P Address: direccion IP local del interfaz IP emulado (por defecto 192.168.1.2).

e |P Subnet Mask: mascara de subred.

Notas adicionales:

e Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

WV Wepgymn | 12
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3.3 Firewall

Seccion para configurar ciertos aspectos de seguridad del MTX-StarEnergy relacionados con la
conectividad IP remota.

3.3.1Firewall: Authorized IPs

Esta pantalla permite definir, de ser necesario, hasta 3 direcciones IP autorizadas para realizar conexiones
hacia/desde el puerto WAN (interfaz 4G/3G/2G) para los diferentes servicios del MTX-StarEnergy. Por
ejemplo, si se especifica una direccion IP autorizada 90.166.108.200 (como podria ser la IP publica
de una oficina), Gnicamente se podra acceder a ciertos servicios desde dicha direccion IP. También le
permite poder asignar ciertos servicios para ser usados a través de WAN Unicamente a través de IPSec

TXRouter [Iian

Intelligent Router - Control Panel

JE—
— —
—_—-
——

—
s
|
o
—

Firewall » Authorized IPs (for WAN interface)

Wan
@ Status
@ Basic Settings Authorized IP1: | | Remote connections from this IP are allowed
© Keep Online

B Authorized IP2: | | Remote connections from this IP are allowed
LA Authorized IP3: | | Remote connections from this IP are allowed
© Basic Settings
Firewall
© Authorized IPs Router configuration | ALLOW ANY IP V| Security for remote configuration connection
Serial Settings Serial gateways | ALLOW ANY IP V| Security for remote serial connection
© Serial Port1-232/485 Remote console: | ALLOW ANY IP V| Security for remote console cennection
VPN SNMP: [ ALLOw ANY 1P ~| security for snmp
& IPSec

Qutgeing connections: | ALLOW ANY IP V| Security for outgeing connections
Other
PING: | ALLOW ANY IP V| Security for incomming PING from WAN

© AT Command
© Meter Presence
© Sms control
@ Periodic Autoreset
© Time Servers SAVE CONFIG

© Remote Console

e Authorized IP1: direccion IP autorizada namero 1.
e Authorized IP2: direccion IP autorizada ndmero 2.
e Authorized IP3: direccion IP autorizada namero 3.

e Router configuration: especifica si se aceptan conexiones remotas al entorno de configuracion
web desde cualquier IP, Gnicamente desde direcciones IP autorizadas, o Gnicamente a través
de IPSEC.

e Serial Gateways: especifica las conexiones remotas a los servicios de pasarela 2G/3G/4G-
RS232/485 pueden realizarse desde cualquier IP, Unicamente desde direcciones IP
autorizadas o Gnicamente a través de IPSEC.

* Remote console: especifica si se aceptan conexiones remotas al servicio de consola remota
desde cualquier IP, Gnicamente desde direcciones IP autorizadas o Gnicamente a través de
IPSEC.

e SNMP: especifica si Gnicamente se puede acceder a los comandos GET/SET SNMP del equipo
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desde cualquier IP, Gnicamente desde direcciones IP autorizadas o Gnicamente a través de
IPSEC.

e PING: especifica si se aceptan PINGs desde cualquier direccion IP o Gnicamente se deben
aceptar peticiones PING realizadas desde IPs autorizadas.

e Qutgoing Connections: permite especificar si desde el MTX-StarEnergy es posible dar acceso a
Internet hacia todas las direcciones IP o bien sélo hacia las direcciones IPs autorizadas.

Notas adicionales:

e Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

e Si utiliza restricciones “Outgoing connections” recuerde que necesita especificar la direccion
IP del servidor DNS a utilizar.

e Sinecesita mas de 3 direcciones |IPs autorizadas, puede especificar mas de una direccién IP

“w

en cualquier casilla, separando éstas por coma “,”.

3.4 Serial Settings: Serial portX

Desde este apartado es posible realizar la configuracion de una pasarela transparente o con
encapsulacion FT1.2 CSD/4G/3G/2G <> RS232/RS485 para acceder remotamente dispositivos serie
RS232 0 RS485, como contadores eléctricos.

=MTXRouter Titan

Intelligent Router - Control Panel

Serial Gateway » Com1 Settings

Wan
€& Status
¢ Basic Settings Baudrate: | 9600 V| Baudrate of serial port
© Keep Online
& Data bits: | 8 V| Number of data bit

AN Parity: |none V| Parity
© Basic Settings

Stop bits: | 1 V| Number of stop bits
FLEz=L Ti " . l:l msec without serial data before sending
© Authorized IPs (Ir=eilis bikes (normally: 0)
¢ Serial Port1-232/485 ® Allow incoming GSM call (CSD Data call)

q Call will be closed if no traffic in X seconds
5 &0 UlawTd (0=no timeout, 1 ... 7200)

© IPSec

FT1.2 Frame Encapsulation Enable FT1.2 frame encapsulation
Other
© AT Command
© Meter Presence Function: Serial - IP Gateway (TCP Server)
© Sms control
& Periodic Autoreset Enable Prioritary: Prioritary TCP Port Enabled
© Time Servers

TCP Prioritary Port: 20010 Listening TCP Port (1 ... 65535)
© Remote Console
@ Snmp Prioritary timeout: ’Sufket ‘."vl” be closed _\f no‘traff\( in X seconds
& Tacacs+ (0=no timeout, 1 ... 7200)
© Https Enable secondary: Secondary TCP Port Enabled

¥ Y

© User Permissions
& Passwords Web UL TCP Second. Port: 20011 Listening TCP Port (1 ... 65535)
© CA-Certificates N S S Socket will be closed if no traffic in X seconds
& Syslog v : (0=no timeout, 1 ... 7200)

© Backup / Factory
& Firmware Upgrade
& Reboot

@ Logout

SAVE CONFIG
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e Baudrate: especifica la velocidad del puerto serie (115200, ..., 300).
¢ Data bits: especifica el nimero de bits de datos (7, 8).

e Parity: especifica la paridad (none, even [par], odd [impar]).

e Stop bits: nimero de bits de stop (1, 2).

* Timeout ms: indica los milisegundos de espera sin recibir datos por el puerto serie antes de
enviar los datos via IP. Si especifica un “0” (valor por defecto), los datos se van enviando via
IP segln van llegando por el puerto serie. Un ndmero por ejemplo de 10, especifica que no se
envien datos si no hay un periodo de minimo 10ms sin recibir datos por el puerto serie. Esto
permite que los datos lleguen al destino sin los problemas de fragmentacion habituales en
algunos protocolos y plataformas de gestion de datos. No debe utilizarse si se activa la opcion
“FT1.2 Frame Encapsulation”.

* Allow incoming GSM call (CSD Data Call): seleccionando esta casilla se indica que se acepta
una llamada de tipo CSD. Unicamente valido para trabajar cuando el MTX-StarEnergy esta
configurado en modo AUTO (4G/3G/2G), AUTO (4G/2G) y 2G siempre y cuando su operador
de telefonia lo permita. Cuando se recibe una llamada de datos CSD la conexion de datos
2G/3G/4G es cerrada y la llamada CSD es aceptada y atendida, produciendo una pasarela
CSD-RS232/RS485.

e (CSD timeout: especifica los segundos que deben transcurrir para cerrar una pasarela CSD-
RS232/485 en el caso de no haber trafico en la misma. Un tiempo O indica que no hay timeout.

e FT1.2 Frame Encapsulation: seleccione esta opcion de funcionamiento si desea que el MTX-
StarEnergy active la opcién de encapsulacion para protocolos IEC 101/102. Con este modo
activado, cualquier trama de datos de entrada o salida en las pasarelas CSD-RS232/RS485 o
IP-RS232/RS485 sera comprobada (cabeceras, integridad, etc) antes de ser reenviada por la
interfaz correspondiente, descartandola en caso contrario.

e Enable Prioritary: seleccione esta opcion de funcionamiento si desea establecer una pasarela
IP-RS232/485, es decir, un escenario donde el dispositivo MTX-StarEnergy esta a la escucha
en un determinado puerto TCP a la espera de recibir una conexion para establecer la pasarela.
Esta pasarela sera prioritaria sobre la pasarela secundaria. Esto se traduce en que si la pasarela
prioritaria esté establecida la secundaria no podra establecerse. Es mas, si la secundaria esta
establecida, ésta secundaria sera cerrada para dar paso a la prioritaria).

e TCP Prioritary Port: puerto TCP de escucha para la pasarela prioritaria I--RS232/RS485.

* Prioritary timeout: especifica el tiempo, en segundos, que debe transcurrir para cerrar una
pasarela prioritaria IP-RS232/485 en el caso de no haber trafico en la misma. Un tiempo O
indica que no hay timeout.

¢ Enable Secondary: seleccione esta opcion de funcionamiento si desea establecer una pasarela
IP-RS232/485, es decir, un escenario donde el dispositivo MTX-StarEnergy esta a la escucha
en un determinado puerto TCP a la espera de recibir una conexion para establecer la pasarela.
Esta pasarela sera secundaria sobre la pasarela primaria. Esto se traduce en que, en el caso de
que la pasarela prioritaria esté establecida, esta pasarela secundaria no podra establecerse.

e TCP Secondary Port: puerto TCP de escucha para la pasarela secundaria IP-RS232/RS485.

* Secondary timeout: especifica el tiempo, en segundos, que debe transcurrir para cerrarse una
pasarela secundaria IP-RS232/485 en el caso de no haber trafico en la misma. Un tiempo O
indica que no hay timeout.
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Notas adicionales:

Una vez finalizada la configuracion pulse el boton “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

Si entra una conexion de tipo primaria cuando la pasarela secundaria esté establecida, el
MTX-StarEnergy cerrara la pasarela secundaria, cerrara la sesion IEC con el contador de forma
automatica con la Direccion de Link y el Punto de Medida utilizados por la conexion secundaria
y, finalmente, dara paso a la conexién primaria. Mientras la conexion primaria esté establecida,
la conexion secundaria no podra establecerse.

Notese que en la configuracion del puerto serie se hace referencia a los 2 puertos serie (uno
RS232 y otro RS485) del MTX-StarEnergy. Las pasarelas que se establezcan, ya sea del tipo
CSD-Serie o IP-Serie se estaran estableciendo por ambos puertos serie (RS232 y RS485) de
forma simultanea. Esto es una caracteristica importante, pues podra conectar un contador
eléctrico a uno u otro puerto serie (RS232 o RS485) sin necesidad de configurar el tipo de
puerto a usar dentro del MTX-StarEnergy, con la comodidad y ahorro de tiempo que esto

supone.

3.5 VPN: IPSec

Desde este apartado es posible activar una conexion segura de tipo IPSec para trabajar como tipo
“cliente” como tipo “servidor” de forma altamente configurable.

|

)

l

Wan

© Status

© Basic Seftings
© Keep Online

LAN
© Basic Seftings

Firewall
© Authorized IPs

Serial Settings
© Serial Port1-232/485

VPN
© IPSec

Other

© AT Command

© Meter Presence

© Sms control

© Periodic Autoreset
© Time Servers

© Remote Console
© Snmp

© Tacacs+

© Https

© User Permissions
© Passwords Web UI
© CA-Certificates

© Syslog

© Backup / Factory
© Firmware Upgrade
© Reboot

© Logout
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TXRouter

Intelligent Router - Control Panel

Titan

VPN » IPSec
Enabled: Enable IPSec vpn service
VPN » TPSec > Configuration Files

IPsec config file: 'ipsec.conf' (find examples at the bottom of this page)

config setup -
charondebug="ike 1, knl 1, cfg @"
uniqueids=no

conn server

auto=add
keyexchange=ikev2
type=tunnel
compress=no
forcesncaps=yes
dpdaction=clear
dpddelay=300s

rekey=no
eap_identity=¥identity

left=%any

leftid-Ftitan

leftcert=server-cert.pem

leftsendcert=always

leftsubnet=192.168.1.0/24 -
leftfirewall=yes y

IPsec secrets files: ‘ipsec.secrets' click for Show/Hide
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Consulte las notas de aplicacion AN41, AN42, AN43, AN44, AN45, AN46 y AN7 de la familia de routers
titan para mas informacion de configuracion. Notese que al final de la pagina de configuracion encontrara
toda una serie de ejemplos con las configuraciones mas habituales listos para ser utilizados.

VPN » IPSec » Examples
Examplel: ipsec.conf IPSec configurated as IPSec Server - EAP
ipsec.secrets authentication (user and password) - IKEV2
Example2: ipsec.conf IPSec configurated as IPSec Server -
ipsec.secrets authentication with PSK Key - IKEV2
Example3: ipsec.conf IPSec configurated as IPSec Server -
ipsec.secrets authentication with Certificate - IKEV2
Example4: ipsec.conf IPSec configurated as IPSec Client - authentication
ipsec.secrets with Certificate - IKEV2
Example5: ipsec.conf IPSec configurated as IPSec Server -
ipsec.secrets authentication with PSK Key - IKEV1
Example6: ipsec.conf IPSec configurated as IPSec Server -
ipsac.secrets authentication with Certificate - IKEV1
ExampleZ: ipsec.conf IPSec configurated as IPSec Client - authentication
ipsec.secrets with PSK Key - IKEV1

Notas adicionales:

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

e Recuerde que en la seccion de configuracion Firewall > Authorized IPs se encuentra la opcién
de especificar qué servicios IP deben ser utilizados a través de WAN Unicamente mediante
IPSEC, como por ejemplo podrian ser las pasarelas IP-Serie.

3.5.10ther: AT Command

Desde esta seccion es posible enviar un comando AT directamente tanto al MTX-StarEnergy como incluso
al médem interno. Por ejemplo puede ser interesante para comprobar la cobertura, identificar las celdas
de telefonia de alrededor etc.

Por otro lado, también es posible configurar hasta 5 comandos AT especiales con los que configurar el
MTX-StarEnergy en el momento de arranque (es decir, que se autoejecuten cada vez que arranque el
dispositivo).

e AT Command: comando AT para ejecucion en tiempo real (por ejemplo AT+COPS?). Una vez
pulse el botén “SEND AT COMMAND” se ejecutara el comando AT y vera la respuesta.

e AT1,..AT5: comandos AT de inicializacion.
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* Wan

© Status
© Basic Settings
© Keep Online

& LAN

© Basic Settings

Firewall
© Authorized IPs

+ Serial Settings

< Serial Port1-232/485

% Other

© AT Command

© Sms control

© Periodic Autoreset
@ Time Servers

¢ Remote Console
<@ Snmp

© Tacacs+

© Https

© User Permissions
© Passwords Web UI
© Backup / Factory
¢ Firmware Upgrade
© Reboot

< Logout

Notas adicionales:

TXRouter

Intelligent Router - Control Panel

Other » AT Command

AT Command: AT+COPS?

AT+COPS?
+COPS: 0,0,"Movistar",7
OK

| SEND AT COMMAND |

Init commands
AT1
AT2
AT3:
AT4:

ATS:

Titan

Execute custom AT Command

Custom initialization co

ization co

ation

ustom initialization co

m initialization co

command 3

mmand 1

mmand 2

mmand 4

mmand 5

¢ Una vez finalizada la configuracion pulse el boton “SAVE CONFIG” para guardar los cambios
realizados. Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

¢ En el punto 4 de este documento se encuentra una lista con los comandos AT especiales que
es posible enviar a través e esta interfaz.

W webdyn | 18

contact@webdyn.com | webdyn.com

V 5.2.4.10.7.14 subject to changes | Webdyn © by Flexitron Group



3.5.2 Other: Meter Presence

Esta seccion de configuracion permite activar el servicio de presencia de un contador eléctrico IEC. Una
vez activo, el router MTX-StarEnergy chequeara de forma periddica dicha presencia. En caso de detectar
una falta de presencia y estar configurados los traps SNMP, el router enviara un TRAP informando de

dicha situacion.

M““iilu

Intelligent Router - Control Panel

e Other » Meter Presence

© Status

TXRouter

Titan

Enable Meter Presence service

|  seconds (10 ... 86400)

| Number of retries (0 ... 9)

| Meter Link Address (default 1)

© Basic Settings Enabled:
< Keep Online

F Period: |5{}
LAn Retries: |1
< Basic Settings

Link address: |1

Firewall
© Authorized IPs
Serial Settings SAVE CONFIG

© Serial Port1-232/485

VPN
< IPSec

Other
© AT Command

< Meter Presence

© Sms control

e Enabled: seleccionar esta casilla indica que se activara el servicio de deteccion de presencia

del contador eléctrico.

e Period: tiempo, en segundos, para comprobar la presencia del contador eléctrico.

e Retries: en caso de error en la comprobacion de presencia, indica cuantos intentos deben
realizarse para considerar que efectivamente no hay presencia del contador.

e Link address: direcciéon de Link del contador, necesario para realizar la comprobacion de

presencia.

Notas adicionales:

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

e Configure la seccién OTHER > SNMP, activando el trap de presencia, si desea recibir TRAPS de
aviso con la falta / recuperaciéon de presencia del contador.

e El servicio de deteccion de presencia no estara activo mientras haya pasarelas establecidas
con el contador para su lectura, como pasarelas CSD<>RS232/RS485 ¢ IP<>RS232/RS485

para no interferir con las comunicaciones.

e La direccion de Link utilizada por el MTX-StarEnergy sera la especificada en esta seccion de
configuracién en primera instancia y siempre que se configure este parametro (Link Address)
de nuevo. Pero el MTX-StarEnergy ademas escuchara las comunicaciones IP-Serie que
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provengan tanto de la pasarela primaria como de la pasarela secundaria. En caso de que la
direccion de Link utilizada por las pasarelas sea distinta de la configurada en esta seccion, el
MTX-StarEnergy almancenara esta nueva direccion (de link) en su memoria interna no volatil y
utilizara ésta nueva direccion de link en su lugar de la configurada. Obviamente esto ocurrira
Unicamente cuando la direccion de link utilizada en las pasarelas sea correcta (el contador
responda correctamente a las mismas), con el fin de evitar que configuraciones erroneas del
software de lectura provoquen una configuracion incorrecta del servicio de presencia.

3.5.3 Other: SMS Control

Esta seccion permite configurar el control del MTX-StarEnergy por SMS. Por ejemplo, es posible realizar
cambios de configuracion / lecturas de estado por comando SMS pudiendo especificar los nimeros de
teléfono autorizados para ello.

— -
| —
— —
————
—
—— Inteliigent Router - Control Panel
—
. Other » SMS control
& Status
© Basic Settings SMS function
© Keep Online Send AT Commands by SMS allowed (you can
AT : enabled reboot the device, get IP Wan, get GSM RSSI,
LAN change configuration, ...)
¢ Basic Settings AT header: mix Header of at commands
Firewall
© Authorized IPs i
uthorizedipbone all phones All Phones are allowed
numbers:
¢ Serial Port1-232/485
VPN
& Meter Presence
@ Periodic Autoreset
& Time Servers l:l Butiorizedinumbe
€ Snmp
& Https
© User Permissions I:l Authorized number 10
& Passwords Web UL
& CA-Certificates
© SEig ALIAS AT COMMAND
© Backup / Factory
© Firmware Upgrade Alias 1: [reset | [AT*MTXTUNNEL=REBOOT |
© Reboot
& T Alias 2: [network[params] | [AT*MTXTUNNEL=SETPARZ|

e AT enabled: activar esta casilla si se precisa poder enviar comandos AT por SMS al MTX-
StarEnergy, por ejemplo para conocer la cobertura de forma remota, para realizar un reset,
cambiar una configuracion, etc.

e AT header: escribir aqui el texto de cabecera para los mensajes SMS de comando. Por ejemplo,
si escribe en esta casilla “mtx”, cuando se envie un comando AT por SMS, supongamos el
comando AT+CSQ para conocer el nivel general de cobertura, se necesitara enviar un mensaje
SMS con el texto siguiente (sin las comillas) “mtx AT+CSQ".

¢ All phones: esta casilla debe activarse si se desea que todos los teléfonos sean autorizados
para enviar comandos AT por SMS al MTX-StarEnergy. No active esta casilla si desea especificar
ndmeros de teléfono autorizados. También se puede activar si el operador de telefonia le
permite realizar el filtrado de SMS, es decir, si el filtrado de nimeros de teléfono se hace a
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nivel de red del operador de telefonia en lugar de a nivel dispositivo.

e Authorized Number X: en estas casillas se puede especificar hasta 10 ndmeros de teléfonos
autorizados en el caso de que la opcion “All phones” no esté seleccionada.

e Alias/ATCommand: es posible introducir hasta 10 alias para ejecutar comandos SMS. Por
ejemplo, el comando AT que realiza un reset del MTX-StarEnergy es AT*"MTXTUNNEL=REBOOQOT.
Si se especifica por ejemplo el alias “reset”, bastara con enviar un mensaje SMS con el texto
“reset” al MTX-StarEnergy para que éste se reinicie en lugar de tener que enviar un sms con el
texto “mtx AT*MTXTUNNEL=REBOQT”, mas largo y complejo de recordar.

Los alias también permiten el paso de un parametro. Por ejemplo, imagine que usted ha
configurado el MTX-StarEnergy en modo “2g” y quiere poder cambiar el modo de trabajo a
“auto2” para que el MTX-StarEnergy se conecte a 2g/4g segln la disponibilidad de red en la
zona.

Para ello puede especificar un alias como por ejemplo “network[params]” junto al comando
“ATMTXTUNNEL=SETPARAM,WAN_NETWORK,[*1]".

Si usted envia al MTX-StarEnergy un mensaje SMS con el texto “network auto2”, la configuracion
cambiara de “2g” a “auto2”. (Nota: No olvide enviar un SMS de reset al equipo para que éste
coja la nueva configuracion).

e Alias Result OK: texto que se enviara como respuesta en el caso de que la ejecucion de un
comando ALIAS sea satisfactoria.

¢ Alias Result ERROR: texto que se enviard como respuesta en el caso de que la ejecucion de
un comando ALIAS sea erronea.

Notas adicionales:

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el disposiitvo para que se apliquen los nuevos cambios.

e Las respuestas a los comandos SMS se envian al nimero de teléfono que envié el mensaje. Si
desea recibir la respuesta, aseglrese que el MTX-StarEnergy cuenta con una tarjeta SIM con
envio de mensajes SMSs habilitados.

3.5.4 Other: Periodic Autoreset
Desde esta seccion se puede configurar un autoreset programado.

e Autoreset not enabled: activar esta opcion si no se desea que el equipo se resetee de forma
periodica.

e Autoreset every X hours:  activar esta opcion si se desea que el equipo se autoresetee cada
cierto nimero de horas. Habitualmente configurado a 24h en aplicaciones de metering.

e Auto-reset at specific time: activar esta opcion si se desea que el equipo se autoresetee a
una determinada hora del dia.

e Auto-reset if router can’t obtain IP after X minutes: permite especificar los minutos tras los
que el equipo debe autoresetearse en caso de no poder obtener una direccion IP.
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Intelligent Router - Control Panel

M““iilu

TXRouter [Iian

e Other » Periodic Autoreset

© Status
© Basic Settings

© Keep Online O Autoreset not enabled
% LAN

© Basic Settings @® Autoreset every X hours

% Firewall Number of hour: Every X hours device will be rebooted

© Authorized IPs

¥ Serial Settings
© Serial Port1-232/485

& VPN

@ IPSec

O Autoreset at specific hour

o

... 23

% Other
© AT Command
© Meter Presence

Reset if router can't obtain IP after X minutes

Time for reset 5 ... 1440 min.

© Remote Console

< Snmp
© Tacacs+
© Https SAVE CONFIG

@ User Permissions

Notas adicionales:

¢ Una vez finalizada la configuracion pulsar el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciarse el dispositivo para que se apliguen los nuevos cambios.

3.55 Other: Time Servers (NTP)

El MTX-StarEnergy dispone en su interior de un reloj en tiempo real con supercap que le permite mantener
la hora incluso tras la pérdida de alimentacion. Periédicamente dicho reloj interno necesita sincronizarse
con servidores de tiempo mediante protocolo NTP lo que permite tener el dispositivo siempre en hora.

TXRouter [Iian

Intelligent Router - Control Panel

(4

WAN » Time Server (NTP)

% Wan
© Status
© Basic Settings Enabled: Enable NTP
& Keep Online -
NTP Server 1: time1.geogle.com IP or DNS address
& LAN NTP Server 1 port: UDP port. Default 123
© Basic Settings
NTP Server 2: time2.google.com IP or DNS address
% Firewall
© Authorized IPs NTP Server 2 port: 123 UDP port. Default 123
& Serial Settings Time zone: ‘ utc V| Select the timezone
¢ Serial Port1-232/485 Current Time: 07-04-2021 11:48:43 Current date & time of the system
& VPN
© IPSec
i Other SAVE CONFIG

@ AT Command

@ Meter Presence

@ Sms control

© Periodic Autoreset
© Time Servers

& Remote Console

& Snmn
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Enabled: active esta casilla si quiere usar servidores de tiempo NTP.
NTP Server 1: direccion IP o dns del servidor de hora NTP 1.

NTP Server 1 port: puerto UDP del servidor de hora NTP 1.

NTP Server 2: direccion IP o dns del servidor de hora NTP 2.

NTP Server 2 port: puerto UDP del servidor de hora NTP 2.

Time Zone: permite especificar la zona horaria.

Notas adicionales:

Una vez finalizada la configuracion pulse el boton “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

3.5.6 Other: Remote Console (TCP Server)

Si en alguna ocasion se necesita realizar alguna operacion remota especial sobre el MTX-StarEnergy
también es posible hacerlo mediante una conexiéon de “tipo Telnet o SSH” configurando esta seccion.
Es decir, con esta conexion especial se puede, mediante el envio de comandos AT a través de una
conexion tipo telnet o SSH, realizar cambios de configuracion del MTX-StarEnergy, reiniciarlo, etc. Es
decir, lo mismo que se puede hacer por mensajeria SMS, SNMP, HTTP/HTTPS pero por conecion Telnet
0 conexion segura SSH.

Enabled: active esta casilla si quiere usar esta conexidon especial.
TCP Port: puerto TCP de escucha donde debera realizar la conexion.

Login: nombre de usuario que se solicitara tras realizar la conexion.

Password: password de usuario que se solicitara tras introducir el nombre de usuario.

SSH: active la casilla si quiere utilizar SSH en lugar de Telnet.
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TXRouter

Intelligent Router - Control Panel

Other » Remote Console (TCP Server)

Wan

© Status

© Basic Settings Enabled Enable remote cor

< Keep Online

20023 “P port for remote con
LAN

@ Basic Settings

Username: user Jsername of your a unt

Firewall

© Authorized IPs

Serial Settings
© Serial Port1-232/485

SAVE CONFIG |
Other

© AT Command

Titan
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Notas adicionales:

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios. Si activa/
desactiva la casilla SSH, aseglrese de reintroducir también el password.

3.5.7 Other: SNMP

El dispositivo MTX-StarEnergy permite ejecutar operaciones SET y GET mediante protocolo SNMP desde
aplicativos SNMP estandar asi como realizar envio de TRAPS de alarma.

Intelligent Router - Control Panel ' tan
Other » SNMP
Wan
© Status
© Basic Settings Enabled: Enable SNMP v2¢
O fap onine SNMP Version: | SNMPv3 v‘ SNMPv2 or SNMPv3
LAN UDP Port: Default UDP port 161
¢ Basic Settings
Custom OID: 4571111 Enterprise-Product OID. Default: .45711.1.1
Firewall
& Authorized IPs
) ) BT Only SNMPv2. Password for GET and SET
Serial Settings commands
© Serial Port1-232/485 Username: Only SNMPv3.
VPN Auth Password: Only SNMPv3 (min 8 char)
ERE Priv. Password: Only SNMPv3 (min 8 char)
Other Auth Protocol: | SHA V‘ Only SNMPv3.
¢ AT Command
@ Meter Presence Priv Protocol: | AES-128 v‘ Only SNMPv3.
;25 control Engine ID: AUTO Only SNMPv3. "AUTO" t HEX
& Periodic Autoreset 2ane ny v or custom
© Time Servers
& Remote Console
Traps Enabled: Enable Traps
& lacacs+ —_—

* Enabled: debe activarse si se quiere habilitar el servicio SNMP del MTX-StarEnergy.
e SNMP Version: puede seleccionarse entre SNMPv2c y SNMP v3.

e UDP port: el puerto UDP estandar para SNMP es el 161, pero es posible especificar un puerto
UDP a conveniencia.

e Custom OID: permite cambiar el Enterprise-Product OID del valor por defecto (.45711.1.1) por
si quiere ajustarlo a sus valores corporativos.

e Community: password para ejecutar comandos SETy GET. Unicamente necesario para SNMPv2.
e Username: username en el caso de utilizar SNMPv3 (no necesario para SNMPv2).

e Auth Password: password de autenticaciéon para SNMPv3 (no necesario para SNMPV2).

¢ Priv Password: password de privacidad para SNMPv3 (no necesario para SNMPv2).

e Auth Protocol: protocolo para autenticaciéon (MD5 o SHA).

e Priv Protocol: protocolo de encriptacion (DES, AES128).
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¢ EnginelD: permite especificar el EnginelD para SNMPv3. Utilice el valor “AUTO” para que el
MTX-StarEnergy utilice su propio y Unico EnginelD o bien especifique el EnginelD a utilizar en

formato HEX (por ejemplo 010203040506AABBCCDDEEFF).

© Meter Presence

© Sms control

© Periodic Autoreset

© Time Servers
Remote Console

© Tacacs+

© Https

© User Permissions

@ Passwords Web UI

Priv Protocol:

Engine ID:

Traps Enabled:
Traps - UDP Port:

Traps - IP:

Number traps alarm
ON:
Number traps alarm
OFF:

| AES-128

|AUTO

[162

|77,231 220.143

~| only snmpv3.

Only SNMPv3. "AUTQO" or custom HEX

Enable Traps
Default UDP port 162

1P for sending traps

© CA-Certificates Traps - Community: |DUb|iC Only SNMPv2. Community for traps
© Syslog
r arm rresence: nable trap Tor Fresence alarm

© Backup / Factory Al p Enable trap for P |
© Firmware Upgrade

- Alarm Power: Enable trap for Power alarm
@ Reboot
© Logout Alarm 0S: Enable trap for Oper. System alarm

Number the traps sent when an alarm is
activated. 0 ... 1440

Number the traps sent when an alarm is
deactivated. 0 ... 1440

Trap period: |30 Period between traps (10...3600 sec)
Click here for download MIB
SAVE CONFIG

e Traps Enabled: habilitar el servicio de TRAPs de alarma en el MTX-StarEnergy.
e Traps - UDP Port: permite especificar el puerto para los TRAPS SNMP.

e Traps - IP: direccion IP para el envio de TRAPS SNMP.

e Community: campo community para el envio de TRAPS v2c.

¢ Alarm Presence: activa/desactiva el trap de presencia. Si esta activado el servicio “Presence”
del contador, en caso de cambio de estado en la deteccién de presencia del contador, se
enviaran traps de notificacion.

e Alarm Power: activa/desactiva el trap de alimentacion externa. Envia un trap de alarma cuando
el MTX-StarEnergy detecta falta de suministro de energia o cuando el suministro de energia se
reestablece. El MTX-StarEnergy cuenta con un supercap que permite dicha deteccién de fallo
de suministro y envio de alarma al proporcionar una autonomia de 1 minuto aproximadamente
sin suministro eléctrico.

e Alarm OS: activa/desactiva el trap de alarma de Sistema Operativo. Envia un trap de alarma
cuando el MTX-StarEnergy detecta una anomalia interna, como podria ser falta de espacio en
memoria flash o en memoria SD.

¢ Number traps alarm ON: indica el nidmero de traps a enviar cuando se activa una alarma.
Por ejemplo si se especifica 10, el MTX-StarEnergy enviara 10 traps de alarma ON cada X
segundos (configurables).

e Number traps alarm OFF: indica el nUmero de traps a enviar cuando se desactiva una alarma.
Por ejemplo si se especifica 5, el MTX-StarEnergy enviara 5 traps de alarma OFF cada X
segundos (configurables).

* Trap period: Segundos entre TRAPs enviados de un mismo tipo.
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Notas adicionales:

Una vez finalizada la configuracion pulsar el botén “SAVE CONFIG” para guardar los cambios.
Recuérdese que se debe reiniciar el MTX-StarEnergy para que se apliquen los nuevos cambios.

En la pantalla anterior puede apreciarse un link con el texto “Click here for download MIB”. Al
descargar ese fichero puede obtener el MIB con los OID.

En caso de necesitar que el MTX-Starenergy Unicamente envie un TRAP cuando hay una
activacion de alarma (y no cuando ocurra una desactivacion de la alarma) basta con configurar
un valor “O” en el campo “Number traps alarm OFF”.

El estado de la alarma se guarda en memoria no volatil. Esto implica, por ejemplo, que si
se activa una alarma de Power (por falta de alimentacion externa) y se envian los traps
configurados en el campo “Number traps alarm ON” y el MTX-StarEnergy pierde la alimentacion
por completo y se apaga, cuando el MTX-StarEnergy vuelva a tener suministro eléctrico y se
encienda, se enviaran los traps configurados en “Number traps alarm OFF”, pues al arrarcar,
el MTX-StarEnergy recupera el estado de sus alarmas previo al apagado.

Other: SNMP Detalles

A continuacion se muestra una imagen ilustrativa de la organizacién de los distintos OIDs snmp del
router MTX-StarEnergy y la descripcion de todos los OIDs y traps.

E‘l ManageEngine MibBrowser Free Taol

File Edit Miew Operations Help

2EREO® ES BRBERS % 2@ 6@ $H O

Loaded MibModules
& 1ANAIType-MIB
& RFC1213-MIB
& TITAN-MIB
=2 , enterprises
EH A mem2m
B3 routers
B3 itan

=13 mohile
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% mobile_imei

% mobile_frequencyBand
% mobile_imsi

% mobile_homePImn

% mobile_homeOperator
% mobile_subscription_a
% mobile_rafType

% mobile_registeredice
% mobile_registerediinc
% mobile_registeredPimr
% mobile_registeredLac
% mobile_registeredOper
% mobile_uli_cellld

S mobile_uli_coi

% mobile_signal_Strengt!
% mobile_signalQualiy
% mohile_3G_RSCP

% mohile_4G_RSRP

% mohile_icc

=3 miscelaneous

B identifier

% specificType
% hirthDate

% serialhumber
% model

% software

% operationalStatus
S upTime

% clock
»[IEEn

% meterPaoint

% meterSource
% pendingConfig
% executingOtap

~

Host B8.28.221.24
caommunity  sEssss
SetValue

Device Type

Device Type Identified Mot Available

Suggested OIDs MNone

QhjectID

Port 161

Write Comrmunity

AT'MTHTUNNEL=0TAPCONFIGSFTP,77 231 22014320022 sftouse |~

C Reload

e

J50.0rg.dod. internet. private. enterprises. mixm2rm.routers. titan, miscelaneous. reterLink. 0

Sent GET reguestto 88.28.221.24
mobile_imei.0

Sent GET reguestto 88.28.221.24
mobhile_frequencyBand.0

Sent GET reguestto 88.28.221.24
mobile_imsi.0

Sent GET reguestto 88.28.221.24
mobhile_homePlmn.0

Sent GET reguestto 88.28.221.24
mobhile_ratType.0

Sent GET reguestto 88.28.221.24
meterLink.0

161

867962046823806
LTE BAND 3
214075536243578
21407

FDDLTE

1
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En la seccion “mobile” se agrupan todos los OIDs relacionados con el médulo de comunicaciones y su

registro en la red.

mobile_imei

mobile_frequencyBand

mobile_imsi

mobile_homePImn

mobile_homeOperator

mobile_subscription_address

mobile_ratType

mobile_registeredMcc

mobile_registeredMnc

mobile_registeredPImn

mobile_registeredLac
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1.3.6.1.4.1.45711.1.1.1.1.0

imei del moédulo de comunciones

1.3.6.1.4.1.45711.1.1.1.2.0

banda de frecuencia actual de trabajo

1.3.6.1.4.1.45711.1.1.1.3.0

imsi de la SIM

1.3.6.1.4.1.45711.1.1.1.4.0

PLMN actual

1.3.6.1.4.1.45711.1.1.1.5.0

Operador home de la SIM

1.3.6.1.4.1.45711.1.1.1.6.0

apn - ipv4 - direccion ip asignada

1.3.6.1.4.1.45711.1.1.1.7.0

Tipo de tecnologia utilizada

1.3.6.1.4.1.45711.1.1.1.8.0

MCC actual

1.3.6.1.4.1.45711.1.1.1.9.0

MNC actual

1.3.6.1.4.1.45711.1.1.1.10.0

PLMN actual

1.3.6.1.4.1.45711.1.1.1.11.0
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LAC actual

mobile_registeredOperator 1.3.6.1.4.1.45711.1.1.1.12.0

Operador actual

mobile_uli_cellld 1.3.6.1.4.1.45711.1.1.1.13.0
CelllD actual
mobile_uli_cgi 1.3.6.1.4.1.45711.1.1.1.14.0

Cell Global Identity actual
mobile_uli_signal_strength 1.3.6.1.4.1.45711.1.1.1.15.0

Signal Strength en dBm
mobile_uli_signal_quality 1.3.6.1.4.1.45711.1.1.1.16.0

calidad de la senal en dB
mobile_3G_RSCP 1.3.6.1.4.1.45711.1.1.1.17.0

RSCP, valido cuando el registro es en 3G
mobile_4G_RSRP 1.3.6.1.4.1.45711.1.1.1.18.0

RSRP, valido cuando el registro es en 4G
mobile_icc 1.3.6.1.4.1.45711.1.1.1.19.0

ICC de la SIM

En la seccion “miscelaneous” se agrupan todos los OIDs relacionados con el estado del dispositivo.
identifier 1.3.6.1.4.1.45711.1.1.2.1.0
identificador Unico del dispositivo de fabricante

specificType 1.3.6.1.4.1.45711.1.1.2.2.0
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birthDate

serialNumber

model

software

operationalStatus

upTime

clock

meterLink

meterPoint

meterSource

pendingConfig
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tipo de dispositivo (router)

1.3.6.1.4.1.45711.1.1.2.3.0

primera fecha/hora leida por NTP

1.3.6.1.4.1.45711.1.1.2.4.0

nimero de serie del dispositivo

1.3.6.1.4.1.45711.1.1.2.5.0

modelo del router

1.3.6.1.4.1.45711.1.1.2.6.0

version de FW del router

1.3.6.1.4.1.45711.1.1.2.7.0

informe de estado del router (autocheck)

1.3.6.1.4.1.45711.1.1.2.8.0

Fecha/hora del tltimo inicio (UTC+0)

1.3.6.1.4.1.45711.1.1.2.9.0

hora del router (UTC+0)

1.3.6.1.4.1.45711.1.1.2.10.0

direccion de link actual del contador de energia

1.3.6.1.4.1.45711.1.1.2.11.0

punto de lectura actual del contador de energia

1.3.6.1.4.1.45711.1.1.2.12.0

default, auto, manual

1.3.6.1.4.1.45711.1.1.2.13.0
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0= no hay configuracion pendiente de aplicar.

1= si jay configuraciéon pendiente de aplicar. Debe resetearse el
MTX-StarEnergy para aplicar la nueva config.

executingOTAP 1.3.6.1.4.1.45711.1.1.2.14.0

0= no se esta ejecutando un OTAP

1= OTAP ejecutandose
executingAT 1.3.6.1.4.1.45711.1.1.2.15.0

0= no se esta ejecutando un comandoAT

1= Comando AT ejecutandose

En la seccion “actions” se agrupan los OIDs de las acciones que pueden llevarse a cabo via SNMP
mtxReset 1.3.6.1.4.1.45711.1.1.3.1.0
permite resetear el router escribiendo un ‘1’
mtxATCommand 1.3.6.1.4.1.45711.1.1.3.2.0

permite ejecutar un comando AT en el router

El OID mtxATCommand es bastante especial. Permite la ejecucion remota de un comando AT sobre el
router MTX-StarEnergy via SNMP. El proceso para ejecutar de forma correcta un comando AT via SNMP
es el siguiente:

e Escribir el comando AT a ejecutar en el OID “mtxATCommand”.

* Leer el OID “executingAT”. Mientras devuelva un valor “1” indica que el comando se esta
ejecutando. Cuando finalice la ejecucion devolvera “0”.

¢ Leer el OID “mtxATCommand” y éste devolvera la respuesta al comando AT ejecutado.

Este OID es muy Util para ejecutar comandos AT de actualizacion de FW de forma remota, para la carga
de configuracion remota, o para ejecutar otras acciones sobre el router. Consultar el capitulo 4 con los
comandos AT mas relevantes.
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Las secciones “config_” se agrupan los OIDs con las diferentes configuraciones basicas que pueden
aplicarse sobre el router MTX-StarEnergy

WAN_APN 1.3.6.1.4.1.45711.1.1.4.1.0
APN de conexion a la red
WAN_NETWORK 1.3.6.1.4.1.45711.1.1.4.2.0

permite indicar la red a utilizar

Valores posibles: auto > 4g/3g/2g, auto2 >4g/2g, 2g, 38, 48
WAN_AUTHENTICATION 1.3.6.1.4.1.45711.1.1.4.3.0

Valores posibles: auto, pap, chap
WAN_USERNAME 1.3.6.1.4.1.45711.1.1.4.4.0

Username para conexion a la red
WAN_PASSWORD 1.3.6.1.4.1.45711.1.1.4.5.0

Password para conexion a la red

KEEP_ENABLED 1.3.6.1.4.1.45711.1.1.5.1.0
Valores posibles: O: keelalive disabled, 1:keepalive enabled
KEEP_IP 1.3.6.1.4.1.45711.1.1.5.2.0
IP o DNS para realizar el PING de keep alive
KEEP_PERIOD 1.3.6.1.4.1.45711.1.1.5.3.0
Minutos entre pings (1 ... 1440)
KEEP_TIMEOUT 1.3.6.1.4.1.45711.1.1.5.4.0
Reintentos de PING en caso de fallo (O ... 9)

KEEP_RETRY 1.3.6.1.4.1.45711.1.1.5.5.0
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Segundos para timeout (5 ... 20)
KEEP_RETRY_PERIOD 1.3.6.1.4.1.45711.1.1.5.6.0

Minutos entre reintentos (1 ... 1440)

AUTORESET_MODE 1.3.6.1.4.1.45711.1.1.6.1.0

“none” : no hay autoreset, “hour”: autoreset a una hora
especifica, “timer”: autoreset cada X horas

AUTORESET_TIMER 1.3.6.1.4.1.45711.1.1.6.2.0

en caso de modo “timer”, cada cuantas horas se efectta el
autoreset (1 ... 24)

AUTORESET_HOUR 1.3.6.1.4.1.45711.1.1.6.3.0

en caso de modo “hour”, a qué hora se efectla el autoreset (O
... 23)

AUTORESET_IP_ENABLED 1.3.6.1.4.1.45711.1.1.6.4.0

0: autoreset por no obtener IP desactivado, 1: autoreset por no
obtener IP activado

AUTORESET_IP_TIMER 1.3.6.1.4.1.45711.1.1.6.5.0

Minutos para autoreset en caso de no obtener IP (5 ... 1440)

SERIAL_BAUDRATE 1.3.6.1.4.1.45711.1.1.7.1.0

Velocidad de los puertos serie: 300, 600, 1200, 2400, 4800,
9600, 19200, 38400, 57600, 115200

SERIAL_DATABITS 1.3.6.1.4.1.45711.1.1.7.2.0
Numero de bits: 7, 8

SERIAL_PARITY 1.3.6.1.4.1.45711.1.1.7.3.0
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O=ninguna, 1=impar (odd), 2 = par (even)
SERIAL_STOPBITS 1.3.6.1.4.1.45711.1.1.7.4.0

Bits de stop: 1, 2
SERIAL_PORT1_ENABLED 1.3.6.1.4.1.45711.1.1.7.5.0

Puerto principal habilitado (1) 6 deshabilitado (0)
SERIAL_PORT1_TCPPORT 1.3.6.1.4.1.45711.1.1.7.6.0

Puerto TCP principal: 1 ... 65535
SERIAL_PORT1_TIMEOUT 1.3.6.1.4.1.45711.1.1.7.7.0

Segundos de timeout para el puerto principal. 0=no timeout. 1
... 71200

SERIAL_PORT2_ENABLED 1.3.6.1.4.1.45711.1.1.7.8.0

Puerto secundario habilitado (1) 6 deshabilitado (0O)
SERIAL_PORT2_TCPPORT 1.3.6.1.4.1.45711.1.1.7.9.0

Puerto TCP secundario: 1 ... 65535
SERIAL_PORT2_TIMEOUT 1.3.6.1.4.1.45711.1.1.7.10.0

Segundos de timeout para el puerto secundario. O=no timeout.
1...7200

SERIAL_IEC 1.3.6.1.4.1.45711.1.1.7.11.0

Encapsulacion habilitada (1) 6 deshabilitada (0)
SERIAL_MSTOSEND 1.3.6.1.4.1.45711.1.1.7.12.0

Milisegundos de espera serie para retransmision
SERIAL_CSD_ENABLED 1.3.6.1.4.1.45711.1.1.7.13.0

Llamadas CSD habilitadas (1) o deshabilitadas (0O)
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SERIAL_CSD_TIMEOUT

SMS_ENABLED

SMS_HEADER

SMS_ALLPHONES

SMS_PHONE1

SMS_PHONE2

SMS_PHONE3

SMS_PHONE4

SMS_PHONES

SMS_PHONEG
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1.3.6.1.4.1.45711.1.1.7.14.0

Segundos de timeout para comunicaciones CSD. O=no timeout.
1...7200

1.3.6.1.4.1.45711.1.1.8.1.0

Comandos por SMS habilitados (1) o deshabilitados (0)

1.3.6.1.4.1.45711.1.1.8.2.0

Header de cabecera para los comandos SMS

1.3.6.1.4.1.45711.1.1.8.3.0

1: todos los teléfonos son autorizados. O: sélo los teléfonos
configurados son autorizados

1.3.6.1.4.1.45711.1.1.8.4.0

Numero de teléfono autorizado 1

1.3.6.1.4.1.45711.1.1.8.5.0

Numero de teléfono autorizado 2

1.3.6.1.4.1.45711.1.1.8.6.0

Nimero de teléfono autorizado 3

1.3.6.1.4.1.45711.1.1.8.7.0

Nimero de teléfono autorizado 4

1.3.6.1.4.1.45711.1.1.8.8.0

Nimero de teléfono autorizado 5

1.3.6.1.4.1.45711.1.1.8.9.0

Numero de teléfono autorizado 6
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SMS_PHONE7 1.3.6.1.4.1.45711.1.1.8.10.0
Ndmero de teléfono autorizado 7
SMS_PHONES 1.3.6.1.4.1.45711.1.1.8.11.0
Ndmero de teléfono autorizado 8
SMS_PHONE9 1.3.6.1.4.1.45711.1.1.8.12.0
Ndmero de teléfono autorizado 9
SMS_PHONE10 1.3.6.1.4.1.45711.1.1.8.13.0

Numero de teléfono autorizado 10

NTP_ENABLED 1.3.6.1.4.1.45711.1.1.9.1.0

Servicio NTP habilitado (1) o deshabilitado (0)
NTP_SERVER1 1.3.6.1.4.1.45711.1.1.9.2.0

IP o DNS del Servidor NTP1
NTP_SERVER2 1.3.6.1.4.1.45711.1.1.9.3.0

IP o DNS del Servidor NTP2
NTP_TIMEZONE 1.3.6.1.4.1.45711.1.1.9.4.0

Zona horaria: “UTC”, “Europe/Madrid”
NTP_PORT1 1.3.6.1.4.1.45711.1.1.9.5.0

Puerto del Servidor NTP1
NTP_PORT2 1.3.6.1.4.1.45711.1.1.9.6.0

Puerto del Servidor NTP2
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SNMP_TRAPS_ENABLED 1.3.6.1.4.1.45711.1.1.10.1.0

Servicio de traps SNMP habilitado (1) o deshabilitado (0)
SNMP_TRAPS_SERVER 1.3.6.1.4.1.45711.1.1.10.2.0

IP del servidor de traps SNMP
SNMP_TRAPS_PRESENCE 1.3.6.1.4.1.45711.1.1.10.3.0

Trap de PRESENCIA de contador habilitado (1) o deshabilitado
(0)

SNMP_TRAPS_POWER 1.3.6.1.4.1.45711.1.1.10.5.0

Trap de falta de ALIMENTACION EXTERNA habilitado (1) o
deshabilitado (0)

SNMP_TRAPS_OS 1.3.6.1.4.1.45711.1.1.10.6.0

Trap de alarma interna del sistema operativo habilitado (1) o
deshabilitado (0O)

SNMP_TRAPS_PERIOD 1.3.6.1.4.1.45711.1.1.10.8.0

Tiempo, en segundos, de transmision entre traps del mismo
tipo. Valores posibles 10 ... 3600.

SNMP_TRAPS_NUMBERON 1.3.6.1.4.1.45711.1.1.10.9.0

Nimero de traps a enviar cuando se activa la alarma. Valores
posibles O ... 1440

SNMP_TRAPS_OFF 1.3.6.1.4.1.45711.1.1.10.10.0

Nimero de traps a enviar cuando se desactiva la alarma.
Valores posibles O ... 1440

SFTP_FW_SERVER 1.3.6.1.4.1.45711.1.1.11.1.0

Servidor SFTP para actualizacion remota de FW
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SFTP_FW_FILE 1.3.6.1.4.1.45711.1.1.11.2.0

Path y Fichero para actualizacion remota de FW
SFTP_FW_USERNAME 1.3.6.1.4.1.45711.1.1.11.3.0

Usuario del Servidor SFTP para actualizacidon remota de FW
SFTP_FW_PASSWORD 1.3.6.1.4.1.45711.1.1.11.4.0

Password del Servidor SFTP para actualizacion remota de FW
SFTP_CONFIG_SERVER 1.3.6.1.4.1.45711.1.1.11.5.0

Servidor SFTP para actualizacion remota de la configuracion
completa

SFTP_CONFIG_FILE 1.3.6.1.4.1.45711.1.1.11.6.0

Path y Fichero para actualizacién remota de la configuracion
completa

SFTP_ CONFIG_USERNAME 1.3.6.1.4.1.45711.1.1.11.7.0

Usuario del Servidor SFTP para actualizacion remota de
configuracién completa

SFTP_ CONFIG_PASSWORD 1.3.6.1.4.1.45711.1.1.11.8.0

Password del Servidor SFTP para actualizacion remota de
configuracién completa

LAN_BASIC_ENABLED 1.3.6.1.4.1.45711.1.1.12.1.0

Interfaz LAN (USB) habilitada (1) o deshabilitada (O)

METER_PRES_ENABLED 1.3.6.1.4.1.45711.1.1.13.1.0

Servicio de deteccion de presencia de contador habilitado (1) o
deshabilitado (0)
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METER_PRES_PERIOD 1.3.6.1.4.1.45711.1.1.13.2.0
Segundos. Periodo de deteccion de presencia (10 ... 86400)
METER_PRES_RETRYNUM 1.3.6.1.4.1.45711.1.1.13.3.0

Numero de reintentos en caso de fallo de deteccion de
presencia (O ... 9)

METER_PRES_LINK 1.3.6.1.4.1.45711.1.1.13.4.0

Direccion de Enlace del contador

PLATFORM_ENABLED 1.3.6.1.4.1.45711.1.1.14.1.0

Servicio de envio de estado de OTAPs a plataforma habilitado (1)
o deshabilitado (0)

PLATFORM_SERVER 1.3.6.1.4.1.45711.1.1.14.2.0
DNS o IP de la plataforma
PLATFORM_PORT 1.3.6.1.4.1.45711.1.1.14.3.0

Puerto TCP de la plataforma

En la seccion “alarms” se agrupan todos los OIDs relacionados con el estado de las alarmas del MTX-
StarEnergy, indicando con “0” si una alarma no esta activada y con >=“1" si una alarma si esta activada.

presence 1.3.6.1.4.1.45711.1.1.19.1.0

0 = alarma de presencia del contador no activada

1 = alarma de presencia contador activada
power 1.3.6.1.4.1.45711.1.1.19.3.0

0 = alarma de falta alimentacién no activada

1 = alarma de falta alimentacion activada
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0S 1.3.6.1.4.1.45711.1.1.19.4.0

0 = alarma de sistema opetativo no activada

1 = alarma de sistema opetativo activada. Poca memoria flash
disponible

2 = alarma de sistema opetativo activada. Poca memoria flash
SD (sistema logs) disponible

Informacion sobre los TRAPS snmp
presenceTrap 1.3.6.1.4.1.45711.1.1.20.1.0

Trap de alarma presencia de contador. Severity “2” cuando
alama activada. Severity “6” cuando alarma desactivada

powerTrap 1.3.6.1.4.1.45711.1.1.20.3.0

Trap de alarma falta suministro eléctrico. Severity “3” cuando
alama activada. Severity “6” cuando alarma desactivada

osTrap 1.3.6.1.4.1.45711.1.1.20.4.0

Trap de alarma de sistema operativo. Severity “5” cuando alama
activada. Severity “6” cuando alarma desactivada

severity 1.3.6.1.4.1.45711.1.1.20.100.0

Severidad del trap. 1=All, 2=Critical, 3=Major, 4=Minor,
5=Warning, 6=Clear, 7=Info

Los traps enviados incluiran, ademas del estado de la alarma, el OID correspondiente al nimero de serie
del equipo serialNumber (.1.3.6.1.4.1.45711.1.1.2.4.0).

En el caso del trap de presencia, también se incluye en el trap los OIDs correspondientes a meterLink
(.1.3.6.1.4.1.45711.1.1.2.10.0) y meterSource (.1.3.6.1.4.1.45711.1.1.2.12.0).

Tal y como se especifica en el inicio de este punto del manual, es posible establecer un nimero X de
traps a enviar cuando una alarma esta activada, un nimero Y de traps a enviar cuando una alarma se
ha desactivado, y el periodo de tiempo entre envios. Por ejemplo, si se define un nimero de 10 traps
de alarma para activacion y 5 traps de alarma para desactivaciéon con un envio cada 30 segundos, si
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se produce una alarma de presencia y tras ello una desactivacion de la alarma, el resultado seria como
sigue:

£2 TrapViewer - ] *

Class Type Source Date Message
Critical Thu 08 15:48:41 CEST 2021 ko dod. internet. mib-2....

| va Trap 80.28.221.24 Thu Apr 08 15:55:46 CEST 2021 |is0.0rg.dod. internet. mgmt.mi-2....
Clear | v3 Trap 88.28.221.24 Thu Apr DB 15:56:12 CEST 2021 |iso.org.dod. internet. mgmt.mio-2....
Clear | V3 Trap 88.28.221.24 Thu Apr 0B 15:56:43 CEST 2021 |iso.crg.dod. internet, mgmt.mi-2....
_ Clear ¥3Trap AL 88.28.221.24 | Thu Apr 0B 15:57:15 CEST 2021 | is0.crg.dod. internet. mgrmt.mi-2....
Chear | ¥3 Trap 89.28.221.24 Thi Apr 08 15:57:46 CEST 2021 |ko.org.dod. internet. mgmt.mib-2...,
Authenticate vl i2c fraps (Community) Enable Logging |Log Format
Authenticate v3 Trap Enable Mall | Configure Mall
Port 162 TrapList 162 public vl Add Del
Community public TrapParser MTXTunnelRouter\v4.10.7. 10_Enel\PARSER_ENEL parser Load
Start Stop Show Detalls Delete Entry ParserEditor
X |Tra ps: 15 Inform - 0 | Status : Listening for Traps [

Dentro del trap se encuentra informacion detallada del mismo. Por ejemplo, el TRAP de alarma de
PRESENCIA mostrado a continuacion se encuentra a valor “1”, que indica que la alarma esta activada,
con una severidad “2”, indicando también el modo (en este ejemplo “auto”) del servicio de deteccion de
presencia del contador, la direccion de enlace (1715 en el caso de este ejemplo), y el nUmero de serie
del MTX-StarEnergy (0123456789ABCD en el caso de este ejemplo).

% Trap Details - m} X |

TimeStamp 0 hours, 10 minutes, 48 seconds.

Enterprise

Generic Type

Specific Type

Message .1s0.org.dod. internec.mgmt .mib-2 .system.syslpTime.0:  TimeTicks: 0O hours, 10 minuces, 48 seconds.:
.is0.0rg.dod. internet. stmpVz . snmplodules . snmpMIB. snmpHIBCbjects. sumpTrap. snepTrapoID.0:  Object ID: .1.3.6.1.4.1.45711.1.1.20.1.0:
.130.0rg.dod. internet, stmpV2. somplodules. 18.1,3.0:  Iphddress: 77.231.195.167:
.130.0rg.dod. LREEEReE. PEIVATE  ENCErPriSEs. MEXm2m, FOUCEES . Citan, LEaps. presenceTrap.0: 1t
.iso.org.dod.internet.private.enterprises.mtxmim.routers.citan.traps.Severicy.0: 2:
.130.0rg.dod. INCErNAT . PriVACE . ENCEFPr1S8s, MEXMZm. FOUCEr S, C1taNn. misce lansous. metarsource.0:  manual:
.180.0rg.dod. internet, private enterprises. mtxmem. rOUters.titan.miscelansous.meterlink.0: 1715t
.iso.org.dod.internet.private.enterprises. mtxmm, routers,titan.miscelansous.seriallunber.0: 0123456788ABCDEFG:

Severity Critical

Entity l1n-167-195-231-77. 1pcom. comunitel. net

RemotePort 47888

LocslPert  [162

Community w1l

Mode g8.28.221.24

Source lbe.28.221.24

TimeReceved Wed Apr 21 13:53:41 CEST 2021

HelpURL
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A modo de ejemplo, el TRAP de desactivacion de ALARMA de PRESENCIA indicaria los siguientes datos.
Un “0” indicando que la alarma de presencia esta desactivada. Una severidad 6 (CLEAR), el modo
de funcionamiento de deteccion de presencia (en este ejemplo auto), la direccidon de enlace (en este
ejemplo 1715) y el niUmero de serie del MTX-StarEnergy (en este ejemplo 0123456789ABCD).

% Trap Details - O x |
TimeStamp 0 hours, 13 minutes, 18 seconds.
Enterprise
Generic Type
Specific Type
Message .130.0rQ. dod. INTArRET  WgWE  mib-2 . SYStem, sysUpTime.0:  TimeTicks: O hours, 13 minuces, 16 seconds.:
.130.0rg.dod. internet . snmpV2 . srmpModules . snmpMIB. snmpHIBObjects. snmpTrap. snopTrapoID.0:  Object ID: .1.3.6.1.4.1.45711.1.1.20.1.0:
.130.0rg.dod. internet . snmpV2 . sewplodules.18.1.3.0:  Iphddress: 77.231.195.167:
-i30.0rg.dod. internet. private. enterprises. mLxmm. routers.titan.traps.presenceTrap.0: 03
.i30.0rg.dod. internet. privace. enterprises.mtxmim. routers.tican.traps.Severicy.0: 63
.iso.org.dod. internet.private.enterprises. mtxnlm.routers.titan.miscelaneous.meterSource.0: manual:
«iso.org.dod. internet,. private.enterprises. mtxnlm, routers. titan,. misce laneous. . meterlink.0:  1715:
.izo.org.dod. internet.private.enterprizes.mtxmlm.routers.titan.miscelaneous.serialNumber.0: 0123456789ABCDEFG:
Severity i
Entity Hin-167-195-231-77. ipcom.comunitel.net
RemotePort 47030
LocalPort [162
Community  null
Node 88.28.221.24
Saource 98.28.221.24
TimeReceived Ged Apr 21 13:56:11 CEST 2021
HelpURL

3.5.8 Other: TACACS+

Si se requiere utilizar un servidor Tacacs+ externo para la autenticacion de los servicios HTTP/HTTPS y
Telnet/SSH del dispositivo, es preciso configurarlo en esta seccion.

e Server: direccion IP 6 DNS del servidor Tacacs+.

¢ Port: puerto de escucha del servidor Tacacs+ (por defecto 49).

e KEY: password de encriptacion.

e Service http: activar la casilla en caso de que se desee que el acceso via web al dispositivo
utilice el servicio Tacacs+ de autenticacion.

¢ Service Console: activar la casilla en caso de que se desee que el acceso por telnet o ssh
(Remote console) al dispositivo utilice el servicio Tacacs+ de autenticacion.

—_—

il

—
| ——
I —
—

J—

& Wan
© Status
© Basic Settings
¢ Keep Online

* LAN

© Basic Settings

# Firewall
© Authorized IPs

+ Serial Settings
© Serial Port1-232/485

Other

© AT Command

€ Sms control

© Periodic Autoreset

A Tiema Cammmes
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TXRouter

Intelligent Router - Control Panel

Titan

Other » Tacacs+ authentication
Server: IP or DNS of Tacacs+ server
Port: 49 jefault 49)
Key: KEY for tacacs+
Service Http Check if tacac 5 ne {TTP (WAN
Service Console B Check if tacacs+ is needed for CONSOLE
Note: although tacacs+ "service http” to be acti the "admin ill be able to use th a
“SAVE CONFIG |
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Notas adicionales:

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

e Tenga en cuenta que el MTX-StarEnergy le permitira utilizar el username y password asignado
al user “admin” de forma local, de forma que si el route no dispone de conectividad a internet
(cambio de operador, etc) tenga una opcion de entrar en el equipo. Por tanto guarde la
contrasena local del usuario “admin” de forma segura.

3.5.9 Other: HTTPS

Desde esta seccion es posible activar HTTPS para el entorno de configuracion si fuera necesario. Al
activar esta seccion se permite el acceso remoto al servidor WEB del equipo a través de una conexion
segura HTTPS.

= MTXRouter Tiian

E— Intelligent Router - Control Panel
—

Wan

o Status Other » Https

© Basic Setltmgs Enable HTTPS Web Server and remote HTTPs
© Keep Online Enabled: management. First certificate is generated

automatically
LAN
© Basic Settings

SAVE CONFIG
Firewall
© Authorized IPs
Serial Settings Custom KEY and Certificate for HTTPs WebServer (PEM format)
© Serial Port1-232/485
HTTPS Key and | - . - . ) |
ven
Certificate Seleccionar archivo | Ningin archivo seleccionado || Upload uploaded

© IPSec SHAL

T Fingerprint=D4:08:BE: 7A:3D:4D:A1:E9:78:1E:54:66:1C:13:8A:A2:2C:BE:E1:20
© AT Command

© Meter Presence

© Sms control

© Periodic Autoreset

© Time Servers

© Remote Console

© Snmp

acacs+
© Https
© User Permissions

© Passwords Web UI
© CA-Certificates

¢ Enabled: activa el servicio HTTPS (los certificados autofirmados se generan automaticamente
tras el reinicio).

Notas adicionales:

¢ Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

e Al intentar conectar con el MTX-StarEnergy via HTTPS el navegador probablemente mostrara
un mensaje de advertencia en relacion al certificado digital autofirmado. Es completamente
normal.

e También puede instalarse una KEY y un Certificado en formato PEM para el navegador. Formato:
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————— BEGIN PRIVATE KEY-—
MIICeAIBADANBgkghkiGOWOBAQEFAASCAMIwgg eAgEAAOGBALT2iyN3y9T5HBhL
GiHfMxbEKZGqzZI4BRLsjcxupUBVU31aAQ2WYiZmn36aY4cLp 7kR+h6b9hWPd9dg
5qpgPfnuwttgbQzFLmIYpbyGhPAHc2axqYxmyhq8GwAGmM2FhW+1ak8jbJAF2UgS8i
kiJmmLF8FUzNdcwmMxnlQVbBKEKIAGMBAAECEYEAMEBX8iZhXU84nlyJoQPsNPRX
ORH2p29+PVy/NMfGyyi+8XOTPT5QV+Sxvk/g+wclVOJTWRsQ4TTy7Ee/6orMuKZy
QdH1EO04znPkXT1erTaQCRp9OqgbXs+urxZ+L8d/ah//sDrHRTrJXocCwjyxpalOLvC
i7cFnyvI8pMTiOMogGUCQQDt+nj26yk3z6facWOWUMikhpZT3Zc+LyDehgbNoHMw
dKZPIS4UOAVCpgzb22A8L7NKkGDSni4ZRoH/KHArK39f/AKEAwqrAtOcMBugbFZm?2
Yp31G6PEAQdIssBSqeF9ZFHarM2YOTOR3XGHK1LOVqrgALTeMxZi24uFeN4G6BIdM
himFWwJBAIQJttf5PhNTSeRvj8CqbcirS/kYN3QvHeOZKZJ0dbTq4+0/96Ngk0OXa
b8QEge6i4LummoBjb5EWphB1U8KgU+0CQG/0eg3QT1du97AtjffobdAroXWImCQZc
m23+M/pNJSF6wKeYLAyalLS3ac)Gjhl6BpsTk3Af9rs57igeSol0Vab8CQQCru+V0
zw3yODT2AWXBYwuoD9t9cX2REUNYeEXYHGVW2d9tiuuokM6d2Nxj4JPGK+QzWyE +
D+JIZPWsfGP2n9aR
----- END CERTIFICATE-—
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3.5.10 Other: User Permissions

Desde esta seccion el usuario “admin” puede configurar los permisos a los que tendra acceso el usuario
“user” y “guest”. Las opciones de configuracion que no se seleccionen no apareceran en el menu de la
izquierda del entorno de configuracion cuando se loguee dentro del MTX-StarEnergy con el nombre de
usuario “user” o “guest”.

v Wan
© Status
© Basic Settings
© Keep Online

* LAN
© Basic Settings

v Firewall
© Authorized IPs

v Serial Settings
© Serial Port1-232/485

& VPN
© IPSec

# Other
© AT Command
© Meter Presence
© Sms control
@ Periodic Autoreset
& Time Servers
© Remote Console
© Snmp
© Tacacs+

¢ Https
© User Permissions
& Passwords wWebp U

© CA-Certificates

Notas adicionales:

TXRouter

Intelligent Router - Control Panel

Other » User Permissions

Wan

Basic Settings

Keep Online
LAN

Basic Settings
Firewall

Authorized IPs
Serial Settings
Serial Port 1
Vpn
IPSec
Other
Meter Presence
SMS Control
Periodic autoreset

Time Servers

Bamnata Cancnla

O

] OO OO0

Iitan

Una vez finalizada la configuracion pulse el boton “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.
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3.5.11 Other: Passwords

Es posible establecer tres usuarios para poder acceder a la configuracién del MTX-StarEnergy, cada
uno con un nivel de privilegios. Desde el usuario “admin” tendra acceso a toda la configuracion del
MTX-StarEnergy, el usuario “user” podra tener acceso a las configuraciones que se seleccionen desde
el usuario admin para ello (tal y como se indic6 en el punto 3.6.10 del presente manual), y el usuario
“guest”, podra acceder a los mismos menus de configuracion que “user” pero sin poder realizar cambios

de configuracion.

Hu“iilu

TXRouter

Intelligent Router - Control Panel

Wan

< Status

© Basic Settings
¢ Keep Online

LAN
¢ Basic Settings

Firewall
© Authorized IPs

Serial Settings
© Serial Port1-232/485

VPN
¢ IPSec

% Other
& AT Command
< Meter Presence
© Sms control
& Periodic Autoreset
@ Time Servers
© Remote Console
< Snmp
© Tacacs+
© Https

o De j
© Passwords Web UI

@ CA-Certificates
© Syslog
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Other

Password Web UL

Administrator

Iitan

Username: |admin

| Mandatory. Default "admin’

Password: |

| Password for router administration

Re enter Password: |

| Re-enter password for router administration

SAVE ADMIN PASS

General User

Username: |user

| Blank is not used

Password: |

| Password for router administration (user)

Re enter Password: |

| Re-enter password for router administration (user)

SAVE USER PASS
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3.5.12 Other: CA-Certificates

El router MTX-StarEnergy dispone de una lista interna con los certificados de autoridad (CA) mas comunes.
Si resulta necesario para el escenario de una determinada aplicacion también es posible cargar 2
certificados CA Root de usuario (en formato PEM). Estos, por ejemplo, resultaran necesarios si el MTX-
StarEnergy debe conectarse a un servidor HTTPs cuyo servidor dispone de un certificado autofirmado o
con un tipo CA Root no incluido en el router MTX-StarEnergy.

TXRouter [Iian

Intelligent Router - Control Panel

lml‘iilu

Wan

© Status

© Basic Settings
© Keep Online

LAN
User CA-Root-1 | Ningdn archivo se\eccinnado‘ Upload not uploaded

© Basic Settings

CA-Root Certificates

Custom CA-Root Certificates (PEM format)

Firewall
© Authorized IPs User CA-Root-2 | Ningun archivo se\eccionado‘ Upload not uploaded

Serial Settings
< Serial Port1-232/485

VPN
© IPSec

[ DELETE User CA-Root-1 | [ DELETE User CA-Root-2 |

Other

© AT Command

© Meter Presence

© Sms control

< Periodic Autoreset
© Time Servers

© Remote Console
< Snmp

© Tacacs+

© Https

© User Permissions
© Passwords Web UL
< Syslog

© Backup / Factory

Notas adicionales:

¢ Recuerde que se hace una copia de seguridad de la configuracién de su router (Backup), estos
certificados también seran incluida en dicha copia.
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3.5.13 Other: Syslog

El router MTX-StarEnergy dispone de una seccion de syslog donde se muestran mensajes informativos
del sistema operativo asi como todos los mensajes del aplicativo del propio router. Este Syslog sera de
utilidad para comprobar el correcto funcionamiento asi como para determinar las causas de problemas
en caso de ocurrir algin inconveniente. El syslog incluye informacién sobre el acceso al router (quien,
como y desde donde se ha accedido al router), informara sobre el proceso de conectividad a la red
(cobertura, tecnologia utilizada, calidad de servicio, identificara problemas en caso de no poder conectar
a la red, etc) y mostrara toda una serie de eventos como puede ser informacion sobre la deteccion de
presencia del contador eléctrico, conexiones de las pasarelas IP-RS232/RS485 indicando la IP y puerto
TCP de origen, llamadas entrantes CSD, recepcion de comandos por SMS, etc.

TXRouter [Iian

Intelligent Router - Control Panel

lml‘iilu

ZlLog » SYSLOG

Wan
© Status
© Basic Settings Log:
@ Keep Online Apr 7 19:20:43 starenergy local®.info Registration-status: Aegistered .
Apr 7 19:20:43 starenergy locals.info cellular-network-used: tech: 4G Operator:Movistar
LAN apr 7 12:20:43 starenergy locale.info Rssi: Signal Level-4G (RSSI: -65dBm, RSRP: -91dBm, RSRQ: -&6dB): OK
Apr 7 19:21:89 starenergy locale.info Meter: presence OK - auto LA:1715
© Basic Settings Apr 7 19:21:13 starenergy local®.info Registration-status: Registered
Apr 7 19:21:13 starenergy local®.info cellular-network-used: tech: 4G Operator:Movistar
Apr 7 12:21:14 starenergy locale.info Rssi: Signal Level-4G (RSSI: -65dBm, RSRP: -92dBm, RSRQ: -7dB): OK
Firewall apr starenergy loczle.info Registration-status: Registered
. Apr starenergy local®.info Cellular-network-used: tech: 4G Operator:Movistar
© Authorized IPs apr starensrgy locale.info Rssi: Signal Level-4G (RSSI: -85dBm, RSRP: -%2dBm, RSRQ: -odB): OK
Apr 7 12:21:54 starenergy locale.nctice Watchdog_HW[234]: Wstchdog ack received
Serial Settings Apr 7 19:22:89 starenergy locale.info Meter: presence OK - auto LA:1715
Apr 7 19:22:13 starenergy local®.info Registration-status: Registered
© Serial Port1-232/485 apr 7 19:22:13 starenergy locald.info cellular-network-used: tech: 45 Operstor:Movistar
Apr 7 19:22:13 starenergy locale.info Rssi: Signal Level-4G (RSSI: -63dBm, RSRP: -92dBm, RSRQ: -8dB): OK
Apr 7 19:22:43 starenergy locale.info Registration-status: Registered
VPN Apr vy local@.info Cellular-network-used: tech: 4G Operator:Movistar
o IPSec apr v locale.info Rssi: Signal Level-4G (RSSI: -85dBm, RSRP: -%1dBm, RSRQ: -6dB): OK
apr 7 19:23:1@ starenergy locale.info Meter: presence OK - autc LA:1715
Apr 7 19:23:13 starenergy locale.info Registration-status: Registered
Other Apr 7 19:23:13 starenergy local®.info Cellular-network-used: tech: 4G Operator:Movistar
Apr 7 19:23:13 starenergy local®.info Rssi: Signal Level-4G (RSSI: -53dBm, RSRP: -91dBm, RSRQ: -7dB): OK
© AT Command Apr 7 19:23:43 starenergy locale.info Registration-status: Registered
& Meter Presence Apr 7 19:23:43 starenergy locale. info cellular-network-used: tech: 4G operator:Movistar
Apr 7 19:23:43 starenergy local®.info Rssi: Signal Level-4G (RSSI: -57dBm, RSRP: -92dBm, RSRQ: -8dB): OK
© sms control Apr 7 19:23:5& starenergy local®.notice Watchdog HW[934]: Watchdog ack received
© Periodic Autoreset fpr 7 19:24:1@ starenergy local@.info Meter: presence OK - sutc LA:1715
. Apr 7 19:24:14 starenergy locale. info Registration-status: Registered
© Time Servers Apr 7 19:24:14 starenergy local®.info Cellular-network-used: tech: 4G Operator:Movistar
& Remote Console Apr 7 19:24:14 starenergy local®.info Rssi: Signal Level-4G (RSSI: -53dBm, RSRP: -92dBm, RSRQ: -7dB): OK
© snmp Apr 7 19:24:39 starenergy locale.info KeepAlive: Keep alive to 8.8.8.8: OK
Apr 7 19:24:43 starenergy locale.info Registration-status: Registered e
© Tacacs+ Apr 7 19:24:43 starenergy local®.info Cellular-network-used: tech: 4G Operator:Movistar 4
© Https
© User Permissions
© Passwords Web UI REFRESH LOG | [ SYSLOG CONFIG Click here for download current SYSLOG complete file

© CA-Certificates

© Backup / Factory
© Firmware Upgrade
© Reboot

En la parte inferior de la pantalla se dispone de dos botones (en la zona inferior izquierda) y uno o varios
links (en la zona ingerior derecha). El boton “REFRESH LOG” sirve para refrescar la ventana de log con
la Gltima informacién de disponible (se mostraran los Gltimos 100KB disponibles de log). Haciendo click
en el enlace “Click here for download current SYSLOG complete file” se descargara el fichero completo
de LOG de hasta 1MB. Los ficheros de log son rotativos, pudiendo almacenar hasta 5 ficheros. En caso
de existir tales ficheros de histéricos de log también pueden ser descargados desde la misma pantalla.
Por Gltimo esta el boton “SYSLOG CONFIG” que permite configurar ciertos aspectos del sistema SYSLOG
como se muestra a continuacion.
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Hu“iﬂu

Wan

< Status

© Basic Settings
© Keep Online

LAN

© Basic Settings

Firewall
& Authorized IPs

Serial Settings
@ Serial Port1-232/485

VPN
© IPSec

Other

& AT Command

& Meter Presence

© Sms control

© Periodic Autoreset
@ Time Servers

¢ Remote Console
& Snmp

© Tacacs+

© Hitps

@ User Permissions
& Passwords Web UI

A-Certificates
© Syslog
< Backup / Factory

TXRouter

Intelligent Router - Control Panel

Z-Other » SYSLOG Config
Enabled Local:
Enabled Server 1:

Enable Local Syslog

Enable Remote Syslog Server

Remote Server 1: [188 85222 195

| Remote Server 1 (DNS or IP)

| Remote Server 1 UDP pert

Enable Remote Syslog Server 2

| Remote Server 2 (DNS or IP)

Remote Port 1: |514

Enabled Server 2:

Remate Server 2: [188.85.222.211
Remote Port 2: |514

| Remote Server 2 UDP port

SAVE CONFIG

Iitan

1

Enabled local: activa el servicio de SYSLOG local y almacenando los datos en memoria no volatil.

Enabled Server 1: activa el servicio de envio remoto de SYSLOG hacia el servidor remoto 1.

Remote Server 1: permite especificar la IP o DNS del servidor remoto 1 de SYSLOG.

Remote Port 1: permite especificar el puerto UDO del servidor remoto 1 de SYSLOG.

Enabled Server 2: activa el servicio de envio remoto de SYSLOG hacia el servidor remoto 2.

Remote Server 2: permite especificar la IP o DNS del servidor remoto 2 de SYSLOG.

Remote Port 2: permite especificar el puerto UDO del servidor remoto 2 de SYSLOG.

Notas adicionales:

e Una vez finalizada la configuracion pulse el botén “SAVE CONFIG” para guardar los cambios.
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.
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3.5.14 Other: Backup/Factory

Puede realizar una copia de seguridad completa de la configuracion del MTX-StarEnergy desde este
menu. Podra salvar la configuraciéon en un archivo y volverla a grabar en el dispositivo cuando lo necesite.
También le permite configurar el MTX-StarEnergy con la configuracion de fabrica.

TXRouter [Itan

Intelligent Router - Control Panel

(4

m Other » Backup / Factory

@ Status
& Basic Settings
< Keep Online

LAN Factory Settings

© Basic Settings

Press the button for factory settings

Firewall

© Authorized 1Ps R i
Press next link for download current settings

Serial Settings

. Download current settings
© Serial Port1-232/485

VPN
& IPSec

T Select a config.mtx file, then press the button for upload the configuration file

© &7 EEmImET Ningtin archivo seleccionado
@ Meter Presence

© Sms contral

& Periodic Autoresat
© Time Servers

© Remote Console

© Snmp

@& Tacacs+

& Https

& User Permissions

© Passwords Web UL

© CA-Certificates

0g
WaTE Upgrac
& Reboot
¢ Logout

e Boton “Factory Settings”: pulsar para restaurar el equipo con la configuracion de fabrica.

¢ Link “Download settings”: pulsar el link para descargar la configuracion del MTX-StarEnergy
en un archivo de nombre “config.mtx”. El enlace apacera desactivado en caso de que se haya
aplicado una nueva configuracion al router sin reiniciarlo.

e Boton “Seleccionar archivo”: pulsar para restaurar una configuracion guardada. Tras selccionar
el archivo de configuracion a usar, pulsar el botén “Upload” para cargar el archivo.

Notas adicionales:

e También puede restaurarse el MTX-StarEnergy con la configuracion de fabrica mediante un
jumper alojado en su interior. El procedimiento se el siguiente:

e Quitar la alimentacién al MTX-StarEnergy y esperar hasta que los leds se apaguen (hasta
que se agote la energia del supercap, alrededor de 1 minuto).

e Conectar el jumper para “configuracion de fabrica” indicado en la siguiente fotografia.
* Alimentar el MTX-StarEnergy.

e Esperar a que los leds rojo, azul y amarillo parpadeen lentamente.
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e Retirar el jumper de “configuracion de fabrica”.

* Alimentar el MTX-StarEnegy.

EC21EFA-512-8TD

SR

X

.
{

i

TTLLLLL "1
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3.5.15 Other: Firmware Upgrade

Desde esta seccion es posible actualizar el FW del MTX-StarEnergy siempre que sea necesario de
forma local o remota a través del entorno de configuracion web del router. Basta con pulsar el boton
“Seleccionar Archivo” y escoger el fichero de firmware con el que actualizar el equipo. Tras ello debe
pulsarse el boton “Upload”.

El proceso de actualizacion llevara aproximadamente 2 minutos. Tras ello, el router se reiniciara
automaticamente.

4

TXRouter [iian

Intelligent Router - Control Panel

e Other » Firmware Upgrade

@ Status
¢ Basic Settings
¢ Keep Online

LAN Mingun archivo seleccionade
¢ Basic Settings
Upload

Select a firmware.img file, then press the button for upload the file

Firewall
© Authorized IPs

Serial Settings
© Serial Port1-232/485

VPN
< IPSec

Other
< AT Command
© Meter Presence
© Sms control
© Periodic Autoreset
¢ Time Servers
© Remote Console
< Snmp
¢ Tacacs+
© Https
© User Permissions
© Passwords Web UI
¢ CA-Certificates
¢ Syslog
Eackup / Facto
¢ Reboot
< Logout

Notas adicionales:

¢ También es posible lanzar un proceso de actualizacion de firmware remoto a través de
comandos AT, bien sean lanzados por SNMP o por SSH. Consulte la seccion de comandos AT y
SNMP para mas informacion.
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4. Comandos AT

El firmware del MTX-StarEnergy le permite el envio de comandos AT directamente al médem interno o al
propio router MTX-StarEnergy a través de mdltiples interfaces:

¢ Mediante SMS.
¢ Mediante Telnet/SSH (remote console).
* Mediante Webserver.

e Mediante SNMP.

Por tanto, bajo su responsabilidad, puede enviar comandos AT al MTX-StarEnergy. Los comandos
AT aceptados son los indicados en el manual de comandos AT del médulo gsm interno mas algunos
adicionales enumerados a continuacion:

AT"MTXTUNNEL=REBOOT

Accion: resetea el MTX-StarEnergy.

AT"MTXTUNNEL=VERSION

Accion: devuelve la version de firmware del MTX-StarEnergy.

AT"MTXTUNNEL=GETIP

Accion: devuelve la direccion IP WAN (4G/3G/2G).

AT "MTXTUNNEL=GETTIME

Accion: devuelve la hora actual.
Ejemplol: AT"MTXTUNNEL=GETTIME
AT*"MTXTUNNEL=GETTIME
21/05/2016 10:56:52

OK

AT"MTXTUNNEL=GETPARAM, paramName

Accion: permite leer el valor de un parametro de configuracion del MTX-StarEnergy. Por ejemplo puede
consultar el campo APN que tiene configurado, la velocidad del puerto serie, etc) via comandos AT
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de igual forma que se puede realizar via SNMP mediante los OIDs apropiados. Consulte con Matrix
Electrénica iotsupport@mtxm2m.com en el caso de que quiera utilizar este comando para leer algln
parametro de configuracion en concreto en lugar de hacerlo por SNMP o WebServer.

Ejemplol: lectura mediante comando AT de la velocidad del puerto serie.

AT"MTXTUNNEL=GETPARAM,COM1_BAUDRATE

AT "MTXTUNNEL=SETPARAM, paramName, paramValue

Accion: permite cambiar el valor los parametros de configuracion del MTX-StarEnergy. Por ejemplo
puede cambiar el campo APN que tiene configurado, la velocidad del puerto serie, etc) via comandos
AT de igual forma que se puede realizar via SNMP mediante los OIDs apropiados. Consulte con Matrix
Electronica iotsupport@mtxm2m.com en el caso de que quiera utilizar este comando para cambiar la
configuracion de alglin parametro en concreto en lugar de hacerlo por SNMP o Webserver. Recuerde
que tras los cambios de configuracion, debera realizarse un reset para que el MTX-StarEnergy utilice la
nueva configuracion.

Ejemplol: cambio mediante comando AT de la velocidad del puerto serie a 115200.

AT"MTXTUNNEL=SETPARAM,COM1_BAUDRATE,115200

AT"MTXTUNNEL=PRESENCE

Accion: permite cambiar ejecutar la accion de deteccion de presencia del contador eléctrico sin necesidad
de esperar a que venza el periodo de chequeo programado. El comando devolvera OK si el contador es
detectado, ERROR si no es posible detectarlo o [BUSY] ERROR en caso de intentar ejecutar el comando
con una sesién CSD o IP abierta.

AT "MTXTUNNEL=OTAPFWSFTP,<sftpserver>,<username>, <password>, <path/
FirmwareFile.img>

Accion: lanza un proceso de actualizacion de FW del MTX-StarEnergy. Los campos <sftpserver> ,
<path/FirmwareFile.img>,<username> y <password> son opcionales. Si estos campos opcionales son
completados en el comando seran utilizados para el proceso de actualizacion. Si no son utilizados,
seran usados los configurados en las variables SNMP  SFTP_FW_SERVER, SFTP_FW_FILE, SFTP_FW_
USERNAME y SFTP_FW_PASSWORD (consultar en la seccion de SNMP del presente manual).

Ejemplol: comando de actualizacién de FW especificando todos los parametros del comando.

AT"MTXTUNNEL=0OTAPFWSFTP,77.231.220.143:20022,myuser,mypassword,sftpuser/otapfirmware/
TITANSTARE-upgradeMicro_v4.10.7.10bXX.img

Ejemplo2, comando de actualizacion de FW sin especificar los parametros del comando (obligatorio el
uso de las,)

AT"MTXTUNNEL=0OTAPFWSFTP,,,,
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AT "MTXTUNNEL=OTAPCONFIGSFTP,<sftpserver>,<username>,<password>,
<path/configFile.mtx>

Accion: lanza un proceso de actualizacion de configuracion del MTX-StarEnergy. Los campos <sftpserver>
y < path/configFile.mtx>,<username> y <password> son opcionales.. Si estos campos opcionales son
introducidos en el comando AT seran utilizados para el proceso de actualizacion. Si no son utilizados,
seran usados los configurados en las variables SNMP SFTP_CONFIG_SERVER , SFTP_CONFIG_FILE,
SFTP_CONFIG_USERNAME y SFTP_CONFIG_PASSWORD (consultar en la seccion de SNMP del presente
manual).

Ejemplol: actualizacion de fichero de configuracion especificando todos los parametros del comando.

AT"MTXTUNNEL=0TAPCONFIGSFTP,77.231.220.143:20022,myuser,mypassword,sftpuser/otapconfig/
configd4.mtx

Ejemplo2: actualizacién de fichero de configuracion sin especificar los parametros del comando
(obligatorio el uso de las ,).

AT"MTXTUNNEL=OTAPCONFIGSFTP,,,,

AT"MTXTUNNEL=DELETESYSLOG

Accidn: en caso de estar activado el SYSLOG para almacenamiento en la memoria interna no volatil del
router, la ejecucion de este comando AT provoca el borrado del mismo y de sus ficheros histéricos.
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5.LEDs

El MTX-StarEnergy dispone de 4 leds informativos de color verde, azul, naranja y rojo. La siguiente tabla
describe el comportamiento de cada uno de ellos:

LED VERDE LED AZUL LED NARANJA LED ROJO
Power off OFF
Power off ON
Boot failure Fast blinking
Power failure Slow blinking
Starting router 3 blinks
Sim detected and Slow blinking/fast
ready blinking/ON depending

on the coverage

SIM undetected

or incorrect PIN Olfi7

Not enough/ Slow blinking
critical coverage

Low coverage Fast blinking
Good coverage ON

No connection to

AN OFF
gPN'\‘(;g;'”eC“O” Slow blinking
gPN'\'(;g;‘”eC“O” Fast blinking
APN connection ON

ON (4G)
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TCP port in
listening state

with TCP OFF
encapsulation

disabled

TCP portin

listening state

with TCP ON
encapsulation

enabled

Ongoing data fast
transfer blinking
Default settings Slow

Slow blinking Slow blinking

(jumper) blinking
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1. Anexo

1.1 Ejemplo - Actualizacién de FW remoto a través de SFTP y SNMP con un
comando AT y sin configuracién SFTP previa.

Descripcion de como actualizar el FW del dispositivo MTX-StarEnergy mediante una comunicacion SNMP
con los archivos de FW del MTX-StarEnergy alojados en un servidor SFTP. Este ejemplo ejecutara un Gnico
comando AT remoto sin necesidad de configurar previamente los OIDs SFTP de username, password, IP
servidory fichero y, por tanto, con mayor seguridad al no almacenar ninglin dato confidencial en el router.

En este ejemplo el FW del MTX-StarEnergy se supone alojado en el siguiente servidor SFTP:

* Direccion IP/DNS: 5.224.1.130

e Puerto TCP: 20022
e Username: sftpuser

e Password: josejose

e Path FW: sftpuser/otapfirmware/TITANSTARE-upgrade_v4.10.7.12XX.img

PASO 1 (opcional):

Antes de iniciar un proceso de OTAP, puede leerse el OID “executingOtap”. Este devolvera un “1” si el
MTX-StarEnergy estad en medio de un proceso de OTAP o un “0” si no lo esta. En la siguiente captura de
pantalla, como todavia no se estd ejecutando un proceso de OTAP, puede apreciarse como devuelve un

valor “O”.
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[l ManageEngine MibBrowser Free Tool — O X ‘
Elle Edt View Operations Help
= 3 9 " Duaeiead
2RO S 0eERER W LD 8D S O
[& Loaded MibModules
& IANAIType-MIB Host 882822124 Port 181
- d§ RFC1213-ME
S TITAN-HE Community Wiite Community
il BetValue AT*MTXTUNNEL=0TAPCONFIGSFTP,5 224 4.130:20022, sfipuser,josejose,sftou |+
= mbmm2m
= routers Device Type:
=+ titan ~
588 ke Device Type Identfied ot Available C Rreload
QA miscelaneous Suggested 0IDs Mone ~
% dentiier
% specificType Object 1D dod utingOtap.0
% birthDate
% serialhiumber =~
% model ‘Sent GET request10 88.28.221.24 1161
% somware ientifier.0 B67962046834332
W operationalStatus Sent GET request 10 88.28.221.24 1161
% upTime executingOtap.0
% clock
% meterLink
% meterPoint
® meterSource
» isnumicmﬂf
% exgculingAT
= S actions
~ mbReset
= mbaTCOmmang
(3 config_wan
# 0 config_KEEP
# £ config_AUTORESET
-0 config_SERIAL
20 config_suS
2 config_NTP
# 0 config_SNMP
#- 01 config_SFTP
- config_INTERFACES
0 config_METER v
20 config_PLATFORM
503 larms Description Multivar
" #-L0 raps Syntax INTEGER Status current
+ IF-MB
B8 G Access read-only Reference
Index
!. " 1| Ovjectio 1.36.14.1.45711.1.1.2.14
e "Excucing OTAP. D-No, 1=Yea"
[Global View [] bbbt
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PASO 2:
Para iniciar un proceso de OTAP, basta con ejecutar (hacer un SET) el comando AT:

AT"MTXTUNNEL=0OTAPFWSFTP,5.224.4.130:20022,sftpuser,josejose,sftpuser/otapfirmware/
TITANSTARE-upgrade_v4.10.7.14XX.img

en el OID “mtxATCommand”.

[l ManageEngine MibBrowser Free Toal - [} X
File Edit View Operafions Help
# us Dovnload
BRER S BeBRS B AeE| S LD ¢ D 0w
Loaded WikMadules
(53 IANAITye-MIE Host 88.28.221.24 Fort 161
& RFC1213-MB
=& TITANMIE Community wranrs Wiite Community
= gg‘x‘;’:;; Setvalue | ATHMTTUNNEL=0TAPFWSFTP,5.224 4.130:20022, sTipuser 03sjose sftpussrio I
R routers Deviea Type
e e Device Type Identfies Not Avalable C Reload
(=3 miscelaneous Suggested 0IDs None v
L% identiier
® specificType ObjectlD .is0.0rg.dod. internet, private.enterprises, mbm2m. routers. titan, actions, mbxA TCommand
% bithDate
: f:g‘:;‘mmw Sent GET requestto 88.28.221.24 1161 A
% software identifier.0 267062048624332
% operationalStatus Sent GET requesttn 88.28.221.24 161
% upTime executingOtap.0 0
% tlock
S meterLink
S meterPoint
% metersource
% pendingConfig
L% execuingOtan
% executingaT
-3 actions
8
500 config_AUTORESET
500 config_SERIAL GETNEXT
b 8 config_SMS View MIB Description
£ config_NTP
£ config_SNMP Find Node
£ config_SFTP
#-00 config_INTERFACES
+-1 config_METER v
- tonfig_PLATFORM
£ alarms Description Multivar
-0 aps Syntax DisplayString (SIZE (0., 255 ) ) Staus | current
& Iru Access read-write Reference
&% SNMPY2-MIB
Index
. ObjectiD 13.614.1457111132
TURITE FOR SENDING AT COMMAND. READ FOR READING THE RESULT"
[—— Descripion

PASO 3 (opcional):

Igual que en el paso 1, es posible observar si el MTX-StarEnergy esta ejecutando un proceso de OTAP.
Este registro podra leerse antes de que se reinicie el router tras la actualizacion.

E‘] ManageEngine MibBrowser Free Tool — a X
File Edit View Operations Heln
EHIS IS BEBES % M eE| 8O S H| 0w
& Loaded MibModules
& IANAITType-hiIE Host BA.28.221.24 Port 61
&% RFC1213-MIB
£ &b TITAN-MIE Cammunity [t Write Communty
5 @ ererprises SetValue ATHMTHTUNNEL=OTAPFWSFTP.5.224 4.1 30:20022,sflpuser josejose,sfipuserio
(=3 mbam2m
=3 routers Devica Type
= S titan
2 mobile Device Type Identified  Not Available C Reload
(=3 miscelaneous Suggested 0IDs None N
S identifier
S specificType Object ID .is0.0rg.dod. internet, private.enterprises. mbam2m.r outers, titan, misce laneous. executingCtap.0
s birthDate
S seriallumber ~
& model Sent GET request to 88.28.221.24 1 161
s software identifier.0 867052048034332
s operationalStatus Sent GET request to 88.28.221.24 1 161
: “‘PTLWE executingOtap.0 [
s cloc
& metarLink Sent SET request to 88.28.221.24 1 161
S meterPoint ATMTATUNMEL=0TAPFWSFTP,5.224.4.130:20022 sfipuserjosejo
S meterSource mtxATCommand.0 se,sfipuserotapfirmuware/TITANSTARE-upgrade_v4.10.7.12)00
- Dpandingoa img
‘\_' Sent GET requestto 88.28.221.24: 161
=3 actions
 mbReset
™ mbATCommand
£-C3 config_WWAN
[ { config_KEEP
(23 config_AUTORESET
(3 config_SERIAL
2 config_Sms
(23 config_NTP
3 config_SNMP
0 config_SFTP
(3 config_INTERFACES
3 config_METER v

(3 config_PLATFORM

0 atams Description Multivar
D traps Syntax INTEGER Status | current
gﬁwsvz-wa Access read-only Reference
Index
LA ObjectiD 13.6.14.145711.1.1.2.14
Description "Excuting OTAP. O=No, 1=Yes"
Global view [ &
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PASO 4 (opcional):

Una vez actualizado el router MTX-StarEnergy, éste
obtenerse la nueva version de FW.

se reinciara automaticamente y tras ello podra

[B] ManageEngine MibBrowser Free Tool - ] x
Eile Edit View Operations Help
s Dourioad
2EE8 IS BeRRS % e8| &0 OH| 0l
oaded MibModules
IANAIType-MIB Host 882620124 | Port 161 ~
& RFC1213-MIB
& TITARE Community P wirite Community
@ enterpnises Setvalue IATAMTTUNNEL=0TAPFWSFTP,5.224 4.130:20022, stpuser,josejose, sTpuseno | v
53 mbam2m
=3 routers Device Typ
S ttan
O mobile Device Type Identiied  Not Available C Relad
(=3 miscelaneous Suggested OIDs Nane (2
S identifier
S speciicType ObjectID .is0.0rg.dod.internet private. enterprises. mbam2m, routers. itan, misce laneous software.0
" birhDate
- INumb
> serlanlumuar Gent GET requestfo 88.28.221.24 161 ~
identifier0 867962046834332
e it Sent GET request to 88.28.221.24 1 161
: “‘FT‘;"E executingOtap.0 0
S cloc)
S meterLink SentSET requestto 82.28.221.24 1161
S meterPoint ATMTXTUNNEL=0TAPFWSFTP,5.224 4.130:20022,sfpuser josejo
B meterSource mtxATCommand.0 se,sfipuserotapfirmwareTITANSTARE-upgrade_v4.10.7.1 3G
S pendingConfig i
S exeoutingOtap Sent 6ET requestio 88.28.221 24 161
S exerutingAT software.d
(=3 actions
- mbReset
& mbATCommand .
(3 config_wian
0 config_KEEP
(3 config_AUTORESET
03 coniig_SERIAL
{2 config_sms
(3 config_NTP
{2 config_SMmMP
(23 config_sFTP
{1 config_INTERFACES
(23 config_METER v
2 config_PLATFORM
3 alarms Description  Multivar
O traps Syntax DisplayString ( SIZE (0.. 255 ) ) Status current
IF-Mg fecess read-onl Reference
& SNMPY2-MIB Y
Index
tI ™ Object 1D 13.6.1.4.1.45711.1.1.2.6
Bl "SOFTWARE VERSION"
Glabal view [ B

En caso de problemas puede acudirse al mena SYSLOG del router. En él podréa apreciarse si la descarga
fue bien, si la integridad del fichero y el desempaquetado fue correcta y si la actualizacion fue bien.
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ZLo SYSLOG
Wan g
@ Status Apr 29 14:59:43 starenergy local®.info Registration-status: Registered s
© Basic Settings Apr 29 14:59:43 starenergy local®.info Cellular-metwork-used: tech: 4@ Operator:Movistar
o Keep online Apr 29 14:59:43 starenergy locall.info Rssi: Signal Level-4G (RSSI: -67dBm, RSRP: -96dBm, RSRQ: -80B):
oK
Apr 29 15:88:13 starenergy localB.info Registration-status: Registered
LAN Apr 29 15:88:13 starenergy local®.info Cellular-network-used: tech: 4G Operator:Movistar
Apr 29 15:08:13 starenergy local®.info Rssi: Signal Level-4G (RSSI: -62dBm, RSRP: -96dBm, RSRQ: -8dB):
© Basic Settings oK
g Apr 29 15:@@:33 starenergy local@.warn Meter: presence OK - manual LA:1715
Apr 29 15:89:42 starenergy local®.info Registration-status: Registered
Firewall Apr 29 15:89:42 starenergy local@.info Cellular-network-used: tech: 4G Operator:Movistar
Apr 29 15:88:43 starenergy local®B.infc Rssi: Signal Level-4G (RSSI: -69dBm, RSRP: -95dBm, RSRQ: -7dB):
© Authorized IPs oK
Apr 29 15:01:86 starenergy local®.notice Watchdog_HW[1116]: Watchdog ack
Apr 29 15:01:13 starenergy local®.info Registration-status: Registered
Serial Settings Apr 29 15:81:13 starenergy local@.info Cellular-metwork-used: tech: 4G Operator:Movistar
. Apr 29 15:@1:13 starenergy local@.info Rssi: Signal Level-4G (RSSI: -67dBm, RSRP: -94dBm, RSRQ: -60B):
© Serial Port1-232/485
4 Apr 28 15:01:14 starensrgy local®.info UserAction: Action:1.3.6.1.4.1.45711.1.1.3.2.8 | Y
AT*MTXTUNNEL=0TAPFWSFTP,5.224.4.138: 20022, sftpuser, ***+++2% sftpuser/otapfirmware/TITANSTARE-
VPN upgrade_va.18.7.12500.4mg, Service:snmp, User:5.224.4.138/56427
Apr 29 15:01:14 starenergy local@.notice Remote: FW Upgrade Downloading firmware
@ IPSec Apr 29 15:91:26 starenergy local@.notice Remote: FW Upgrade Downloading firmware -»> OK /
Apr 29 15:81:27 starenergy local@.notice Remote: FW Upgrade Checking and unpacking
oOther Apr 29 15:01:29 starenergy local@.notice Remote: Fi Upgrade Checking and unpacking -> 0K  dile==——%
Apr 29 15:01:29 starenergy local@.notice Remote: FW Upgrade Updating firmware
@ AT Command Apr 29 15:81:33 starenergy localB.warn Meter: presence OK - manusl LA:1715
Apr 29 15:81:36 starenergy localB.notice Remote: FW Upgrade Updating firmware -3 O e
© Meter Presence Apr 29 15:81:36 starenergy locald.notice Remote: FW Upgrade Rebooting MTX
© Sms control g Apr 29 15:91:38 starenergy local@.notice Reboot: OTAP process y
© Periodic Autoreset Apr 29 15:81:48 starenergy user.debug SimpleRIL[15917]: [SIMPLE_RIL_INTEGRITY] -
o Time Servers Apr 29 15:01:48 starenergy user.debug SimpleRIL[15917]: simple ril init complete P
© Remote Console
© snmp
© Tacacs+ [ REFRESH LOG | [ SYSLOG CONFIG | Click here for download current SYSLOG complete file
© Https . i .
) U R Click here for download historic SYSLOG - 1
© Passwords Web UI
ificates
© Backup / Factory
@ Firmware linarade
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1.2 Ejemplo - Actualizacién de FW remoto a través de SFTP y SNMP con un
comando AT con configuracién SFTP previa.

Descripcion de como actualizar el FW del dispositivo MTX-StarEnergy mediante una comunicacion SNMP
con los archivos de FW del MTX-StarEnergy alojados en un servidor SFTP. Este ejemplo ejecutara un Unico
comando AT remoto pero teniendo configurados previamente los OIDs SFTP de username, password, IP
servidor y fichero en el router.

En este ejemplo el FW del MTX-StarEnergy se supone alojado en el siguiente servidor SFTP:
e Direccion IP/DNS: 5.224.1.130
e Puerto TCP: 20022
e Username: sftpuser
e Password: josejose

e Path FW: sftpuser/otapfirmware/TITANSTARE-upgrade_v4.10.7.12XX.img

PASO 1 (opcional):

Antes de iniciar un proceso de OTAP, puede leerse el OID “executingOtap”. Este devolvera un “1” si el
MTX-StarEnergy esta en medio de un proceso de OTAP o un “0” si no lo esta. En la siguiente figura, como
todavia no se estéa ejecutando un proceso de OTAP, devolvera un valor “0”.

[l ManageEngine MibBrowser Free Tool - u] X ‘

Elle Edit View Qperations Help
EREl® 83 LRBRES % M0 $ <8 9| Ottt

% Loaded MibModules.

= IANAIType-MIB Host 88.28.221.24 Port 161

& RFC1213-MiB

& TTAN-MIB Community | #rxere Write Community

.' enterprises Setvalue AT*MTXTUNNEL=0TAPCONFIGSFTP,5.224.4.130:20022,sfiouseriosejose, sfipu |+
=H 3 mbom2m
= Qrouters Device Type
=3 titan - P
% 02 movie Device Type Identified Mot Availsble C Reload
3 miscelangous Suggested OIDs Mane =
B identifier
™ specificType Object ID .i50.0rg.dod. Intermet private enterprises. mbxm2m.routers. itan, misce lanecus.executing0tap.0
% bihDate
: f;\;‘;;?mmbe' Sent GET requestto 88.28.221.24 1161 ~
W software identifier.0 BETI62046834332
% operationalStatus 8Bent GET requestto 88 28 221 24 1 161
% upTime executingOtap.0
™ clock
% meterlink
™ meterPoint
% meterSource
= Denﬂmicanﬂf
% executingAT
= 3 actions:

. mtdReset

& mATCommand
i (2 config_waN

# CJ config_KEEP

& 3 config_AUTORESET
- config_SERIAL
-3 config_sms

&0 config_NTP

#C config_SNMP

i config_SFTP

-] config_INTERFACES
i config_METER

23 config_PLATFORM i
£y __‘lwn 9! Description Multivar

& (3 alarms
i L traps Syntanr INTEGER Status current

£ IF-miB
= 3 SNMPAMID Access read-only Reference

Index

!. [ 1| Objectid 1.3.6.14.1.45711.1.1.2.14
"Excuting OTAP. O=No, 1=Yes"
Description

lobal view [ ]
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PASO 2:

En este ejemplo estan configurados los parametros Username, Password, IP servidor y fichero de FW
antes de iniciar un proceso de OTAP. Estos parametros se encuentran alojados en los OIDs agrupados
en la seccion “config_SFTP”.

[l Managetngine MibBrowser Free Tool - u] X
Eile Edit View Operations Help
2HEIR IS BeBER W B &=C S EH O,
& Loaded MibModules
& IANAIType-MIB Host 88.18321.24 Fort 161
& RFC1213-MIB
[E Community | #reres Wirite Community
& g‘ﬁj"‘g";"gss Setvalue josejose ™~
mbanzm
E-3 routers Device Type
Bl e Device Type dertified Not Available C Reload
O miscelaneous Suggested OIDs Mone 2
O actions:
(03 config_wan ObjectID is0.0rg.dod.intermet.private, enterprises. Mixm2m.routers. titan,config_SFTP
@=a
config_KEEP
fig_AUTORESET
g bl et SET requestto 85.28.321.24 161 ~
(2 config_sms SFTP_FW_SERVER.O 5.224.1.130:20022
O config_NTP Sent SET requestio 83.28.221.24 161
.,;.’é i SFIP_FW_FILED spuserotapfimwareTITANSTARE-upgrade_vd 10.7.1 Z:Img
e TN SERUER / Sent SET requestto 85.28.221.24 - 161
| GFTPLFW_FILE —__p || srrerw useRnaveD stipuser
o SFTP_FWW_USERNANE Sent SET requestlo 82.28.221.24 1 161
S SFTP_FW_PASSWORD
P —— ||| sr1p_rw_PassworD.0 josejose
 SFTP_CONFIG_SERVER
 SFTP_CONFIG_FILE
. SFTP_CONFIG_USERNAME
 SFTP_CONFIG_PASEWORD
(03 config_INTERFACES
31 config_ETER
(03 config_PLATFORM
DO alams
Otraps
& IF-Wis
& SNMPY2-MIB
v
Description Multivar
Syntax Status
Aucess Reference
Inde
T Ohject ID 13614.1457111.111
siobetview (] Description

PASO 3:

Recuerde que si se realiza una modificacion de configuracién (desde la interfaz web, o SMS, o SSH, o
SNMP) ésta no es utilizada por el router MTX-StarEnergy hasta el siguiente reinicio (bien sea por un reset
remoto, un reset automatico, un ciclo de encendido/apagado de alimentacion). Es decir, si necesita
configurar los OIDs especificados en el punto 1.2 anterior del ejemplo tras ello debera reiniciar el router.
Puede comprobar si hay cambios de configuracion pendientes de aplicar en el router leyendo el OID
pendingConfig. Un valor “1” indica que el router tiene una configuracion pendiente de aplicar y que por
tanto debe ejecutarse un reset. Resumiendo: antes de ejecutar un OTAP, el OID pendingConfig debe
tener un valor “0”.

[l ManageEngine MibBrowser Free Tool - o X
Eile Edit View Operations Help
= " Qoo
eha® s RBBES % 20 8O 0w
& Loaded MibModules
& ANAITypE M Host 882622124 Port 81
& RFC1213-MiB
5 TITAN-ME Community | wreeee Wiite Gormmunily
5 @ enterprises Setvalue josejose v
-3 mianzm fosel
Device Tyne
Device Type Identified Mot Available C Reload
Suggested OIDs None v
objectiD i50.0rg.dod, ntermiet.pr vate. enter prises. mbm2m. roLters. tan. config_SFTP
SentSET requestio 88.28.221.24:161 4l
SFTP_FW_SERVERD 5.2241.130:20022
00 config_NTP Sent SET requestto 88.28.221.24 161
. AsCilll: SFTP_AN_FILED spuseriotapfimware/MTANSTARE-upgrade_v.10.7.12:0Cimg
/ Sent SET requestto 86,2221 24161
~ SFTP_FW FILE ||| e _pw useruames stpuser
. SFTP_FIW_USERNAME SentSET requestio 88.28.221.24 161
™ SFTP_FW_PASSINORD ————J) ||| SFTP_FW_PASSWORD.D joselose
 5FTP_CONFIO_SERVER - Joee!
S SFTP_CONFIO_FILE
- FTF_CONFIG_USERMAME
. SFTP_CONFIG_PASSWORD
(3 config_INTERFACES
3 config METER
03 config_PLATFORM
O alams
O traps
& e
& SNMPV2MIE
~
Description Multivar
Syntax Status
Access Reference
Index
T W ObjectiD 1.36.14.145711.1.111
I Deseription
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PASO 4:

Para ejecutar el OTAP basta con enviar el comando especificado a continuacion. Al no especificar ningln
parametro se tomaran como valores de configuracion a utilizar (IP servidor SFTP, fichero, username

y password) los valores especificados en el punto 1.2 de este ejemplo. Deben incluirse las

“wn

,” en el

comando aunque no se especifiquen ninguno de los parametros de configuracion.

AT"MTXTUNNEL=OTAPFWSFTP,,,,

PASO 5 (opcional):

E‘] ManageEngine MibBrowser Free Tool - O X
File Edit View oOperations Help
Pra— Downioad
RIS B BeEES W wE SO 9 0w
&y Loaded MibModules
IANAIType-MIE Host B5.28.221.24 Port i
RFC1213-MIE
& TITAN-MIE Community BrEaET Write Community
=GP enterprises SeRe ~
(=3 mban2m
= mouters Device Type
B ttan
&3 monie Device Type Identified ot Available C Reload
(3 mistelaneous Suggested OIDs hone i
S identifier
B specifcType Object ID .i50.0rg.dod. internet.pr ivate, Brterprises. it 2en.routers. tan, misce lanenus.executingOtap.0
"y bithDate
S serialNumher -
S model Sent GET requestto 88.28.221.24 1 161
S software pendingConfig.0 o
% operationalStatus Sent SET requestto 88.28.221.24 1 161
r :“‘PT‘;”E mtxATCommand.0 ATMMTXTUNNEL=0TAPFWSFTP,
5 cloc
S meterLink
S meterPoint
S meterSource
(= actions
B0t
O config_KEEP
1 config_AUTORESET
{2 config_SERIAL
O contig_sms
0 config_NTP
0 config_SNMP
3 config_SFTP
{2 config_INTERFACES
0 config_METER v
03 config_PLATFORM
O alarms Description  Multivar
8 Otraps Syntax INTEGER Status | current
IF-MIB.
& shwpame Access reac-only Reference
Inlex
E. " Object Iy 1.3.6.14.1.45711.1.1.2.14
Description "Exeuting OTAP. O=No, 1=Yes"
Glahal view [ ] d

Aligual que en el paso 1.1, es posible observar ahora que el MTX-StarEnergy esta ejecutando un proceso
de OTAP. Este registro podra leerse antes de que se reinicie el router. En la figura siguiente el “1” indica
que se esta ejecutando el proceso de OTAP.

[B] ManageEngine MibBrowser Free Tool - [} x
Eile Edit ¥iew Operafions Help
P Gourload
2E:Eo s veER A % 4 | % < & & D] 0wt
& Loaded MibModules
& KNAITyre-MIE Host £9.28.22124 Port 161
& RFC1213-MB
58 T Community wrrren Wit Community
B gé”‘e";”sss Setvalue ATAMTXTUNNE L= OTAP FWSFTF,,, S
mbim2m
E-Qrouters Device Type
= o Device Type Identifed Mot Avaikable C Reload
=3 miscelaneous Suggested OIDs None ~
S identifier
% specifcType ObjectiD is0.0rg dod. internet private.enterprises. mbam2m.routers itan miscel, LtingOtap. 0
L% hithDate
T e Sent GET request ta 88.28.221.24 161 ~
% software pendingContig.0 [
S operationalStatus Sent SET request o 86.28.221 24 : 161
: “‘FT‘:‘E mtxATCommand.0 ATMTXTUNNEL=OTAPFWSFTF,,
% clacl
& moterlink Sent GET request to 92.26.221 24 : 161
S meterPoint executingOtap.0
S meterSource
 mkATCommand
£ config_wan
£ config_KEEP
£ (3 config_AUTORESET
(3 config_SERIAL
£ config_smis
500 confi_NTP
500 config_SNMP
+-1 config_SFTP
4 config_INTERFACES
-1 confiy_METER v
(] config_PLATFORM
£ (] alams Description Multivar
£ traps Syntax INTEGER Status current
g o e read-anly Referee
Index
[ ObjectiD 136.14.145711.11.2.14
"Excuting GTAP. O-No, 1=Tes”
—— Description
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PASO 6 (opcional):

Una vez actualizado el router MTX-StarEnergy, éste se reinciara automaticamente y podra leerse la nueva
version de FW.

[#] ManageEngine MibBrowser Free Tool - O X
File Edit iew Operations Help

2EO8 s mreEmEd el e

Loaded Mibhodules

&= Q| ¢ E 0wt

& IANAiTTyme-MIB Host 88.28.221.24 | Pat 161 ~
& RFC1213-MIB
=& TTANMIB Community FAREEE Wirite Community.
=5 gg‘ev::wszes Setvalue ATAMTTUNMEL=OTAPFWSFTP,, &
mbim2m
(=3 routers Device Typ
E" e oble Device Type liertied  Hot Available C Reload
(=43 miscelaneaus Suggested OIDs None ki
S identifier
W specificType Object ID Jis0.org.dod. internet, private.enterprises. mbm2 m routers. titan. miscelaneous, software.0
% birthDate

{78 seriaiNumber Sent GET requestto §8.22.221.24 161 -

—_— > ||| cotwaren

S meterSource
S pendingConfiy
Lo executingOtap
S executingAT

(=3 actions

 rReset
™ mATCommand
config_VAN
config_KEEP
config_AUTORESET
config_SERIAL
config_SMs
config_NTP
config_SNMP
config_SFTP
config_INTERFACES
config_METER v
confia_PLATFORM
alarms Description multivar
raps Syntax DisplayString (SIZE (0. 255 }) Staus | current
Access read-only Reference

& F-MiB
& SNMPY2-MIB

Index
[ Object 1D 1361.4.145711.1.12.6
SOFTUARE VERSION"

Destription

Global View [_]

En caso de problemas durante el proceso de OTAP puede acudirse al menit SYSLOG del router. En él, si lo
tiene activado, podra apreciarse si la descarga fue bien, si la integridad del fichero y el desempaquetado
fue correcta y si la actualizacion fue bien.

ZLog » SYSLOG

Wan

© Status Apr 29 14:59:43 starenergy local@.info Registration-status: Registered -

© Basic Settings Apr 29 14:59:43 starenergy local@.info Cellular-network-used: tech: 4G Operator:Movistar

i Apr 29 14:59:43 starenergy local®.info Rssi: Signal Level-4G (RSSI: -67dBm, RSRP: -06dBm, RSRQ: -3d8):

© Keep Online oK
Apr 29 15:@8:13 starenergy local@.infc Registration-status: Registered

LAN Apr 29 15:8@:13 starenergy local@.info Cellular-network-used: tech: 4G Operator:Movistar
Apr 29 15:@8:13 starenergy local@.infc Rssi: Signal Level-4G (RSSI: -62dBm, RSRP: -96dBm, RSRQ: -Bd8):
oK

© Basic Settings

Apr 29 15:@8:42 starenergy local8.info Registration-status: Registered
Apr 29 15:89:42 starenergy local@.info Cellular-network-used: tech: 4G Operator:Movistar
Apr 29 15:89:43 starensrgy local@.info Rssi: Signal Level-4G (RSSI: -69dBm, RSRP: -95dBm, RSRQ: -7dB):
© Authorized 1Ps oK
Apr 29 15:01:26 starensrgy local®.notice Watchdog_HW[1116]: Watchdog ack
Apr 29 15:@1:13 starenergy local®.info Registration-status: Registered
Serial Settings Apr 29 15:@1:13 starenergy localB.info Cellular-network-used: tech: 4G Operator:Movistar
. | Apr 29 15:@1:13 starenergy local®.info Rssi: Signal Level-4G (RSSI: -67dBm, RSRP: -34dBm, RSRQ: -6dB):
@ Serial Port1-232/485

22
22
Apr 29 15:@8:33 starenergy localB.warn Meter: presence OK - manusl LA:1715
22
22

Firewall

Apr 29 15:01:14 starenergy local®@.info UserAction: Action:1.3.6.1.4.1.45711.1.1.3.2.0 |
ATAMTXTUNNEL=0TAPFUSFTP,5.224.4.138:20022, sftpuser, *==+#=*=+ cftpuser/otapfirmeare/TITANSTARE -

VPN upgrade_v4.10.7.12XX.img, Service:snmp, User:5.224.4.138/56427
Apr 29 15:@1:14 starenergy local®.notice Remote: FW Upgrade Downloading firmware
T Apr 29 15:@1:26 starenergy local®.notice Remote: F Upgrade Downloacing firmware -> OK "
Apr 29 15:@1:27 starenergy local@.notice Remote: FI Upgrade Checking and unpacking
Other Apr 29 15:81:29 starenergy local@.notice Remote: FW Upgrade Checking and unmpacking -» OK al=—=""
Apr 29 15:@1:29 starenergy local®.notice Remote: I Upgrade Updating firmware
& AT Command Apr 29 15:@1:33 starenergy localB.warn Meter: presence OK - manusl LA:1715
Apr 29 15:@1:36 starenergy localB.notice Remote: FI Upgrade Updating firmware -» OK s
@ Meter Presence fApr 29 15:@1:36 starenergy local@.notice Remots: FI Upgrade Rebooting MTX
- S CErEl Apr 29 15:@1:38 starenergy local@.notice Reboot: OTAP process
© Periodic Autoreset Apr 29 15:@1:4@ starenergy user.debug SimpleRIL[159171: [SIMPLE_RIL_INTEGRITY] -
o Time Servers Apr 29 15:@1:4@ starensrgy user.debug SimpleRIL[15917]: simple ril init complete y
© Remote Console
¢ Snmp
o Tacacs+ [ REFRESH LOG | [ SYSLOG CONFIG | Click here for download current SYSLOG complete file
© Https

) UEEr TarTEs e Click here for download historic SYSLOG - 1

@ Passwords Web UI
ificates

@ Backup / Factory

@ Firmware lInarade
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1.3 Ejemplo - Actualizacién de CONFIGURACION remota a través de SFTP y
SNMP con un comando AT y sin configuracién SFTP previa.

Descripcion de como actualizar completamente la configuracion del dispositivo MTX-StarEnergy mediante
una comunicaciéon SNMP con el archivo de configuracion del MTX-StarEnergy alojado en un servidor SFTP.
Este ejemplo ejecutara un Gnico comando AT remoto sin necesidad de configurar previamente los OIDs
SFTP de username, password, IP servidor y fichero y, por tanto, con mayor seguridad al no almacenar
ningln dato confidencial en el router. Recuerde que es posible configurar de forma independiente cada
parametro de configuracion via SNMP con su OID correspondiente y que este método sélo sélo debe
usarse para cambiar la configuracion completamente.

En este ejemplo el FW del MTX-StarEnergy se supone alojado en el siguiente servidor SFTP:
e Direccion IP/DNS: 5.224.1.130
e Puerto TCP: 20022
e Username: sftpuser
e Password: josejose

e Path FW: sftpuser/otapconfig/config49.mtx

PASO 1 (opcional):

Antes de iniciar un proceso de OTAP, puede leerse el OID “executingOtap”. Este devolvera un “1” si el
MTX-StarEnergy esta en medio de un proceso de OTAP o un “0” si no lo esta. En la siguiente figura, como
todavia no esta ejecutando un proceso de OTAP, devolvera un valor “O”. Este OID sirve tanto para OTAP
de FW como de Configuracion.

] ManageEngine MibBrowser Free Tool L o %

Elle Edt View Operations Help

2EREN IS VeBES B M ed 8B G EH et

|8 Loaded MibModules

& IANAIType-MIE Host 88.28.221.24 Fort 181
& RFC1213-MB
= &b TITAN-MIB Commurity | *++ea+ Wiite Community
*® i’;‘fﬂ’:"':;; SetValue ATHMTXTUNNEL=CTAF CONFIGSFTP,5.224 4,130 20022, sfipuser josejose,sfpuseriotapconfigico ~
=3 routers Device Type
=3 titan

T 00 mobile Device Type Identified Not Available

3 miscelaneous Suggested 0IDs MNane b
W identifier
® cpecificType ObjectiD | .is0.org.doch rtErmet private, enterpr ises. mbm2m. routers. itan, miscelansous. executngOtap.0
% bithDate
% serialumber v ~
& model Sent GET request to 88.28.221.24 : 161
& software identifier.0 B67962046834332
% operationalStatus Sent GET request to 88.28.221.24 . 161
™ clack
% meterLink
% meterPoint

% meterSource
% pandingCon

W executingAT
S actions
& mbResel
& miATCommana
L3 config_wan
# 01 config_KEEP
# £ config_AUTORESET
0 config_SERIAL
& 22 config_sws
& 03 config_NTP
# 01 config_SNMP
& 01 config_SFTP
0 config_INTERFACES
20 config_METER
i 3 config_PLATFORM
# 01 alams
+ O traps
& & IF-MB

5 & SHMPvZMIB

Description mltivar

Syntax INTEGER Staws | current
Access read-onty Reference
Index

LA Object D 136.14.14571L1.1.2.14

"Excuting OTAP. O=No, 1=Yes"
Gioval view [] Description
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PASO 2:

Para iniciar un proceso de OTAP de configuracion, basta con ejecutar (hacer un SET) el comando AT:

AT"MTXTUNNEL=0OTAPCONFIGSFTP,5.224.4.130:20022,sftpuser,josejose,sftpuser/otapconfig/

configd9.mtx

en el OID “mtxATCommand”.

[ ManageEngine MibBrowser Free Tool

File Edit View Operalions Help

2RO G eBER %16 $28 @E Owereies

& 0 config_SNmP
# 0 config_SFTP
-0 config_INTERFACES
#-L0 config_METER
-1 config_PLATFORM
#-0 alarms
- traps

£ IF-MiB

[==3 SNMPY2-MIB

(Global View [_]

[& Loaded MibModuies
&) IANAITYRE-MIE Host 83.28.221.24 Pt 101
& RFC1213-MB
& TITAN-MIB Community EAiiiid Lirite Community
9 srbarives setvatue I ATHTHTUNNEL=0TAPCONFIGSFTF, 5 224 4130 20022 5tpuser 036/05e Stpuserotspeontgic [
5 S roters Device
5 Sttan -
" Type | v Relosd
B0 mocle Device Type Identified  Not Available c
1 S miscelaneous Suggested OIDs None M
= identifer
% specificType objectID. 150.0rg. 0. INtEMet.pr vate anterprises. M m2m.roUters. titan. actions. mbea TCommand
& bithDate
o sealabiumbe: ‘Sent GET requestto 88.28.221.24 1 161
= somware identifior 867952046834332
W operationalStatus. Sent GET request to 88.28.221.24 1161
& upTime executingOt o
& clock .
& meterLink
W meterPoirt
& meterSource
™ pendingConfig
™ axecutingOtap
% execulingAT
ol
. T
-0 config_keep T
# 0 confia_AUTORESE B
00 config_SERIAL e
0 config_SwS View MIE Description
40 config_NTP Find Node

Description Multivar

Sytax DisplayString ( SIZE (0. 255 }) Staws | curent
Arcess read-write Reference

Index

objed D 136.14.145711.1.132

FR "URITE FOR SENDING AT COMMAND. READ FOR READING THE RESULT"

Tras la actualizacion de configuracion remota el router se reiniciara automaticamente y arrancara con
la nueva actualizacion. En caso de problemas con la actualizacion puede acudirse al menu SYSLOG del
router. En él podra apreciarse si la descarga fue bien, si la integridad del fichero y el desempaquetado
fue correcta y si la actualizacion fue bien.

4 Firewall
© Authorized IPs

4> Serial Settings
© Serial Port1-232/485

& VPN
© IPSec

4 Other

AT Command
Meter Presence
Sms control
Periodic Autoreset
Time Servers
Remote Console
Snmp

Tacacs+

Https

User Permissions
Passwords Web UI
CA-Certificates

<
<
<
<
<
<
<
<
<
<
<
O

© Backup / Factory
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“SiAextfonse:

May 3 87:37:85 starenergy local®.into Rssi: Signal Level-4G (RSSI: -61dBm, RSRP: -97dBm, RSRQ: -1GdB): OK

May 32 : starenergy local@.notice wWatchdog_HW[1839]: wWatchdog ack

May 32 1371 starenergy lecal@e.info Registration-status: Registered

May 3 87:37:35 starenergy locale.info cellular-network-used: tech: 46 operator:Movistar

May 3 @7:37:35 starenergy locald.info Rssi: signal Level-4G (RSSI: -£3dBm, RSRP: -97dBm, RSRQ: -14dB): OK

May 3 87:37:52 starenergy local®.info Useraction: Action:1.3.6.1.4.1.45711.1.1.3.2.8

AT MTXTUNNEL=0TAPCONFIGSFTP,5.224,4,1308: 20822  sftpuser, **=**++x cftpuser /otapconfig/configas.mtx, Service:snmp,

User:228.2.342.140/523534

May 3 @87:37:52 starenergy locald.notice Remote: FW Upgrade Downloading config

May 3 87:37:55 starenergy locale.warn Meter: presence OK - manual LA:1715

May 3 e7:33:e3 starenergy locald.notice Remote: FW Upgrade Downloading config -» OK

May 3 87:38:83 starenergy local®.notice Remote: FW Upgrade Checking and unpacking

May 3 87:38:84 starenergy locale.info megistration-status: Registered

May 3 87:23:84 starenergy locale.info Cellular-network-used: tech: 4¢ Operator:Movistar

May 3 @7:23:84 starenergy locale.info Rssi: Signal Level-4G (RSSI: -G9dBm, RSRP: -97dBm, RSRQ: -18dB);

May 3 @87:38:85 starenergy local@.notice Remote: FW Upgrade Checking and unpacking -> OK 4'/_&—_

May 3 87:38:@5 starenergy locale.notice Remote: FW Upgrade updating config

May 3 e7:33:89 starenergy local@.notice Remote: FW Upgrade Updating config -» oK

May 3 87:38:89 starenergy local®.notice Remote: FW Upgrade Rebooting MTX \

May 3 87:38:11 starenergy local®.notice Reboot: OTAP process

May 32 87:28:11 starenergy daemon.info init: Switching to runlevel: @
=
v

[ REFRESH LOG | [ SYSLOG CONFIG | Click here for download current SYSLOG complete file
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1.4 Ejemplo - Configuracion del router MTX-StarEnergy para envio de alertas
SNMP.

El router MTX-StarEnergy permite el envio de alertas SNMP. En este ejemplo se va a configurar el router
para el envio de alertas SNMP para la deteccion de falta de presencia del contador eléctrico, para la
deteccion de falta de suministro eléctrico y alertas propias del sistema operativo del router.

PASO 1:
1.- Configuracion del servicio SNMP. En este ejemplo se utilizara la siguiente configuracion general de
SNMP:

e Other » SNMP

© Status

© Basic Settings Enabled: Enable SNMP v2c

© Keep Online

SMMP Version: | SNMPv3 V| SNMPv2 or SNMPv3
[t UDP Port: [161 |  Default uDP port 161
© Basic Settings
Custom OID: |.45?11.1.1 | Enterprise-Product OID. Default: .45711.1.1

Firewall
© Authorized IPs

Community: |public Only SNMPv2. Password for GET and SET

Serial Settings | commands
© Serial Port1-232/485 Username: |myuser | Only SNMPv3.
VPN Auth Password: | -------- | Only SNMPv3 (min 8 char)
@ IPSec
Priv. Password: | -------- | Only SNMPv3 (min 8 char)
Other
Auth Protocol: | SHA V| Only SMNMPv3.
© AT Command
© Meter Presence Priv Protocol: | AES-128 V| Only SNMPv3,
© Sms control
© Periodic Autoreset Engine ID: |AUTO | Only SNMPv3. "AUTO" or custom HEX

o Tima Sarvarg

La configuracion relativa a los traps SNMP sera la siguiente, donde se activan y se especifica el puerto
UDPy la direccion IP destino de envio de traps:

) g Traps Enabled: Enable Traps

© Tacacs+

© Https Traps - UDP Port: [162 |  Default UDP port 162
© User Permissions

© Passwords Web UL Traps - IP: |5.224.4.130 | IP for sending traps

También se deben seleccionar aquellas alertas SNMP que se quieran enviar. En el caso de este ejemplo
eligiremos todas: la alerta de deteccion de presencia del contador, la de fallo de alimentacién y alertas
del SO.

© Backup / Factory Alarm Presence: Enable trap for Presence alarm
¢ Firmware Upgrade
¢ Reboot Alarm Power: Enable trap for Power alarm
¢ Logout
Alarm OS: Enable trap for Oper. System alarm

Por Gltimo, es posible especificar cuantos traps deben enviarse cuando una alerta se activa, clantos
cuando una alerta se desactiva y el intervalo entre envios (en segundos) de traps de un mismo tipo de
alerta. Para este ejemplo configuraremos el MTX-StarEnergy para enviar 10 traps cuando una alerta se
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active, b traps cuando se desactive y con un tiempo entre traps de 60 segundos.

PASO 2:

Mumber traps alarm

| Number the traps sent when an alarm is
activated. 0 ... 1440

| Number the traps sent when an alarm is
deactivated. 0 ... 1440

ON: |10
Mumber traps alarm |5
OFF:

Trap period: |60

| Period between traps (10...3600 sec)

Debe configurarse apropiadamente la seccion del mend “Other > Meter Presence”. En dicho mend
debera especificarse el periodo en segundos de chequeo de presencia del contador eléctrico, el nimero
de reintentos en caso de fallo de comunicacién con el contador y la Direccion de Enlace con el contador.

* Wan
< Status
& Basic Settings
© Keep Online

% LAN
© Basic Settings

4 Firewall
© Authorized IPs

4 Serial Settings
© Serial Port1-232/485

% VPN
& IPSec

# Other
© AT Command
© Meter Presence
@ Sms control
© Periodic Autoreset

Enable Meter Presence service

|  seconds (10 ... 86400)

| Mumber of retries (0 ... 9)

Other » Meter Presence
Enabled:
Period: |60
Retries: | 1
Link address: [1715

| Meter Link Address (default 1)

SAVE CONFIG

También puede realizarse via SNMP desde la seccion config_ METER

Global view ]
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“SiAextfonse:

FE] ManageEngine MibBrowser Free Tool - a X
Eile Edit View Operations Halp
BEE6 BS WeBRES B O &< $H Owiimie
I Loaded MibModules
[ o IANAIfType-MIB Host 86.20.221.24 Port 161
[y RFC1213-ME
TITAN-MIB Community wrrees Write Community
EY smerprises SetValue 1715 M
Device Type
W motie Device Type Identified Not Availsble — C Reload
(# (3 miscetaneous Suggested 0IDs. None b |
(- actions
B config_wanN Object 1D is0,0rg.dod, internet private.enterprises, mbxm2m.routers.titan
(i 3 config_KEEP
(# C config_AUTORESET
i3 C config_SERIAL Sent GET request o 88.28.221.24 1161 ~
-0 config_sMs METER_PRES_ENABLED.O/ 3
(3 config_NTP Sent GET requesttn 88.28.221.24 1161
(# config_SNMP METER_PRES_PERIODD 50
S8 corfig_sFTP Sent GET -PEu 98.28.221.24 1161
(O config_INTERFACES ! TEaE! W A 2RIl
(=3 config_METER METER_PRES_RETRYNUM.O 1
S METER_PRES_ENABLED Sent GET requestto 86.20.221.24 1161
= WETER_PRES_PERIOD METER_PRES_LINILO 1718
™ METER_PRES_RETRYNUM
™ METER_PRES_LINK
[ 03 config_PLATFORM
- alarms
[ O traps
[ & IF-MIB
[} & SNMPY2-MIB
v
Description Multivar
Syntax. Status
Arcess Reference
Index
W ObjectiD 13.6.14.145711.1.1
— "MIB NTX-ROUTER-TITAN"
Description
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PASO 3:

Tras configurar el router MTX-StarEnergy, debe realizarse un reset para que éste, al arrancar, tome la
nueva configuracion.

PASO 4:
Consideraciones:

e ElI MTX-StarEnergy dispone de un supercap interno que le confiere una autonomia inferior a 1
minuto.

e El MTX-StarEnergy almacena el estado de la alarma de power en memoria no volatil. Esto
implica que si el equipo se apagd por falta de alimentacion (tras agotarse el supercap), al
reiniciarse de nuevo ya con alimentacion el router MTX-StarEnergy tiene en cuenta que antes
del apagado por falta de energia la alarma de “power” estaba activada, por lo que se enviaran
los traps correspondientes a la alarma de “power” desactivada.

e El MTX-StarEnergy también almacena el estado de la alarma de presencia de contador
eléctrico en memoria no volatil. De esta manera, cuando el MTX-StarEnergy tenga la alarma
de deteccién de presencia activada (por fallo de comunicacion con el contador) y se apaga,
si cuando vuelva a iniciarse la comunicacién con el contador la presencia es correcta, se
enviaran los traps correspondientes de alarma desactivada. Por otro lado el contador de traps
de alarma de presencia activa se reinicia cada vez que se realiza una lectura para comprobar
la presencia. Esto se traduce en que si se configura por ejemplo la comprobacion de presencia
de contador cada 12 horas y la comunicacion falla el MTX-StarEnergy enviara los 10 traps de
alarma de presencia cada 12 horas.

PASO 5:

Ejemplo de trap de alarma de Power. A continuacion se muestra el contenido de un trap de alarma de
power (falta de suministro eléctrico). Para reproducir este trap basta con cortar la alimentacion al MTX-
StarEnergy. Si el MTX-StarEnergy esta configurado como se ha indicado en este ejemplo enviara el trap
de alarma. En él se encuentra (*1) el OID del trap, (*2) el valor del trap (1=alarma activa, O=alarma
desactiva), (*3) la severidad y (*4) el nimero de serie del MTX-StarEnergy.

< Trap Details - m} X

TimeStamp 0 hours, O minutes, 54 seconds.
Enterprise

Generic Type

Specific Type

Message . is0.org.dod.internet.mgme.mih-2.system.syaUpTime.0: TimeTicks: 0O hours, O minutes, 54 seconds.: «
.120.0rg. dod. internst . ammpV2 . sxpHodules . snupHIb. suspMIBOb)ects . smpTrap. snwpTrap0lD.0:  Object IDi .1.3.6.1.4.1.45711.1.1.20.3.0; @ *]
IpAddr

68.2.242.140:

verTeap.0: 1: e ¥

ps.Severity.0: 3 *

scelancous. seriallumber.0: 0123456769ABCD: Q¥4

Severity Clear v

PASO 6:

Ejemplo de trap de alarma de Presencia. A continuacion se muestra el contenido de un trap de alarma
por fallo de presencia de contador. Para reproducir este trap basta con desconectar el contador de
energia del MTX-StarEnergy. Si el MTX-StarEnergy esta configurado como se indica en este ejemplo,
enviara el trap de alarma en cuando se inicie un nuevo proceso de deteccion de presencia. En el se
encuentra (*1) el OID del trap, (*2) el valor del trap (1=alarma activa, O=alarma desactiva), (*3) la
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severidad , (*4) el valor del OID “meterSource” que tendra un valor “manual”,”default”,”auto”, (*5) con
la direccion de enlace del contador y (*6) el nimero de serie del MTX-StarEnergy.
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“SiAextTonses

< Trap Details - m} x
TimeStamp 0 hours, 19 minutes, 18 seconds. A
Enterpice |
Generic Type.
Specific Type:
Message  .1so.org.dod.internet.mgmt.mib-Z.system.sysUpTime.0: TimeTicks: O hours, 19 minutes, 18 seconds.:

.i50.0rq. dod, internet . sumpVz . sumpodules  srwpl 1B, ormpMTEChiects . orwpTrap snnpTrap0ID. 0 Object ID: . 1,3.6.1.4.1.45711.1.1.20.1.0: < *]

.130.0rg. dod. internet.snmpy2 .smmpModules.18.1.3.0: Ipiddress: B8.2.242.140: .

+150.0rg. dod. internet . private . enterprises. mexnlm. routers. titan. traps. presenceTrap.0:  1: @mmm— 2

.190.0rg. dod. iNternet. private.enterprises. mexn2m. rOUters. titan. traps.Severicy.0: 2: <4+—*3

.is0.0rg.dod. internet. private.enterprises.mtxmZm. couters. titan.miscelaneous.meterSource.0: manual: 4—*4 .

.190.0rg. dod, internet . private. enterprises. meXnZm. FOULErs . titan. misce lancous meterlink.0: 1715 5

.180.0rg. dod. NCELNAL . pr ivALe . eNLerpr ises. MEXNZN. FOUters. Litan. misce aneous .serialNurber.0:  01234567894BCD: Cmm—— * 6

v
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Contacto de oficinas y soporte

ESPANA

C/ Alejandro Sanchez 109
28019 Madrid

Teléfono: +34.915602737
Email: contact@webdyn.com

FRANCIA

26 Rue des Gaudines
78100 Saint-Germain-en-Laye

Teléfono: +33.139042940
Email: contact@webdyn.com

INDIA

803-804 8th floor, Vishwadeep Building
District Centre, Janakpurt, 110058 Delnhi

Teléfono: +91.1141519011
Email: contact@webdyn.com

PORTUGAL

Av. Coronel Eduardo Galhardo 7-1°C
1170-105 Lisboa

Teléfono: +351.218162625
Email: comercial@lusomatrix.pt

TAIWAN

5F, No. 4, Sec. 3 Yanping N. Rd.
Datong Dist. Taipei City, 103027

Teléfono: +886.965333367
Email: contact@webdyn.com
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SOPORTE
Oficinas Madrid

Teléfono: +34.915602737
Email; iotsupport@mtxm2m.com

Oficinas Saint-Germain-en-Laye

Teléfono: +33.139042940
Email: support@webdyn.com

Oficinas Delhi

Teléfono: +91.1141519011
Email: support-india@webdyn.com

Oficinas Taipei City

Teléfono: +886.905655535
Email; iotsupport@mtxm2m.com
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