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Notas generales
El destinatario considera que el producto es aceptado y se proporciona sin interfaz para los productos 
del destinatario. La documentación y/o el producto se proporcionan con fines de prueba, evaluación, 
integración e información. La documentación y/o productos se proporcionan “tal cual” y pueden contener 
deficiencias. La documentación y/o productos se proporcionan sin garantía de ningún tipo, expresa o 
implícita. En la máxima medida permitida por la ley aplicable, Matrix Electrónica niega aún más todas las 
garantías; incluidas, entre otras, cualquier garantía implícita de comerciabilidad, integridad, idoneidad 
para un propósito particular y no infracción de los derechos de terceros. Todo el riesgo derivado del uso o 
rendimiento del producto y la documentación queda con el destinatario. Este producto no está diseñado 
para su uso en dispositivos o sistemas de soporte vital donde se pueda esperar razonablemente que 
el mal funcionamiento del producto provoque lesiones personales. Las aplicaciones que incorporan el 
producto descrito deben estar diseñadas de acuerdo con las especificaciones técnicas proporcionadas 
en estas pautas. El incumplimiento de cualquiera de los procedimientos requeridos puede provocar 
un mal funcionamiento o serias discrepancias en los resultados. Además, se deben seguir todas 
las instrucciones de seguridad relacionadas con el uso de sistemas técnicos móviles, incluidos los 
productos GSM, que también se aplican a los teléfonos celulares. Matrix Electrónica o sus proveedores, 
independientemente de cualquier teoría legal en la que se base el reclamo, no serán responsables de 
ningún daño consecuente, incidental, directo, indirecto, punitivo u otro tipo de daños (incluidos, entre 
otros, daños por pérdida de beneficios comerciales, interrupción del negocio, pérdida de información o 
datos comerciales, u otra pérdida pecuniaria) que surja del uso o la incapacidad de usar la documentación 
y/o el producto, incluso si Matrix Electrónica ha sido informada de la posibilidad de tales daños. Las 
limitaciones de responsabilidad anteriores no se aplicarán en caso de responsabilidad obligatoria, por 
ejemplo conforme a la Ley de Responsabilidad de Productos de España, en caso de intención, negligencia 
grave, lesiones de la vida, el cuerpo o la salud, o el incumplimiento de una condición que va a la raíz del 
contrato. Sin embargo, las reclamaciones por daños y perjuicios derivados del incumplimiento de una 
condición, que va a la raíz del contrato, se limitarán al daño previsible, que es intrínseco al contrato, a 
menos que sea causado por negligencia intencional o grave o basado en la responsabilidad por lesiones 
de vida, cuerpo o salud. La disposición anterior no implica un cambio en la carga de la prueba en 
detrimento del destinatario. Sujeto a cambios sin previo aviso. La interpretación de esta nota general se 
regirá e interpretará de acuerdo con la ley española sin referencia a ninguna otra ley sustantiva.

Información importante
Esta descripción técnica contiene información importante para el inicio y uso del equipo MTX-
StarEnergy-E. Léalo detenidamente antes de comenzar a trabajar con el equipo. La garantía será nula 
si se producen daños debido al incumplimiento de estas instrucciones de uso. No podemos aceptar 
ninguna responsabilidad por pérdidas consecuentes.

Revisiones
REVISIÓN FECHA

5.2.4.10.7.14 2021/05 
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Manual de usuario
1. Introducción
El módem/router MTX-StarEnergy es un dispositivo perteneciente a familia de los router Titan. Ha sido 
especialmente concebido para ser utilizado en escenarios de telelectura de contadores de energía

A todos los usuarios de nuestros módems y routers MTX les apoyamos cuando lo necesitan con un soporte 
técnico gratuito de respuesta rápida y eficaz.  Así que si tras la lectura de este manual le quedan dudas 
no deje de escribirnos a la dirección de correo electrónico iotsupport@mtxm2m.com  .  Lo mismo si tiene 
necesidad de alguna característica no incluída en nuestros routers, o si precisa de una customización 
especial, coméntenoslo y estudiaremos incluirla.
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2. Configuración paso a paso
La configuración del MTX-StarEnergy se realiza a través de un entorno Web.

El MTX-StarEnergy utiliza su puerto USB para crear una conexión de red mediante la cual se tiene acceso 
a dicho entorno de configuración Web.

Requerimientos mínimos

•	 Un PC con Windows 10 y con navegador web (Chrome, IExplorer, Firefox, …) y con puerto USB.

•	 Un cable USB para interconectar el PC con el MTX-StartEnergy.

Instalación del driver USB

Si no tiene instalados los drivers en su computadora esto es lo primero que tiene que hacer. Los pasos 
para instalar el driver son los siguientes:

•	 Descomprima el archivo “1_Quectel_LTE_Windows_USB_Driver_V2.1.5.zip” y ejecute el 
programa “setup.exe”.

•	 Compruebe si está utilizando un sistema de 32 bits o 64 bits. Para ello vaya al menú de inicio 
de Windows y escriba directamente “Información de sistema”, y aparecerá una ventana como 
la siguiente:
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•	 Descomprima el fichero “2_quectel_ecm_drivers_v1.02.0505.zip”.

Ejecute ecm_driver_setup.exe para 64 o 32 bits según su sistema y seleccione la opción “1” 
y pulse “ENTER”.

•	 Inserte una SIM en el MTX-StarEnergy y conecte la antena. Tras ello alimente el dispositivo y 
posteriormente conéctelo a su PC a través de un cable USB.

•	 Vaya al menú “Conexiones de Red” (para ello, en el menú de Inicio de Windows escriba 
directamente “Ver conexiones de red”) y compruebe que se ha creado una conexión de red de 
nombre Quectel ECM como se muestra a continuación.

 

•	 En las propiedades de conexión de dicha interfaz, configure una dirección de red con una IP 
192.168.1.X, donde X es diferente de 2 (pues 192.168.1.2 es la dirección IP que tiene por 
defecto el MTX-StarEnergy).

•	 Abra un navegador y acceda a la interfaz web de configuración del MTX-StarEnergy en 
http://192.168.1.2.  El usuario por defecto es “admin” y el password “admin”.
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3. Configuración
3.1 WAN 

La sección WAN hace referencia a todo lo relativo a las configuraciones 2G/3G/4G del MTX-StarEnergy, 
desde el estado de la conexión, parámetros de configuración de red y supervisión de conexión.

	

3.1.1 WAN: Status

Esta pantalla muestra el estado general del MTX-StarEnergy.  

•	 Firmware Version: versión de Firmware del router MTX-StarEnergy 

•	 WAN IP: dirección IP WAN (dirección IP asignada de la conexión (2G/3G/4G) si ésta está 
activada. 

•	 GSM Module: indica el fabricante y modelo de módulo GSM interno del MTX-StarEnergy. 

•	 IMEI:	IMEI del módulo GSM interno del MTX-StarEnergy

•	 Network (2G/3G/4G): indica si la conexión WAN actual está usando la red 2G (GPRS), 3G o 4G. 
Entre paréntesis se indica el operador utilizado.

•	 Signal Strength: indica la fuerza de la señal. 0=nula, 31=máxima  

•	 Extra signal info: muestra información adicional cuando el módem está registrado en redes 
3G y 4G.

•	 Internal Temperature:  muestra la temperatura interna del procesador. (No indica la temperatura 
ambiente).
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3.1.2 WAN: Basic Settings

Esta sección sirve para configurar los parámetros de la conexión WAN (4g/3g/2g). Deberá conocer algunos 
datos de su tarjeta SIM, como el APN, el username y el password. Su proveedor debe proporcionárselos.

•	 Enabled WAN: active la casilla para permitir al MTX-StarEnergy que active la conexión 4g/3g/2g.

•	 APN: APN del operador. Debe consultarlo con su proveedor GSM.

•	 Username: username del operador. Debe consultarlo con su proveedor GSM.

•	 Password: password del operador. Debe consultarlo con su proveedor GSM.

•	 Sim Pin: si su tarjeta SIM tiene PIN debe especificarlo aquí.

•	 Authentication: debe indicar el método de autenticación. Normalmente Auto.

•	 Network selection:    

•	 Auto (4G/3G/2G): el MTX-StarEnergy usará 4G en caso de haber cobertura, ó 3G y 2G en 
caso contrario, por ese orden.

•	 Auto (4G/2G): el MTX-StarEnergy usará 4G en caso de haber cobertura, ó 2G en caso 
contrario, por ese orden.

•	 4G: el MTX-StarEnergy usará la red 4G en todos los casos. Si no hay cobertura 4G no se 
cambiará a 2G ni a 3G.

•	 3G: el MTX-StarEnergy usará la red 3G en todos los casos. Si no hay cobertura 3G no se 
cambiará a 2G ni a 4G.
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•	 2G: el MTX-StarEnergy usará la red 2G en todos los casos.

•	 DNS1 y DNS2: servidores de DNS para la resolución de nombres de dominio. Recomendable 
usar los de Google 8.8.8.8 y 8.8.4.4 si va a usar servidores DNS estáticos. También puede 
especificar en el desplegable utilizar los que le asigne automáticamente su proveedor de 
telefonía.

•	 Remote management: si activa la casilla podrá acceder a la configuración web del MTX-
StarEnergy de forma remota vía HTTP, a través de su dirección IP pública (la indicada en 
WAN>Status) y mediante el puerto especificado en el punto siguiente. 

•	 Remote TCP Port: indica el puerto TCP de configuración remota. Por ejemplo, si especifica el 
8080, la URL de configuración será http://x.x.x.x:8080.

Notas adicionales

•	 Si no desea disponer de acceso remoto por HTTP pero sí por HTTPS, por favor, no seleccione 
la casilla “Remote management” y seleccione la casilla que encontrará en el menú   “Other” 
> “HTTPS”. Con esta configuración no podrá acceder remotamente vía HTTP pero sí vía HTTPS 
(en la conexión se utilizará por defecto un certificado generado y autofirmado por el MTX-
StarEnergy. También puede utilizarse un certificado propio).

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

3.1.3 WAN: Keep Online

Desde esta pantalla es posible configurar un PING para comprobar la correcta conectividad del MTX-
StarEnergy. En caso de fallar el PING en X veces (número configurable) consecutivas , la sesión 4G/3G/2G 
se reiniciará. Consultar las notas adicionales de este punto para más opciones.
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•	 Enabled: active la casilla para permitir al MTX-StarEnergy enviar un PING periódico para 
comprobar la conectividad.

•	 Ping Server: indica la dirección IP o DNS del servidor contra el que hacer el PING.

•	 Period: indica cada cuántos minutos se debe realizar un PING de comprobación.

•	 Timeout: especifica los segundos de timeout a la espera de respuesta de un PING.

•	 Retries: especifica el número de reintentos a realizar de PINGs en caso de fallo.

•	 Retry period: indica cada cuántos minutos se debe realizar un PING de reintento.

En el caso del ejemplo de la pantalla anterior de ejemplo se realiza un PING al servidor 8.8.8.8 cada 5 
minutos, con un timeout de 10 segundos. En caso de fallo, se realiza 1 reintento adicional al cabo de 
1 minuto. En caso de agotarse el número de reintentos, que en este ejemplo es 1, el MTX-StarEnergy 
reiniciará su conexión 4G/3G/2G.

Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

•	 Recuerde que dispone de la sección de configuración “Other > Periodic Autoreset”, donde es 
posible establecer un watchdog adicional a éste método, pudiendo indicar un tiempo para que 
a partir del cual, si el MTX-StarEnergy no es capaz de obtener un IP del operador de telefonía, 
el MTX-StarEnergy se reinicie completamente (con un apagado / encendido completo de la 
electrónica).
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3.2 LAN 

La sección de configuración “LAN” hace referencia a la parte de configuración de red local. En el caso 
del MTX-StarEnergy, hace referencia a la conexión LAN a través del cable USB.

3.2.1 LAN: Basic Settings

Esta sección permite configurar los parámetros básicos de red de la conexión de red (emulada a través 
de la interfaz USB) 

•	 LAN Enabled: permite activar/desactivar la interfaz LAN (el puerto USB). En caso de desactivarla, 
asegúrese de tener acceso remoto al MTX-StarEnergy vía HTTP/HTTPS, SSH, SNMP o SMS. En 
caso contrario no podrá acceder a la configuración del equipo y deberá seguir los pasos para 
la restauración de la configuración a fábrica.

•	 IP Address: dirección IP local del interfaz IP emulado (por defecto 192.168.1.2).

•	 IP Subnet Mask: máscara de subred.

Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.
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3.3 Firewall 

Sección para configurar ciertos aspectos de seguridad del MTX-StarEnergy relacionados con la 
conectividad IP remota.

3.3.1 Firewall: Authorized IPs

Esta pantalla permite definir, de ser necesario, hasta 3 direcciones IP autorizadas para realizar conexiones 
hacia/desde el puerto WAN (interfaz 4G/3G/2G) para los diferentes servicios del MTX-StarEnergy. Por 
ejemplo, si se especifica una dirección IP autorizada 90.166.108.200 (como podría ser la IP pública 
de una oficina), únicamente se podrá acceder a ciertos servicios desde dicha dirección IP. También le 
permite poder asignar ciertos servicios para ser usados a través de WAN únicamente a través de IPSec

•	 Authorized IP1: dirección IP autorizada número 1.

•	 Authorized IP2: dirección IP autorizada número 2.

•	 Authorized IP3: dirección IP autorizada número 3.

•	 Router configuration: especifica si se aceptan conexiones remotas al entorno de configuración 
web desde cualquier IP, únicamente desde direcciones IP autorizadas, o únicamente a través 
de IPSEC.

•	 Serial Gateways: especifica las conexiones remotas a los servicios de pasarela 2G/3G/4G-
RS232/485 pueden realizarse desde cualquier IP, únicamente desde direcciones IP 
autorizadas o únicamente a través de IPSEC.

•	 Remote console: especifica si se aceptan conexiones remotas al servicio de consola remota 
desde cualquier IP, únicamente desde direcciones IP autorizadas o únicamente a través de 
IPSEC.

•	 SNMP: especifica si únicamente se puede acceder a los comandos GET/SET SNMP del equipo 
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desde cualquier IP, únicamente desde direcciones IP autorizadas o únicamente a través de 
IPSEC.

•	 PING: especifica si se aceptan PINGs desde cualquier dirección IP o únicamente se deben 
aceptar peticiones PING realizadas desde IPs autorizadas.

•	 Outgoing Connections: permite especificar si desde el MTX-StarEnergy es posible dar acceso a 
Internet hacia todas las direcciones IP o bien sólo hacia las direcciones IPs autorizadas.  

Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

•	 Si utiliza restricciones “Outgoing connections” recuerde que necesita especificar la dirección 
IP del servidor DNS a utilizar.

•	 Si necesita más de 3 direcciones IPs autorizadas, puede especificar más de una dirección IP 
en cualquier casilla, separando éstas por coma “,”.

 

3.4 Serial Settings: Serial portX

Desde este apartado es posible realizar la configuración de una pasarela transparente o con 
encapsulación FT1.2  CSD/4G/3G/2G <> RS232/RS485 para acceder remotamente dispositivos serie 
RS232 o RS485, como contadores eléctricos.
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•	 Baudrate: especifica la velocidad del puerto serie (115200, …, 300).

•	 Data bits: especifica el número de bits de datos (7, 8).

•	 Parity: especifica la paridad (none, even [par], odd [impar]).

•	 Stop bits: número de bits de stop (1, 2).

•	 Timeout ms: indica los milisegundos de espera sin recibir datos por el puerto serie antes de 
enviar los datos vía IP.  Si especifica un “0” (valor por defecto), los datos se van enviando vía 
IP según van llegando por el puerto serie. Un número por ejemplo de 10, especifica que no se 
envíen datos si no hay un periodo de mínimo 10ms sin recibir datos por el puerto serie. Esto 
permite que los datos lleguen al destino sin los problemas de fragmentación habituales en 
algunos protocolos y plataformas de gestión de datos. No debe utilizarse si se activa la opción 
“FT1.2 Frame Encapsulation”.

•	 Allow incoming GSM call (CSD Data Call):   seleccionando esta casilla se indica que se acepta 
una llamada de tipo CSD.  Únicamente válido para trabajar cuando el MTX-StarEnergy está 
configurado en modo AUTO (4G/3G/2G), AUTO (4G/2G) y 2G siempre y cuando su operador 
de telefonía lo permita.  Cuando se recibe una llamada de datos CSD la conexión de datos 
2G/3G/4G es cerrada y la llamada CSD es aceptada y atendida, produciendo una pasarela 
CSD-RS232/RS485.

•	 CSD timeout: especifica los segundos que deben transcurrir para cerrar una pasarela CSD-
RS232/485 en el caso de no haber tráfico en la misma. Un tiempo 0 indica que no hay timeout.

•	 FT1.2 Frame Encapsulation: seleccione esta opción de funcionamiento si desea que el MTX-
StarEnergy active la opción de encapsulación para protocolos IEC 101/102. Con este modo 
activado, cualquier trama de datos de entrada o salida en las pasarelas CSD-RS232/RS485 o 
IP-RS232/RS485 será comprobada (cabeceras, integridad, etc) antes de ser reenviada por la 
interfaz correspondiente, descartándola en caso contrario.

•	 Enable Prioritary: seleccione esta opción de funcionamiento si desea establecer una pasarela 
IP-RS232/485, es decir, un escenario donde el dispositivo MTX-StarEnergy está a la escucha 
en un determinado puerto TCP a la espera de recibir una conexión para establecer la pasarela. 
Esta pasarela será prioritaria sobre la pasarela secundaria. Esto se traduce en que si la pasarela 
prioritaria esté establecida la secundaria no podrá establecerse. Es más, si la secundaria está 
establecida, ésta secundaria será cerrada para dar paso a la prioritaria).

•	 TCP Prioritary Port: puerto TCP de escucha para la pasarela prioritaria IP-RS232/RS485.

•	 Prioritary timeout: especifica el tiempo, en segundos, que debe transcurrir para cerrar una 
pasarela prioritaria IP-RS232/485 en el caso de no haber tráfico en la misma. Un tiempo 0 
indica que no hay timeout.

•	 Enable Secondary: seleccione esta opción de funcionamiento si desea establecer una pasarela 
IP-RS232/485, es decir, un escenario donde el dispositivo MTX-StarEnergy está a la escucha 
en un determinado puerto TCP a la espera de recibir una conexión para establecer la pasarela. 
Esta pasarela será secundaria sobre la pasarela primaria. Esto se traduce en que, en el caso de 
que la pasarela prioritaria esté establecida, esta pasarela secundaria no podrá establecerse.

•	 TCP Secondary Port: puerto TCP de escucha para la pasarela secundaria IP-RS232/RS485.

•	 Secondary timeout: especifica el tiempo, en segundos, que debe transcurrir para cerrarse una 
pasarela secundaria IP-RS232/485 en el caso de no haber tráfico en la misma. Un tiempo 0 
indica que no hay timeout.
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Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

•	 Si entra una conexión de tipo primaria cuando la pasarela secundaria esté establecida, el 
MTX-StarEnergy cerrará la pasarela secundaria, cerrará la sesión IEC con el contador de forma 
automática con la Dirección de Link y el Punto de Medida utilizados por la conexión secundaria 
y, finalmente, dará paso a la conexión primaria. Mientras la conexión primaria esté establecida, 
la conexión secundaria no podrá establecerse.

•	 Nótese que en la configuración del puerto serie se hace referencia a los 2 puertos serie (uno 
RS232 y otro RS485) del MTX-StarEnergy.  Las pasarelas que se establezcan, ya sea del tipo 
CSD-Serie o IP-Serie se estarán estableciendo por ambos puertos serie (RS232 y RS485) de 
forma simultánea. Esto es una característica importante, pues podrá conectar un contador 
eléctrico a uno u otro puerto serie (RS232 o RS485) sin necesidad de configurar el tipo de 
puerto a usar dentro del MTX-StarEnergy, con la comodidad y ahorro de tiempo que esto 
supone.

3.5 VPN: IPSec

Desde este apartado es posible activar una conexión segura de tipo IPSec para trabajar como tipo 
“cliente” como tipo “servidor” de forma altamente configurable.
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Consulte las notas de aplicación AN41, AN42, AN43, AN44, AN45, AN46 y AN7 de la familia de routers 
titan para más información de configuración. Nótese que al final de la página de configuración encontrará 
toda una serie de ejemplos con las configuraciones más habituales listos para ser utilizados.

Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

•	 Recuerde que en la sección de configuración Firewall > Authorized IPs se encuentra la opción 
de especificar qué servicios IP deben ser utilizados a través de WAN únicamente mediante 
IPSEC, como por ejemplo podrían ser las pasarelas IP-Serie.

3.5.1 Other: AT Command

Desde esta sección es posible enviar un comando AT directamente tanto al MTX-StarEnergy como incluso 
al módem interno. Por ejemplo puede ser interesante para comprobar la cobertura, identificar las celdas 
de telefonía de alrededor etc.

Por otro lado, también es posible configurar hasta 5 comandos AT especiales con los que configurar el 
MTX-StarEnergy en el momento de arranque (es decir, que se autoejecuten cada vez que arranque el 
dispositivo).

•	 AT Command:   comando AT para ejecución en tiempo real (por ejemplo AT+COPS?).  Una vez 
pulse el botón “SEND AT COMMAND” se ejecutará el comando AT y verá la respuesta.

•	 AT1, … AT5:    comandos AT de inicialización.
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Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios 
realizados. Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

•	 En el punto 4 de este documento se encuentra una lista con los comandos AT especiales que 
es posible enviar a través e esta interfaz.
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3.5.2 Other: Meter Presence

Esta sección de configuración permite activar el servicio de presencia de un  contador eléctrico IEC. Una 
vez activo, el router MTX-StarEnergy chequeará de forma periódica dicha presencia. En caso de detectar 
una falta de presencia y estar configurados los traps SNMP, el router enviará un TRAP informando de 
dicha situación.

•	 Enabled: seleccionar esta casilla indica que se activará el servicio de detección de presencia 
del contador eléctrico.

•	 Period: tiempo, en segundos, para comprobar la presencia del contador eléctrico.

•	 Retries: en caso de error en la comprobación de presencia, indica cuantos intentos deben 
realizarse para considerar que efectivamente no hay presencia del contador.

•	 Link address: dirección de Link del contador, necesario para realizar la comprobación de 
presencia.

Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

•	 Configure la sección OTHER > SNMP, activando el trap de presencia, si desea recibir TRAPS de 
aviso con la falta / recuperación de presencia del contador.

•	 El servicio de detección de presencia no estará activo mientras haya pasarelas establecidas 
con el contador para su lectura, como pasarelas CSD<>RS232/RS485 ó IP<>RS232/RS485 
para no interferir con las comunicaciones.

•	 La dirección de Link utilizada por el MTX-StarEnergy será la especificada en esta sección de 
configuración en primera instancia y siempre que se configure este parámetro (Link Address) 
de nuevo. Pero el MTX-StarEnergy además escuchará las comunicaciones IP-Serie que 
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provengan tanto de la pasarela primaria como de la pasarela secundaria. En caso de que la 
dirección de Link utilizada por las pasarelas sea distinta de la configurada en esta sección, el 
MTX-StarEnergy almancenará esta nueva dirección (de link) en su memoria interna no volátil y 
utilizará ésta nueva dirección de link en su lugar de la configurada. Obviamente esto ocurrirá 
únicamente cuando la dirección de link utilizada en las pasarelas sea correcta (el contador 
responda correctamente a las mismas), con el fin de evitar que configuraciones erróneas del 
software de lectura provoquen una configuración incorrecta del servicio de presencia.

3.5.3 Other: SMS Control

Esta sección permite configurar el control del MTX-StarEnergy por SMS. Por ejemplo, es posible realizar 
cambios de configuración / lecturas de estado por comando SMS pudiendo especificar los números de 
teléfono autorizados para ello.

•	 AT enabled: activar esta casilla si se precisa poder enviar comandos AT por SMS al MTX-
StarEnergy, por ejemplo para conocer la cobertura de forma remota, para realizar un reset, 
cambiar una configuración, etc.

•	 AT header: escribir aquí el texto de cabecera para los mensajes SMS de comando. Por ejemplo, 
si escribe en esta casilla “mtx”, cuando se envíe un comando AT por SMS, supongamos el 
comando AT+CSQ para conocer el nivel general de cobertura, se necesitará enviar un mensaje 
SMS con el texto siguiente (sin las comillas)    “mtx AT+CSQ”. 

•	 All phones: esta casilla debe activarse si se desea que todos los teléfonos sean autorizados 
para enviar comandos AT por SMS al MTX-StarEnergy.  No active esta casilla si desea especificar 
números de teléfono autorizados. También se puede activar si el operador de telefonía le 
permite realizar el filtrado de SMS, es decir, si el filtrado de números de teléfono se hace a 
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nivel de red del operador de telefonía en lugar de a nivel dispositivo. 

•	 Authorized Number X: en estas casillas se puede especificar hasta 10 números de teléfonos 
autorizados en el caso de que la opción “All phones” no esté seleccionada.

•	 Alias/ATCommand: es posible introducir hasta 10 alias para ejecutar comandos SMS. Por 
ejemplo, el comando AT que realiza un reset del MTX-StarEnergy es AT^MTXTUNNEL=REBOOT.  
Si se especifica por ejemplo el alias “reset”, bastará con enviar un mensaje SMS con el texto 
“reset” al MTX-StarEnergy para que éste se reinicie en lugar de tener que enviar un sms con el 
texto “mtx AT^MTXTUNNEL=REBOOT”, más largo y complejo de recordar.

Los alias también permiten el paso de un parámetro. Por ejemplo, imagine que usted ha 
configurado el MTX-StarEnergy en modo “2g” y quiere poder cambiar el modo de trabajo a 
“auto2” para que el MTX-StarEnergy se conecte a 2g/4g según la disponibilidad de red en la 
zona.  

Para ello puede especificar un alias como por ejemplo  “network[params]” junto al comando 
“AT^MTXTUNNEL=SETPARAM,WAN_NETWORK,[*1]”.

Si usted envía al MTX-StarEnergy un mensaje SMS con el texto “network auto2”, la configuración 
cambiará de “2g” a “auto2”. (Nota: No olvide enviar un SMS de reset al equipo para que éste 
coja la nueva configuración).

•	 Alias Result OK: texto que se enviará como respuesta en el caso de que la ejecución de un 
comando ALIAS sea satisfactoria. 

•	 Alias Result ERROR:   texto que se enviará como respuesta en el caso de que la ejecución de 
un comando ALIAS sea errónea.  

Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el disposiitvo para que se apliquen los nuevos cambios.

•	 Las respuestas a los comandos SMS se envían al número de teléfono que envió el mensaje. Si 
desea recibir la respuesta, asegúrese que el MTX-StarEnergy cuenta con una tarjeta SIM con 
envío de mensajes SMSs habilitados.

3.5.4 Other: Periodic Autoreset

Desde esta sección se puede configurar un autoreset programado.

•	 Autoreset not enabled:   activar esta opción si no se desea que el equipo se resetee de forma 
periódica.

•	 Autoreset every X hours:     activar esta opción si se desea que el equipo se autoresetee cada 
cierto número de horas. Habitualmente configurado a 24h en aplicaciones de metering.

•	 Auto-reset at specific time:    activar esta opción si se desea que el equipo se autoresetee a 
una determinada hora del día. 

•	 Auto-reset if router can’t obtain IP after X minutes:    permite especificar los minutos tras los 
que el equipo debe autoresetearse en caso de no poder obtener una dirección IP.
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Notas adicionales:

•	 Una vez finalizada la configuración pulsar el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciarse el dispositivo para que se apliquen los nuevos cambios.

 

3.5.5 Other: Time Servers (NTP)

El MTX-StarEnergy dispone en su interior de un reloj en tiempo real con supercap que le permite mantener 
la hora incluso tras la pérdida de alimentación. Periódicamente dicho reloj interno necesita sincronizarse 
con servidores de tiempo mediante protocolo NTP lo que permite tener el dispositivo siempre en hora.
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•	 Enabled: active esta casilla si quiere usar servidores de tiempo NTP.

•	 NTP Server 1: dirección IP o dns del servidor de hora NTP 1.

•	 NTP Server 1 port: puerto UDP del servidor de hora NTP 1.

•	 NTP Server 2: dirección IP o dns del servidor de hora NTP 2.

•	 NTP Server 2 port: puerto UDP del servidor de hora NTP 2.

•	 Time Zone: permite especificar la zona horaria.

Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

3.5.6 Other: Remote Console (TCP Server)

Si en alguna ocasión se necesita realizar alguna operación remota especial sobre el MTX-StarEnergy 
también es posible hacerlo mediante una conexión de “tipo Telnet o SSH” configurando esta sección. 
Es decir, con esta conexión especial se puede, mediante el envío de comandos AT a través de una 
conexión tipo telnet o SSH, realizar cambios de configuración del MTX-StarEnergy, reiniciarlo, etc.  Es 
decir, lo mismo que se puede hacer por mensajería SMS, SNMP, HTTP/HTTPS pero por coneción Telnet 
o conexión segura SSH.

•	 Enabled: active esta casilla si quiere usar esta conexión especial.

•	 TCP Port: puerto TCP de escucha donde deberá realizar la conexión.

•	 Login: nombre de usuario que se solicitará tras realizar la conexión.

•	 Password: password de usuario que se solicitará tras introducir el nombre de usuario.

•	 SSH: active la casilla si quiere utilizar SSH en lugar de Telnet.
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Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios. Si activa/
desactiva la casilla SSH, asegúrese de reintroducir también el password.

3.5.7 Other: SNMP

El dispositivo MTX-StarEnergy permite ejecutar operaciones SET y GET mediante protocolo SNMP desde 
aplicativos SNMP estándar así como realizar envío de TRAPS de alarma.

•	 Enabled: debe activarse si se quiere habilitar el servicio SNMP del MTX-StarEnergy.

•	 SNMP Version: puede seleccionarse entre SNMPv2c y SNMP v3.

•	 UDP port: el puerto UDP estándar para SNMP es el 161, pero es posible especificar un puerto 
UDP a conveniencia.

•	 Custom OID: permite cambiar el Enterprise-Product OID del valor por defecto (.45711.1.1) por 
si quiere ajustarlo a sus valores corporativos.

•	 Community: password para ejecutar comandos SET y GET. Únicamente necesario para SNMPv2.

•	 Username: username en el caso de utilizar SNMPv3 (no necesario para SNMPv2).

•	 Auth Password: password de autenticación para SNMPv3 (no necesario para SNMPV2).

•	 Priv Password: password de privacidad para SNMPv3 (no necesario para SNMPv2).

•	 Auth Protocol: protocolo para autenticación  (MD5 o SHA).

•	 Priv Protocol:	protocolo de encriptación  (DES, AES128).
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•	 EngineID: permite especificar el EngineID para SNMPv3. Utilice el valor “AUTO” para que el 
MTX-StarEnergy utilice su propio y único EngineID o bien especifique el EngineID a utilizar en 
formato HEX (por ejemplo 010203040506AABBCCDDEEFF).

•	 Traps Enabled: habilitar el servicio de TRAPs de alarma en el MTX-StarEnergy.

•	 Traps – UDP Port: permite especificar el puerto para los TRAPS SNMP.

•	 Traps – IP: dirección IP para el envío de TRAPS SNMP.

•	 Community: campo community para el envío de TRAPS v2c.

•	 Alarm Presence: activa/desactiva el trap de presencia.  Si está activado el servicio “Presence” 
del contador, en caso de cambio de estado en la detección de presencia del contador, se 
enviarán traps de notificación.

•	 Alarm Power:	activa/desactiva el trap de alimentación externa.  Envía un trap de alarma cuando 
el MTX-StarEnergy detecta falta de suministro de energía o cuando el suministro de energía se 
reestablece. El MTX-StarEnergy cuenta con un supercap que permite dicha detección de fallo 
de suministro y envío de alarma al proporcionar una autonomía de 1 minuto aproximadamente 
sin suministro eléctrico.

•	 Alarm OS: activa/desactiva el trap de alarma de Sistema Operativo.  Envía un trap de alarma 
cuando el MTX-StarEnergy detecta una anomalía interna, como podría ser falta de espacio en 
memoria flash o en memoria SD.

•	 Number traps alarm ON: indica el número de traps a enviar cuando se activa una alarma. 
Por ejemplo si se especifica 10, el MTX-StarEnergy enviará 10 traps de alarma ON cada X 
segundos (configurables).

•	 Number traps alarm OFF: indica el número de traps a enviar cuando se desactiva una alarma. 
Por ejemplo si se especifica 5, el MTX-StarEnergy enviará 5  traps de alarma OFF cada X 
segundos (configurables).

•	 Trap period:	 Segundos entre TRAPs enviados de un mismo tipo.
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Notas adicionales:

•	 Una vez finalizada la configuración pulsar el botón “SAVE CONFIG” para guardar los cambios. 
Recuérdese que se debe reiniciar el MTX-StarEnergy para que se apliquen los nuevos cambios.

•	 En la pantalla anterior puede apreciarse un link con el texto “Click here for download MIB”. Al 
descargar ese fichero puede obtener el MIB con los OID.

•	 En caso de necesitar que el MTX-Starenergy únicamente envíe un TRAP cuando hay una 
activación de alarma (y no cuando ocurra una desactivación de la alarma) basta con configurar 
un valor “0” en el campo “Number traps alarm OFF”.

•	 El estado de la alarma se guarda en memoria no volátil. Esto implica, por ejemplo, que si 
se activa una alarma de Power (por falta de alimentación externa) y se envían los traps 
configurados en el campo “Number traps alarm ON” y el MTX-StarEnergy pierde la alimentación 
por completo y se apaga, cuando el MTX-StarEnergy vuelva a tener suministro eléctrico y se 
encienda, se enviarán los traps configurados en “Number traps alarm OFF”, pues al arrarcar, 
el MTX-StarEnergy recupera el estado de sus alarmas previo al apagado.

Other: SNMP Detalles

A continuación se muestra una imagen ilustrativa de la organización de los distintos OIDs snmp del 
router MTX-StarEnergy y la descripción de todos los OIDs y traps.  
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En la sección “mobile” se agrupan todos los OIDs relacionados con el módulo de comunicaciones y su 
registro en la red.

mobile_imei .1.3.6.1.4.1.45711.1.1.1.1.0

imei del módulo de comunciones

mobile_frequencyBand .1.3.6.1.4.1.45711.1.1.1.2.0

banda de frecuencia actual de trabajo

mobile_imsi .1.3.6.1.4.1.45711.1.1.1.3.0

imsi de la SIM

mobile_homePlmn .1.3.6.1.4.1.45711.1.1.1.4.0

PLMN actual

mobile_homeOperator .1.3.6.1.4.1.45711.1.1.1.5.0

Operador home de la SIM

mobile_subscription_address .1.3.6.1.4.1.45711.1.1.1.6.0

apn – ipv4 – dirección ip asignada

mobile_ratType .1.3.6.1.4.1.45711.1.1.1.7.0

Tipo de tecnología utilizada

mobile_registeredMcc .1.3.6.1.4.1.45711.1.1.1.8.0

MCC actual

mobile_registeredMnc .1.3.6.1.4.1.45711.1.1.1.9.0

MNC actual

mobile_registeredPlmn .1.3.6.1.4.1.45711.1.1.1.10.0

PLMN actual

mobile_registeredLac .1.3.6.1.4.1.45711.1.1.1.11.0
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LAC actual

mobile_registeredOperator .1.3.6.1.4.1.45711.1.1.1.12.0

Operador actual

mobile_uli_cellId .1.3.6.1.4.1.45711.1.1.1.13.0

CellID actual

mobile_uli_cgi .1.3.6.1.4.1.45711.1.1.1.14.0

Cell Global Identity actual

mobile_uli_signal_strength .1.3.6.1.4.1.45711.1.1.1.15.0

Signal Strength en dBm

mobile_uli_signal_quality .1.3.6.1.4.1.45711.1.1.1.16.0

calidad de la señal en dB

mobile_3G_RSCP .1.3.6.1.4.1.45711.1.1.1.17.0

RSCP, válido cuando el registro es en 3G

mobile_4G_RSRP .1.3.6.1.4.1.45711.1.1.1.18.0

RSRP, válido cuando el registro es en 4G

mobile_icc .1.3.6.1.4.1.45711.1.1.1.19.0

ICC de la SIM

En la sección “miscelaneous” se agrupan todos los OIDs relacionados con el estado del dispositivo.

identifier .1.3.6.1.4.1.45711.1.1.2.1.0

identificador único del dispositivo de fabricante

specificType .1.3.6.1.4.1.45711.1.1.2.2.0
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tipo de dispositivo (router)

birthDate .1.3.6.1.4.1.45711.1.1.2.3.0

primera fecha/hora leída por NTP

serialNumber .1.3.6.1.4.1.45711.1.1.2.4.0

número de serie del dispositivo

model .1.3.6.1.4.1.45711.1.1.2.5.0

modelo del router

software .1.3.6.1.4.1.45711.1.1.2.6.0

versión de FW del router

operationalStatus .1.3.6.1.4.1.45711.1.1.2.7.0

informe de estado del router (autocheck)

upTime .1.3.6.1.4.1.45711.1.1.2.8.0

Fecha/hora del último inicio (UTC+0)

clock .1.3.6.1.4.1.45711.1.1.2.9.0

hora del router (UTC+0)

meterLink .1.3.6.1.4.1.45711.1.1.2.10.0

dirección de link actual del contador de energía

meterPoint .1.3.6.1.4.1.45711.1.1.2.11.0

punto de lectura actual del contador de energía

meterSource .1.3.6.1.4.1.45711.1.1.2.12.0

default, auto, manual

pendingConfig .1.3.6.1.4.1.45711.1.1.2.13.0
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0= no hay configuración pendiente de aplicar. 

1= sí jay configuración pendiente de aplicar. Debe resetearse el 
MTX-StarEnergy para aplicar la nueva config.

executingOTAP .1.3.6.1.4.1.45711.1.1.2.14.0

0= no se está ejecutando un OTAP  

1= OTAP  ejecutándose

executingAT .1.3.6.1.4.1.45711.1.1.2.15.0

0= no se está ejecutando un comandoAT

1= Comando AT ejecutándose

En la sección “actions” se agrupan los OIDs de las acciones que pueden llevarse a cabo vía SNMP

mtxReset .1.3.6.1.4.1.45711.1.1.3.1.0

permite resetear el router escribiendo un ‘1’

mtxATCommand .1.3.6.1.4.1.45711.1.1.3.2.0

permite ejecutar un comando AT en el router

El OID mtxATCommand es bastante especial. Permite la ejecución remota de un comando AT sobre el 
router MTX-StarEnergy vía SNMP. El proceso para ejecutar de forma correcta un comando AT vía SNMP 
es el siguiente:

•	 Escribir el comando AT a ejecutar en el OID “mtxATCommand”.

•	 Leer el OID  “executingAT”. Mientras devuelva un valor “1” indica que el comando se está 
ejecutando. Cuando finalice la ejecución devolverá “0”.

•	 Leer el OID “mtxATCommand” y éste devolverá la respuesta al comando AT ejecutado.

 

Este OID es muy útil para ejecutar comandos AT de actualización de FW de forma remota, para la carga 
de configuración remota, o para ejecutar otras acciones sobre el router. Consultar el capítulo 4 con los 
comandos AT más relevantes.
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Las secciones “config_” se agrupan los OIDs con las diferentes configuraciones básicas que pueden 
aplicarse sobre el router MTX-StarEnergy

WAN_APN .1.3.6.1.4.1.45711.1.1.4.1.0

APN de conexión a la red

WAN_NETWORK .1.3.6.1.4.1.45711.1.1.4.2.0

permite indicar la red a utilizar

Valores posibles: auto  > 4g/3g/2g, auto2 >4g/2g, 2g, 3g,  4g

WAN_AUTHENTICATION .1.3.6.1.4.1.45711.1.1.4.3.0

Valores posibles:  auto, pap, chap

WAN_USERNAME .1.3.6.1.4.1.45711.1.1.4.4.0

Username para conexión a la red

WAN_PASSWORD .1.3.6.1.4.1.45711.1.1.4.5.0

Password para conexión a la red

KEEP_ENABLED .1.3.6.1.4.1.45711.1.1.5.1.0

Valores posibles:  0: keelalive disabled, 1:keepalive enabled

KEEP_IP .1.3.6.1.4.1.45711.1.1.5.2.0

IP o DNS para realizar el PING de keep alive

KEEP_PERIOD .1.3.6.1.4.1.45711.1.1.5.3.0

Minutos entre pings (1 … 1440)

KEEP_TIMEOUT .1.3.6.1.4.1.45711.1.1.5.4.0

Reintentos de PING en caso de fallo (0 … 9)

KEEP_RETRY .1.3.6.1.4.1.45711.1.1.5.5.0
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Segundos para timeout (5 … 20)

KEEP_RETRY_PERIOD .1.3.6.1.4.1.45711.1.1.5.6.0

Minutos entre reintentos (1 … 1440)

AUTORESET_MODE .1.3.6.1.4.1.45711.1.1.6.1.0

“none” : no hay autoreset, “hour”: autoreset a una hora 
específica, “timer”:  autoreset cada X horas

AUTORESET_TIMER .1.3.6.1.4.1.45711.1.1.6.2.0

en caso de modo “timer”, cada cuantas horas se efectúa el 
autoreset (1 … 24)

AUTORESET_HOUR .1.3.6.1.4.1.45711.1.1.6.3.0

en caso de modo “hour”, a qué hora se efectúa el autoreset (0 
… 23)

AUTORESET_IP_ENABLED .1.3.6.1.4.1.45711.1.1.6.4.0

0: autoreset por no obtener IP desactivado, 1: autoreset por no 
obtener IP activado

AUTORESET_IP_TIMER .1.3.6.1.4.1.45711.1.1.6.5.0

Minutos para autoreset en caso de no obtener IP (5 … 1440)

SERIAL_BAUDRATE .1.3.6.1.4.1.45711.1.1.7.1.0

Velocidad de los puertos serie: 300, 600, 1200, 2400, 4800, 
9600, 19200, 38400, 57600, 115200

SERIAL_DATABITS .1.3.6.1.4.1.45711.1.1.7.2.0

Número de bits: 7, 8

SERIAL_PARITY .1.3.6.1.4.1.45711.1.1.7.3.0
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0=ninguna, 1=impar (odd), 2 = par (even)

SERIAL_STOPBITS .1.3.6.1.4.1.45711.1.1.7.4.0

Bits de stop: 1, 2

SERIAL_PORT1_ENABLED .1.3.6.1.4.1.45711.1.1.7.5.0

Puerto principal habilitado (1) ó deshabilitado (0)

SERIAL_PORT1_TCPPORT .1.3.6.1.4.1.45711.1.1.7.6.0

Puerto TCP principal: 1 … 65535

SERIAL_PORT1_TIMEOUT .1.3.6.1.4.1.45711.1.1.7.7.0

Segundos de timeout para el puerto principal. 0=no timeout.  1 
… 7200

SERIAL_PORT2_ENABLED .1.3.6.1.4.1.45711.1.1.7.8.0

Puerto secundario habilitado (1) ó deshabilitado (0)

SERIAL_PORT2_TCPPORT .1.3.6.1.4.1.45711.1.1.7.9.0

Puerto TCP secundario: 1 … 65535

SERIAL_PORT2_TIMEOUT .1.3.6.1.4.1.45711.1.1.7.10.0

Segundos de timeout para el puerto secundario. 0=no timeout.  
1 … 7200

SERIAL_IEC .1.3.6.1.4.1.45711.1.1.7.11.0

Encapsulación habilitada (1) ó deshabilitada (0)

SERIAL_MSTOSEND .1.3.6.1.4.1.45711.1.1.7.12.0

Milisegundos de espera serie para retransmisión

SERIAL_CSD_ENABLED .1.3.6.1.4.1.45711.1.1.7.13.0

Llamadas CSD habilitadas (1) o deshabilitadas (0)
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SERIAL_CSD_TIMEOUT .1.3.6.1.4.1.45711.1.1.7.14.0

Segundos de timeout para comunicaciones CSD. 0=no timeout.  
1 … 7200

SMS_ENABLED .1.3.6.1.4.1.45711.1.1.8.1.0

Comandos por SMS habilitados (1) o deshabilitados (0)

SMS_HEADER .1.3.6.1.4.1.45711.1.1.8.2.0

Header de cabecera para los comandos SMS

SMS_ALLPHONES .1.3.6.1.4.1.45711.1.1.8.3.0

1: todos los teléfonos son autorizados. 0: sólo los teléfonos 
configurados son autorizados

SMS_PHONE1 .1.3.6.1.4.1.45711.1.1.8.4.0

Número de teléfono autorizado 1

SMS_PHONE2 .1.3.6.1.4.1.45711.1.1.8.5.0

Número de teléfono autorizado 2

SMS_PHONE3 .1.3.6.1.4.1.45711.1.1.8.6.0

Número de teléfono autorizado 3

SMS_PHONE4 .1.3.6.1.4.1.45711.1.1.8.7.0

Número de teléfono autorizado 4

SMS_PHONE5 .1.3.6.1.4.1.45711.1.1.8.8.0

Número de teléfono autorizado 5

SMS_PHONE6 .1.3.6.1.4.1.45711.1.1.8.9.0

Número de teléfono autorizado 6
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SMS_PHONE7 .1.3.6.1.4.1.45711.1.1.8.10.0

Número de teléfono autorizado 7

SMS_PHONE8 .1.3.6.1.4.1.45711.1.1.8.11.0

Número de teléfono autorizado 8

SMS_PHONE9 .1.3.6.1.4.1.45711.1.1.8.12.0

Número de teléfono autorizado 9

SMS_PHONE10 .1.3.6.1.4.1.45711.1.1.8.13.0

Número de teléfono autorizado 10

NTP_ENABLED .1.3.6.1.4.1.45711.1.1.9.1.0

Servicio NTP habilitado (1) o deshabilitado (0)

NTP_SERVER1 .1.3.6.1.4.1.45711.1.1.9.2.0

IP o DNS del Servidor NTP1

NTP_SERVER2 .1.3.6.1.4.1.45711.1.1.9.3.0

IP o DNS del Servidor NTP2

NTP_TIMEZONE .1.3.6.1.4.1.45711.1.1.9.4.0

Zona horaria:  “UTC”, “Europe/Madrid”

NTP_PORT1 .1.3.6.1.4.1.45711.1.1.9.5.0

Puerto del Servidor NTP1

NTP_PORT2 .1.3.6.1.4.1.45711.1.1.9.6.0

Puerto del Servidor NTP2
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SNMP_TRAPS_ENABLED .1.3.6.1.4.1.45711.1.1.10.1.0

Servicio de traps SNMP habilitado (1) o deshabilitado (0)

SNMP_TRAPS_SERVER .1.3.6.1.4.1.45711.1.1.10.2.0

IP del servidor de traps SNMP

SNMP_TRAPS_PRESENCE .1.3.6.1.4.1.45711.1.1.10.3.0

Trap de PRESENCIA de contador habilitado (1) o deshabilitado 
(0)

SNMP_TRAPS_POWER .1.3.6.1.4.1.45711.1.1.10.5.0

Trap de falta de ALIMENTACIÓN EXTERNA habilitado (1) o 
deshabilitado (0)

SNMP_TRAPS_OS .1.3.6.1.4.1.45711.1.1.10.6.0

Trap de alarma interna del sistema operativo habilitado (1) o 
deshabilitado (0)

SNMP_TRAPS_PERIOD .1.3.6.1.4.1.45711.1.1.10.8.0

Tiempo, en segundos, de transmisión entre traps del mismo 
tipo. Valores posibles 10 … 3600.

SNMP_TRAPS_NUMBERON .1.3.6.1.4.1.45711.1.1.10.9.0

Número de traps a enviar cuando se activa la alarma. Valores 
posibles 0 … 1440

SNMP_TRAPS_OFF .1.3.6.1.4.1.45711.1.1.10.10.0

Número de traps a enviar cuando se desactiva la alarma. 
Valores posibles 0 … 1440

SFTP_FW_SERVER .1.3.6.1.4.1.45711.1.1.11.1.0

Servidor SFTP para actualización remota de FW
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SFTP_FW_FILE .1.3.6.1.4.1.45711.1.1.11.2.0

Path y Fichero para actualización remota de FW

SFTP_FW_USERNAME .1.3.6.1.4.1.45711.1.1.11.3.0

Usuario del Servidor SFTP para actualización remota de FW

SFTP_FW_PASSWORD .1.3.6.1.4.1.45711.1.1.11.4.0

Password del Servidor SFTP para actualización remota de FW

SFTP_CONFIG_SERVER .1.3.6.1.4.1.45711.1.1.11.5.0

Servidor SFTP para actualización remota de la configuración 
completa

SFTP_CONFIG_FILE .1.3.6.1.4.1.45711.1.1.11.6.0

Path y Fichero para actualización remota de la configuración 
completa

SFTP_ CONFIG_USERNAME .1.3.6.1.4.1.45711.1.1.11.7.0

Usuario del Servidor SFTP para actualización remota de 
configuración completa

SFTP_ CONFIG_PASSWORD .1.3.6.1.4.1.45711.1.1.11.8.0

Password del Servidor SFTP para actualización remota de 
configuración completa

LAN_BASIC_ENABLED .1.3.6.1.4.1.45711.1.1.12.1.0

Interfaz LAN (USB) habilitada (1) o deshabilitada (0)

METER_PRES_ENABLED .1.3.6.1.4.1.45711.1.1.13.1.0

Servicio de detección de presencia de contador habilitado (1) o 
deshabilitado (0)
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METER_PRES_PERIOD .1.3.6.1.4.1.45711.1.1.13.2.0

Segundos. Periodo de detección de presencia (10 … 86400)

METER_PRES_RETRYNUM .1.3.6.1.4.1.45711.1.1.13.3.0

Número de reintentos en caso de fallo de detección de 
presencia (0 … 9)

METER_PRES_LINK .1.3.6.1.4.1.45711.1.1.13.4.0

Dirección de Enlace del contador

PLATFORM_ENABLED .1.3.6.1.4.1.45711.1.1.14.1.0

Servicio de envío de estado de OTAPs a plataforma habilitado (1) 
o deshabilitado (0)

PLATFORM_SERVER .1.3.6.1.4.1.45711.1.1.14.2.0

DNS o IP de la plataforma

PLATFORM_PORT .1.3.6.1.4.1.45711.1.1.14.3.0

Puerto TCP de la plataforma

En la sección “alarms” se agrupan todos los OIDs relacionados con el estado de las alarmas del MTX-
StarEnergy, indicando con “0” si una alarma no está activada y con >=“1” si una alarma sí está activada.

presence .1.3.6.1.4.1.45711.1.1.19.1.0

0 = alarma de presencia del contador no activada

1 = alarma de presencia contador activada

power .1.3.6.1.4.1.45711.1.1.19.3.0

0 = alarma de falta alimentación no activada

1 = alarma de falta alimentación activada



contact@webdyn.com | webdyn.com
V 5.2.4.10.7.14 subject to changes | Webdyn © by Flexitron Group39

os .1.3.6.1.4.1.45711.1.1.19.4.0

0 = alarma de sistema opetativo no activada

1 = alarma de sistema opetativo activada. Poca memoria flash 
disponible

2 = alarma de sistema opetativo activada. Poca memoria flash 
SD (sistema logs) disponible

Información sobre los TRAPS snmp

presenceTrap .1.3.6.1.4.1.45711.1.1.20.1.0

Trap de alarma presencia de contador. Severity “2” cuando 
alama activada. Severity “6” cuando alarma desactivada

powerTrap .1.3.6.1.4.1.45711.1.1.20.3.0

Trap de alarma falta suministro eléctrico. Severity “3” cuando 
alama activada. Severity “6” cuando alarma desactivada

osTrap .1.3.6.1.4.1.45711.1.1.20.4.0

Trap de alarma de sistema operativo. Severity “5” cuando alama 
activada. Severity “6” cuando alarma desactivada

severity .1.3.6.1.4.1.45711.1.1.20.100.0

Severidad del trap. 1=All, 2=Critical, 3=Major, 4=Minor, 
5=Warning, 6=Clear, 7=Info

Los traps enviados incluirán, además del estado de la alarma, el OID correspondiente al número de serie 
del equipo serialNumber (.1.3.6.1.4.1.45711.1.1.2.4.0).

En el caso del trap de presencia, también se incluye en el trap los OIDs correspondientes a  meterLink 
(.1.3.6.1.4.1.45711.1.1.2.10.0) y meterSource  (.1.3.6.1.4.1.45711.1.1.2.12.0).

Tal y como se especifica en el inicio de este punto del manual, es posible establecer un número X de 
traps a enviar cuando una alarma está activada, un número Y de traps a enviar cuando una alarma se 
ha desactivado, y el periodo de tiempo entre envíos.  Por ejemplo, si se define un número de 10 traps 
de alarma para activación y 5 traps de alarma para desactivación con un envío cada 30 segundos, si 
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se produce una alarma de presencia y tras ello una desactivación de la alarma, el resultado sería como 
sigue:

Dentro del trap se encuentra información detallada del mismo. Por ejemplo, el TRAP de alarma de 
PRESENCIA mostrado a continuación se encuentra a valor “1”, que indica que la alarma está activada, 
con una severidad “2”, indicando también el modo (en este ejemplo “auto”) del servicio de detección de 
presencia del contador, la dirección de enlace (1715 en el caso de este ejemplo), y el número de serie 
del MTX-StarEnergy (0123456789ABCD en el caso de este ejemplo).
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A modo de ejemplo, el TRAP de desactivación de ALARMA de PRESENCIA indicaría los siguientes datos. 
Un “0” indicando que la alarma de presencia está desactivada. Una severidad 6 (CLEAR), el modo 
de funcionamiento de detección de presencia (en este ejemplo auto), la dirección de enlace (en este 
ejemplo 1715) y el número de serie del MTX-StarEnergy (en este ejemplo 0123456789ABCD).

 

3.5.8 Other: TACACS+

Si se requiere utilizar un servidor Tacacs+ externo para la autenticación de los servicios HTTP/HTTPS y 
Telnet/SSH del dispositivo, es preciso configurarlo en esta sección.

•	 Server: dirección IP ó DNS del servidor Tacacs+.

•	 Port: puerto de escucha del servidor Tacacs+ (por defecto 49).

•	 KEY: password de encriptación.

•	 Service http: activar la casilla en caso de que se desee que el acceso vía web al dispositivo 
utilice el servicio Tacacs+ de autenticación.

•	 Service Console: activar la casilla en caso de que se desee que el acceso por telnet o ssh 
(Remote console) al dispositivo utilice el servicio Tacacs+ de autenticación.
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Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

•	 Tenga en cuenta que el MTX-StarEnergy le permitirá utilizar el username y password asignado 
al user “admin” de forma local, de forma que si el route no dispone de conectividad a internet 
(cambio de operador, etc) tenga una opción de entrar en el equipo. Por tanto guarde la 
contraseña local del usuario “admin” de forma segura.

3.5.9 Other: HTTPS

Desde esta sección es posible activar HTTPS para el entorno de configuración si fuera necesario. Al 
activar esta sección se permite el acceso remoto al servidor WEB del equipo a través de una conexión 
segura HTTPS.

•	 Enabled: activa el servicio HTTPS (los certificados autofirmados se generan automáticamente 
tras el reinicio).

Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.

•	 Al intentar conectar con el MTX-StarEnergy vía HTTPS el navegador probablemente mostrará 
un mensaje de advertencia en relación al certificado digital autofirmado. Es completamente 
normal.

•	 También puede instalarse una KEY y un Certificado en formato PEM para el navegador. Formato:
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-----BEGIN PRIVATE KEY-----

MIICeAIBADANBgkqhkiG9w0BAQEFAASCAmIwggJeAgEAAoGBALT2iyN3y9T5H6hL

GiHfMxbEKZGqzZl4BRLsjcxupUBVU3laAQ2WYiZmn36aY4cLp7kR+h6b9hWPd9dg

5qpgPfnuwttgbQzFLmlYpbyGhPAHc2axqYxmyhq8GwAGm2FhW+1ak8jbJAF2Ug8i

kiJmmLF8FUzNdcwmMxnIQVb6kEKlAgMBAAECgYEAmEBx8iZhXU84nlyJoQPsNPRX

0RH2p29+PVy/NMfGyyi+8XOTPT5QV+Sxvk/g+wcIV0JTwRsQ4TTy7Ee/6orMuKZy

QdH1EO4znPkXT1erTaQCRp9qbXs+urxZ+L8d/ah//sDrHRTrJXocCwjyxpa10LvC

i7cFnyvI8pMTiOMogGUCQQDt+nj26yk3z6facW9WUMikhpZT3Zc+LyDehg5NoHMw

dKZPlS4U0AvCpgzb22A8L7NkGDSni4ZRoH/KH4rK39f/AkEAwqrAtOcMBuqbFZm2

Yp31G6PEAQdIssBSqeF9ZFHarM2Y0TOR3XGHK1L0VqrgALTeMxZi24uFeN4G6IdM

hjmFWwJBAIQJttf5PhNTSeRvj8CqbcirS/kYN3QvHeOZKZJ0dbTq4+O/96Ngk0Xa

b8QEge6i4LummoBjb5EWphB1U8KgU+0CQG/0eg3QT1du97AtjfobdAroXWJmCQZc

m23+M/pNJSF6wKeYLAyaLS3acJGjhl6BpsTk3Af9rs57iqeSoI0Vab8CQQCru+V0

zw3y0DT2AWxBYwuoD9t9cX2REUhYeExYHGVW2d9tiuuokM6d2Nxj4JPGK+QzWyE+

D+JIZPWsfGP2n9aR

-----END PRIVATE KEY-----

-----BEGIN CERTIFICATE-----

MIICljCCAf+gAwIBAgIJAN8keshbUKbKMA0GCSqGSIb3DQEBBQUAMGMxCzAJBgNV

BAYTAkVTMRIwEAYDVQQIDAlCQVJDRUxPTkExEjAQBgNVBAcMCUJBUkNFTE9OQTEP

MA0GA1UECgwGTVRYTTJNMQswCQYDVQQLDAJJVDEOMAwGA1UEAwwFVElUQU4wIBcN

MjEwNDA2MTYwNTMwWhgPMjEwMDA4MzAxNjA1MzBaMGMxCzAJBgNVBAYTAkVTMRIw

EAYDVQQIDAlCQVJDRUxPTkExEjAQBgNVBAcMCUJBUkNFTE9OQTEPMA0GA1UECgwG

TVRYTTJNMQswCQYDVQQLDAJJVDEOMAwGA1UEAwwFVElUQU4wgZ8wDQYJKoZIhvcN

AQEBBQADgY0AMIGJAoGBALT2iyN3y9T5H6hLGiHfMxbEKZGqzZl4BRLsjcxupUBV

U3laAQ2WYiZmn36aY4cLp7kR+h6b9hWPd9dg5qpgPfnuwttgbQzFLmlYpbyGhPAH

c2axqYxmyhq8GwAGm2FhW+1ak8jbJAF2Ug8ikiJmmLF8FUzNdcwmMxnIQVb6kEKl

AgMBAAGjUDBOMB0GA1UdDgQWBBSlbdpvHfRJoxxchfPFEocykbVoNjAfBgNVHSME

GDAWgBSlbdpvHfRJoxxchfPFEocykbVoNjAMBgNVHRMEBTADAQH/MA0GCSqGSIb3

DQEBBQUAA4GBAH7z2zoB56rd67p8ZxBOpT+lSoHDAcOEG4JRyKVM0R3chL+8LQqf

ITl6kFsNxVLbhj6aD0jGRxP4BHjPw7TFmXrc7yc+xKPcXibi/V2x7zJYTu2Cs8Ck

vhbOQSUmoE3Cb8AV6zGU+ecYH5UjS8j/HhZ7xbkbggMC+aCxkp76XJeB

-----END CERTIFICATE-----
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3.5.10 Other: User Permissions

Desde esta sección el usuario “admin” puede configurar los permisos a los que tendrá acceso el usuario 
“user” y “guest”. Las opciones de configuración que no se seleccionen no aparecerán en el menú de la 
izquierda del entorno de configuración cuando se loguee dentro del MTX-StarEnergy con el nombre de 
usuario “user” o “guest”. 

Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.
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3.5.11 Other: Passwords

Es posible establecer tres usuarios para poder acceder a la configuración del MTX-StarEnergy, cada 
uno con un nivel de privilegios. Desde el usuario “admin” tendrá acceso a toda la configuración del 
MTX-StarEnergy, el usuario “user” podrá tener acceso a las configuraciones que se seleccionen desde 
el usuario admin para ello (tal y como se indicó en el punto 3.6.10 del presente manual), y el usuario 
“guest”, podrá acceder a los mismos menús de configuración que “user” pero sin poder realizar cambios 
de configuración. 
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3.5.12 Other: CA-Certificates

El router MTX-StarEnergy dispone de una lista interna con los certificados de autoridad (CA) más comunes. 
Si resulta necesario para el escenario de una determinada aplicación también es posible cargar 2 
certificados CA Root de usuario (en formato PEM). Estos, por ejemplo, resultarán necesarios si el MTX-
StarEnergy debe conectarse a un servidor HTTPs cuyo servidor dispone de un certificado autofirmado o 
con un tipo CA Root no incluido en el router MTX-StarEnergy. 

Notas adicionales:

•	 Recuerde que se hace una copia de seguridad de la configuración de su router (Backup), estos 
certificados también serán incluida en dicha copia.
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3.5.13 Other: Syslog

El router MTX-StarEnergy dispone de una sección de syslog donde se muestran mensajes informativos 
del sistema operativo así como todos los mensajes del aplicativo del propio router. Este Syslog será de 
utilidad para comprobar el correcto funcionamiento así como para determinar las causas de problemas 
en caso de ocurrir algún inconveniente. El syslog incluye información sobre el acceso al router (quien, 
cómo y desde dónde se ha accedido al router), informará sobre el proceso de conectividad a la red 
(cobertura, tecnología utilizada, calidad de servicio, identificará problemas en caso de no poder conectar 
a la red, etc) y mostrará toda una serie de eventos como puede ser información sobre la detección de 
presencia del contador eléctrico, conexiones de las pasarelas IP-RS232/RS485 indicando la IP y puerto 
TCP de origen, llamadas entrantes CSD, recepción de comandos por SMS, etc.

 

En la parte inferior de la pantalla se dispone de dos botones (en la zona inferior izquierda) y uno o varios 
links (en la zona ingerior derecha). El botón “REFRESH LOG” sirve para refrescar la ventana de log con 
la última información de disponible (se mostrarán los últimos 100KB disponibles de log). Haciendo click 
en el enlace “Click here for download current SYSLOG complete file” se descargará el fichero completo 
de LOG de hasta 1MB. Los ficheros de log son rotativos, pudiendo almacenar hasta 5 ficheros. En caso 
de existir tales ficheros de históricos de log también pueden ser descargados desde la misma pantalla. 
Por último está el botón “SYSLOG CONFIG” que permite configurar ciertos aspectos del sistema SYSLOG 
como se muestra a continuación.
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Enabled local: activa el servicio de SYSLOG local y almacenando los datos en memoria no volátil.

Enabled Server 1: activa el servicio de envío remoto de SYSLOG hacia el servidor remoto 1.

Remote Server 1: permite especificar la IP o DNS del servidor remoto 1 de SYSLOG.

Remote Port 1: permite especificar el puerto UDO del servidor remoto 1 de SYSLOG.

Enabled Server 2: activa el servicio de envío remoto de SYSLOG hacia el servidor remoto 2.

Remote Server 2: permite especificar la IP o DNS del servidor remoto 2 de SYSLOG.

Remote Port 2: permite especificar el puerto UDO del servidor remoto 2 de SYSLOG.

Notas adicionales:

•	 Una vez finalizada la configuración pulse el botón “SAVE CONFIG” para guardar los cambios. 
Recuerde que debe reiniciar el dispositivo para que se apliquen los nuevos cambios.
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3.5.14 Other: Backup/Factory

Puede realizar una copia de seguridad completa de la configuración del MTX-StarEnergy desde este 
menú. Podrá salvar la configuración en un archivo y volverla a grabar en el dispositivo cuando lo necesite. 
También le permite configurar el MTX-StarEnergy con la configuración de fábrica.

 

•	 Botón “Factory Settings”: pulsar para restaurar el equipo con la configuración de fábrica. 

•	 Link “Download settings”: pulsar el link para descargar la configuración del MTX-StarEnergy 
en un archivo de nombre “config.mtx”. El enlace apacerá desactivado en caso de que se haya 
aplicado una nueva configuración al router sin reiniciarlo.

•	 Botón “Seleccionar archivo”: pulsar para restaurar una configuración guardada. Tras selccionar 
el archivo de configuración a usar, pulsar el botón “Upload” para cargar el archivo.

Notas adicionales:

•	 También puede restaurarse el MTX-StarEnergy con la configuración de fábrica mediante un 
jumper alojado en su interior. El procedimiento se el siguiente:

•	 Quitar la alimentación al MTX-StarEnergy y esperar hasta que los leds se apaguen (hasta 
que se agote la energía del supercap, alrededor de 1 minuto).

•	 Conectar el jumper para “configuración de fábrica” indicado en la siguiente fotografía.

•	 Alimentar el MTX-StarEnergy.

•	 Esperar a que los leds rojo, azul y amarillo parpadeen lentamente. 
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•	 Retirar el jumper de “configuración de fábrica”.

•	 Alimentar el MTX-StarEnegy.
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3.5.15 Other: Firmware Upgrade

Desde esta sección es posible actualizar el FW del MTX-StarEnergy siempre que sea necesario de 
forma local o remota a través del entorno de configuración web del router. Basta con pulsar el botón 
“Seleccionar Archivo” y escoger el fichero de firmware con el que actualizar el equipo. Tras ello debe 
pulsarse el botón “Upload”.

El proceso de actualización llevará aproximadamente 2 minutos. Tras ello, el router se reiniciará 
automáticamente. 

 

Notas adicionales:

•	 También es posible lanzar un proceso de actualización de firmware remoto a través de 
comandos AT, bien sean lanzados por SNMP o por SSH. Consulte la sección de comandos AT y 
SNMP para más información.
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4. Comandos AT 
El firmware del MTX-StarEnergy le permite el envío de comandos AT directamente al módem interno o al 
propio router MTX-StarEnergy a través de múltiples interfaces:

•	 Mediante SMS.

•	 Mediante Telnet/SSH (remote console).

•	 Mediante Webserver.

•	 Mediante SNMP.

Por tanto, bajo su responsabilidad, puede enviar comandos AT al MTX-StarEnergy.  Los comandos 
AT aceptados son los indicados en el manual de comandos AT del módulo gsm interno más algunos 
adicionales enumerados a continuación:

AT^MTXTUNNEL=REBOOT

Acción: resetea el MTX-StarEnergy.

AT^MTXTUNNEL=VERSION

Acción: devuelve la versión de firmware del MTX-StarEnergy.

AT^MTXTUNNEL=GETIP

Acción: devuelve la dirección IP WAN  (4G/3G/2G).

AT^MTXTUNNEL=GETTIME

Acción: devuelve la hora actual.

Ejemplo1: AT^MTXTUNNEL=GETTIME

AT^MTXTUNNEL=GETTIME

21/05/2016 10:56:52

OK	  

AT^MTXTUNNEL=GETPARAM,paramName

Acción: permite leer el valor de un parámetro de configuración del MTX-StarEnergy. Por ejemplo puede 
consultar el campo APN que tiene configurado, la velocidad del puerto serie, etc) vía comandos AT 
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de igual forma que se puede realizar vía SNMP mediante los OIDs apropiados. Consulte con Matrix 
Electrónica iotsupport@mtxm2m.com  en el caso de que quiera utilizar este comando para leer algún 
parámetro de configuración en concreto en lugar de hacerlo por SNMP o WebServer.

Ejemplo1: lectura mediante comando AT de la velocidad del puerto serie.

AT^MTXTUNNEL=GETPARAM,COM1_BAUDRATE

AT^MTXTUNNEL=SETPARAM,paramName,paramValue

Acción: permite cambiar el valor los parámetros de configuración del MTX-StarEnergy. Por ejemplo 
puede cambiar el campo APN que tiene configurado, la velocidad del puerto serie, etc) vía comandos 
AT de igual forma que se puede realizar vía SNMP mediante los OIDs apropiados.  Consulte con Matrix 
Electrónica iotsupport@mtxm2m.com  en el caso de que quiera utilizar este comando para cambiar la 
configuración de algún parámetro en concreto en lugar de hacerlo por SNMP o Webserver. Recuerde 
que tras los cambios de configuración, deberá realizarse un reset para que el MTX-StarEnergy utilice la 
nueva configuración.

Ejemplo1: cambio mediante comando AT de la velocidad del puerto serie a 115200.

AT^MTXTUNNEL=SETPARAM,COM1_BAUDRATE,115200

AT^MTXTUNNEL=PRESENCE

Acción: permite cambiar ejecutar la acción de detección de presencia del contador eléctrico sin necesidad 
de esperar a que venza el periodo de chequeo programado. El comando devolverá OK si el contador es 
detectado, ERROR si no es posible detectarlo o [BUSY] ERROR en caso de intentar ejecutar el comando 
con una sesión CSD o IP abierta.

AT^MTXTUNNEL=OTAPFWSFTP,<sftpserver>,<username>,<password>,<path/
FirmwareFile.img>

Acción: lanza un proceso de actualización de FW del MTX-StarEnergy.  Los campos <sftpserver> , 
<path/FirmwareFile.img>,<username> y <password> son opcionales. Si estos campos opcionales son 
completados en el comando serán utilizados para el proceso de actualización. Si no son utilizados, 
serán usados los configurados en las variables SNMP   SFTP_FW_SERVER,  SFTP_FW_FILE, SFTP_FW_
USERNAME y SFTP_FW_PASSWORD   (consultar en la sección de SNMP del presente manual).

Ejemplo1: comando de actualización de FW especificando todos los parámetros del comando.  

AT^MTXTUNNEL=OTAPFWSFTP,77.231.220.143:20022,myuser,mypassword,sftpuser/otapfirmware/
TITANSTARE-upgradeMicro_v4.10.7.10bXX.img

Ejemplo2, comando de actualización de FW sin especificar los parámetros del comando (obligatorio el 
uso de las ,)

AT^MTXTUNNEL=OTAPFWSFTP,,,,
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AT^MTXTUNNEL=OTAPCONFIGSFTP,<sftpserver>,<username>,<password>, 
<path/configFile.mtx>

Acción: lanza un proceso de actualización de configuración del MTX-StarEnergy.  Los campos <sftpserver> 
y < path/configFile.mtx>,<username> y <password> son opcionales.. Si estos campos opcionales son 
introducidos en el comando AT serán utilizados para el proceso de actualización. Si no son utilizados, 
serán usados los configurados en las variables SNMP   SFTP_CONFIG_SERVER  ,  SFTP_CONFIG_FILE, 
SFTP_CONFIG_USERNAME y SFTP_CONFIG_PASSWORD    (consultar en la sección de SNMP del presente 
manual).

Ejemplo1: actualización de fichero de configuración especificando todos los parámetros del comando.     

AT^MTXTUNNEL=OTAPCONFIGSFTP,77.231.220.143:20022,myuser,mypassword,sftpuser/otapconfig/
config44.mtx

Ejemplo2: actualización de fichero de configuración sin especificar los parámetros del comando 
(obligatorio el uso de las ,).

AT^MTXTUNNEL=OTAPCONFIGSFTP,,,,

AT^MTXTUNNEL=DELETESYSLOG

Acción: en caso de estar activado el SYSLOG para almacenamiento en la memoria interna no volátil del 
router, la ejecución de este comando AT provoca el borrado del mismo y de sus ficheros históricos.
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5. LEDs 
El MTX-StarEnergy dispone de 4 leds informativos de color verde, azul, naranja y rojo. La siguiente tabla 
describe el comportamiento de cada uno de ellos:

LED VERDE LED AZUL LED NARANJA LED ROJO

Power off OFF

Power off ON

Boot failure Fast blinking

Power failure Slow blinking

Starting router 3 blinks

Sim detected and 
ready

Slow blinking/fast 
blinking/ON depending 
on the coverage

SIM undetected 
or incorrect PIN OFF

Not enough/
critical coverage Slow blinking

Low coverage Fast blinking

Good coverage ON

No connection to 
APN OFF

APN connection 
ON (2G) Slow blinking

APN connection 
ON (3G) Fast blinking

APN connection 
ON (4G) ON
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TCP port in 
listening state 
with TCP 
encapsulation 
disabled

OFF

TCP port in 
listening state 
with TCP 
encapsulation 
enabled

ON

Ongoing data 
transfer

fast 
blinking

Default settings 
(jumper) Slow blinking Slow blinking Slow 

blinking
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1. Anexo  
1.1 Ejemplo - Actualización de FW remoto a través de SFTP y SNMP con un 
comando AT y sin configuración SFTP previa.

Descripción de cómo actualizar el FW del dispositivo MTX-StarEnergy mediante una comunicación SNMP 
con los archivos de FW del MTX-StarEnergy alojados en un servidor SFTP. Este ejemplo ejecutará un único 
comando AT remoto sin necesidad de configurar previamente los OIDs SFTP de username, password, IP 
servidor y fichero y, por tanto, con mayor seguridad al no almacenar ningún dato confidencial en el router.

En este ejemplo el FW del MTX-StarEnergy se supone alojado en el siguiente servidor SFTP:

•	 Dirección IP/DNS: 5.224.1.130

•	 Puerto TCP: 20022

•	 Username: sftpuser

•	 Password: josejose

•	 Path FW: sftpuser/otapfirmware/TITANSTARE-upgrade_v4.10.7.12XX.img

	

PASO 1 (opcional):

Antes de iniciar un proceso de OTAP, puede leerse el OID “executingOtap”. Este devolverá un “1” si el 
MTX-StarEnergy está en medio de un proceso de OTAP o un “0” si no lo está. En la siguiente captura de 
pantalla, como todavía no se está ejecutando un proceso de OTAP, puede apreciarse como devuelve un 
valor “0”.
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PASO 2:

Para iniciar un proceso de OTAP, basta con ejecutar (hacer un SET) el comando AT:   

AT^MTXTUNNEL=OTAPFWSFTP,5.224.4.130:20022,sftpuser,josejose,sftpuser/otapfirmware/
TITANSTARE-upgrade_v4.10.7.14XX.img

en el OID  “mtxATCommand”.

PASO 3 (opcional):

Igual que en el paso 1, es posible observar si el MTX-StarEnergy está ejecutando un proceso de OTAP. 
Este registro podrá leerse antes de que se reinicie el router tras la actualización.
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PASO 4 (opcional):

Una vez actualizado el router MTX-StarEnergy, éste se reinciará automáticamente y tras ello podrá 
obtenerse la nueva versión de FW.

En caso de problemas puede acudirse al menú SYSLOG del router. En él podrá apreciarse si la descarga 
fue bien, si la integridad del fichero y el desempaquetado fue correcta y si la actualización fue bien.
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1.2 Ejemplo - Actualización de FW remoto a través de SFTP y SNMP con un 
comando AT con configuración SFTP previa.

Descripción de cómo actualizar el FW del dispositivo MTX-StarEnergy mediante una comunicación SNMP 
con los archivos de FW del MTX-StarEnergy alojados en un servidor SFTP. Este ejemplo ejecutará un único 
comando AT remoto pero teniendo configurados previamente los OIDs SFTP de username, password, IP 
servidor y fichero en el router.

En este ejemplo el FW del MTX-StarEnergy se supone alojado en el siguiente servidor SFTP:

•	 Dirección IP/DNS: 5.224.1.130

•	 Puerto TCP: 20022

•	 Username: sftpuser

•	 Password: josejose

•	 Path FW: sftpuser/otapfirmware/TITANSTARE-upgrade_v4.10.7.12XX.img

PASO 1 (opcional):

Antes de iniciar un proceso de OTAP, puede leerse el OID “executingOtap”. Este devolverá un “1” si el 
MTX-StarEnergy está en medio de un proceso de OTAP o un “0” si no lo está. En la siguiente figura, como 
todavía no se está ejecutando un proceso de OTAP, devolverá un valor “0”.
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PASO 2:

En este ejemplo están configurados los parámetros Username, Password, IP servidor y fichero de FW 
antes de iniciar un proceso de OTAP. Estos parámetros se encuentran alojados en los OIDs agrupados 
en la sección “config_SFTP”.

 

PASO 3:

Recuerde que si se realiza una modificación de configuración (desde la interfaz web, o SMS, o SSH, o 
SNMP) ésta no es utilizada por el router MTX-StarEnergy hasta el siguiente reinicio (bien sea por un reset 
remoto, un reset automático, un ciclo de encendido/apagado de alimentación). Es decir, si necesita 
configurar los OIDs especificados en el punto 1.2 anterior del ejemplo tras ello deberá reiniciar el router. 
Puede comprobar si hay cambios de configuración pendientes de aplicar en el router leyendo el OID 
pendingConfig. Un valor “1” indica que el router tiene una configuración pendiente de aplicar y que por 
tanto debe ejecutarse un reset. Resumiendo: antes de ejecutar un OTAP, el OID pendingConfig debe 
tener un valor “0”.
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PASO 4:

Para ejecutar el OTAP basta con enviar el comando especificado a continuación. Al no especificar ningún 
parámetro se tomarán como valores de configuración a utilizar (IP servidor SFTP, fichero, username 
y password) los valores especificados en el punto 1.2 de este ejemplo. Deben incluirse las “,” en el 
comando aunque no se especifiquen ninguno de los parámetros de configuración.

AT^MTXTUNNEL=OTAPFWSFTP,,,,

 

PASO 5 (opcional):

Al igual que en el paso 1.1, es posible observar ahora que el MTX-StarEnergy está ejecutando un proceso 
de OTAP. Este registro podrá leerse antes de que se reinicie el router. En la figura siguiente el “1” indica 
que se está ejecutando el proceso de OTAP.
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PASO 6 (opcional):

Una vez actualizado el router MTX-StarEnergy, éste se reinciará automáticamente y podrá leerse la nueva 
versión de FW.

 

En caso de problemas durante el proceso de OTAP puede acudirse al menú SYSLOG del router. En él, si lo 
tiene activado, podrá apreciarse si la descarga fue bien, si la integridad del fichero y el desempaquetado 
fue correcta y si la actualización fue bien.
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1.3 Ejemplo - Actualización de CONFIGURACIÓN remota a través de SFTP y 
SNMP con un comando AT y sin configuración SFTP previa.

Descripción de cómo actualizar completamente la configuración del dispositivo MTX-StarEnergy mediante 
una comunicación SNMP con el archivo de configuración del MTX-StarEnergy alojado en un servidor SFTP. 
Este ejemplo ejecutará un único comando AT remoto sin necesidad de configurar previamente los OIDs 
SFTP de username, password, IP servidor y fichero y, por tanto, con mayor seguridad al no almacenar 
ningún dato confidencial en el router. Recuerde que es posible configurar de forma independiente cada 
parámetro de configuración vía SNMP con su OID correspondiente y que este método sólo sólo debe 
usarse para cambiar la configuración completamente. 

En este ejemplo el FW del MTX-StarEnergy se supone alojado en el siguiente servidor SFTP:

•	 Dirección IP/DNS: 5.224.1.130

•	 Puerto TCP: 20022

•	 Username: sftpuser

•	 Password: josejose

•	 Path FW: sftpuser/otapconfig/config49.mtx

PASO 1 (opcional):	

Antes de iniciar un proceso de OTAP, puede leerse el OID “executingOtap”. Este devolverá un “1” si el 
MTX-StarEnergy está en medio de un proceso de OTAP o un “0” si no lo está. En la siguiente figura, como 
todavía no está ejecutando un proceso de OTAP, devolverá un valor “0”. Este OID sirve tanto para OTAP 
de FW como de Configuración.
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PASO 2:

Para iniciar un proceso de OTAP de configuración, basta con ejecutar (hacer un SET) el comando AT:   

AT^MTXTUNNEL=OTAPCONFIGSFTP,5.224.4.130:20022,sftpuser,josejose,sftpuser/otapconfig/
config49.mtx

en el OID  “mtxATCommand”.

 

Tras la actualización de configuración remota el router se reiniciará automáticamente y arrancará con 
la nueva actualización. En caso de problemas con la actualización puede acudirse al menú SYSLOG del 
router. En él podrá apreciarse si la descarga fue bien, si la integridad del fichero y el desempaquetado 
fue correcta y si la actualización fue bien.
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1.4 Ejemplo - Configuración del router MTX-StarEnergy para envío de alertas 
SNMP.

El router MTX-StarEnergy permite el envío de alertas SNMP. En este ejemplo se va a configurar el router 
para el envío de alertas SNMP para la detección de falta de presencia del contador eléctrico, para la 
detección de falta de suministro eléctrico y alertas propias del sistema operativo del router.

PASO 1:

1.- Configuración del servicio SNMP. En este ejemplo se utilizará la siguiente configuración general de 
SNMP:

La configuración relativa a los traps SNMP será la siguiente, donde se activan y se especifica el puerto 
UDP y la dirección IP destino de envío de traps:

También se deben seleccionar aquellas alertas SNMP que se quieran enviar. En el caso de este ejemplo 
eligiremos todas: la alerta de detección de presencia del contador, la de fallo de alimentación y alertas 
del SO.

Por último, es posible especificar cuántos traps deben enviarse cuando una alerta se activa, cúantos 
cuando una alerta se desactiva y el intervalo entre envíos (en segundos) de traps de un mismo tipo de 
alerta. Para este ejemplo configuraremos el MTX-StarEnergy para enviar 10 traps cuando una alerta se 



contact@webdyn.com | webdyn.com
V 5.2.4.10.7.14 subject to changes | Webdyn © by Flexitron Group67

active, 5 traps cuando se desactive y con un tiempo entre traps de 60 segundos.

PASO 2:

Debe configurarse apropiadamente la sección del menú “Other > Meter Presence”.  En dicho menú 
deberá especificarse el periodo en segundos de chequeo de presencia del contador eléctrico, el número 
de reintentos en caso de fallo de comunicación con el contador y la Dirección de Enlace con el contador.

También puede realizarse vía SNMP desde la sección config_METER
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PASO 3:

Tras configurar el router MTX-StarEnergy, debe realizarse un reset para que éste, al arrancar, tome la 
nueva configuración.

PASO 4:

Consideraciones:

•	 El MTX-StarEnergy dispone de un supercap interno que le confiere una autonomía inferior a 1 
minuto.

•	 El MTX-StarEnergy almacena el estado de la alarma de power en memoria no volátil. Esto 
implica que si el equipo se apagó por falta de alimentación (tras agotarse el supercap), al 
reiniciarse de nuevo ya con alimentación el router MTX-StarEnergy tiene en cuenta que antes 
del apagado por falta de energía la alarma de “power” estaba activada, por lo que se enviarán 
los traps correspondientes a la alarma de “power” desactivada.

•	 El MTX-StarEnergy también almacena el estado de la alarma de presencia de contador 
eléctrico en memoria no volátil. De esta manera, cuando el MTX-StarEnergy tenga la alarma 
de detección de presencia activada (por fallo de comunicación con el contador) y se apaga, 
si cuando vuelva a iniciarse la comunicación con el contador la presencia es correcta, se 
enviarán los traps correspondientes de alarma desactivada. Por otro lado el contador de traps 
de alarma de presencia activa se reinicia cada vez que se realiza una lectura para comprobar 
la presencia. Esto se traduce en que si se configura por ejemplo la comprobación de presencia 
de contador cada 12 horas y la comunicación falla el MTX-StarEnergy enviará los 10 traps de 
alarma de presencia cada 12 horas.

PASO 5:

Ejemplo de trap de alarma de Power.   A continuación se muestra el contenido de un trap de alarma de 
power (falta de suministro eléctrico). Para reproducir este trap basta con cortar la alimentación al MTX-
StarEnergy. Si el MTX-StarEnergy está configurado como se ha indicado en este ejemplo enviará el trap 
de alarma. En él se encuentra (*1) el OID del trap,  (*2) el valor del trap (1=alarma activa, 0=alarma 
desactiva), (*3) la severidad y (*4) el número de serie del MTX-StarEnergy.

 

*2 
*4 

*1 

*3 

PASO 6:

Ejemplo de trap de alarma de Presencia.   A continuación se muestra el contenido de un trap de alarma 
por fallo de presencia de contador. Para reproducir este trap basta con desconectar el contador de 
energía del MTX-StarEnergy. Si el MTX-StarEnergy está configurado como se indica en este ejemplo, 
enviará el trap de alarma en cuando se inicie un nuevo proceso de detección de presencia. En el se 
encuentra (*1) el OID del trap,  (*2) el valor del trap (1=alarma activa, 0=alarma desactiva), (*3) la 
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severidad , (*4) el valor del OID “meterSource” que tendrá un valor “manual”,”default”,”auto”, (*5) con 
la dirección de enlace del contador y (*6) el número de serie del MTX-StarEnergy.

 

*2 
*4 

*1 

*3 
*5 

*6 
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Contacto de oficinas y soporte
ESPAÑA

C/ Alejandro Sánchez 109 
28019 Madrid

Teléfono: +34.915602737 
Email: contact@webdyn.com

FRANCIA

26 Rue des Gaudines 
78100 Saint-Germain-en-Laye

Teléfono: +33.139042940 
Email: contact@webdyn.com

INDIA

803-804 8th floor, Vishwadeep Building 
District Centre, Janakpurt, 110058 Delhi

Teléfono: +91.1141519011 
Email: contact@webdyn.com

PORTUGAL

Av. Coronel Eduardo Galhardo 7-1ºC 
1170-105 Lisboa

Teléfono: +351.218162625 
Email: comercial@lusomatrix.pt

TAIWAN

5F, No. 4, Sec. 3 Yanping N. Rd.  
Datong Dist. Taipei City, 103027

Teléfono: +886.965333367 
Email: contact@webdyn.com

SOPORTE

Oficinas Madrid

Teléfono: +34.915602737 
Email: iotsupport@mtxm2m.com

Oficinas Saint-Germain-en-Laye

Teléfono: +33.139042940 
Email: support@webdyn.com

Oficinas Delhi

Teléfono: +91.1141519011 
Email: support-india@webdyn.com

Oficinas Taipei City

Teléfono: +886.905655535 
Email: iotsupport@mtxm2m.com
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