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1. Detalles del escenario
Los routers Titan ofrecen varias opciones de configuración que pueden ser utilizadas por los usuarios. 
Estas configuraciones se pueden realizar a través de la interfaz de usuario (UI) mediante un navegador 
web, a través de SMS, utilizando MODBUS rtu/tcp, SNMP, TELNET o SSH, entre otros métodos. En esta 
nota de aplicación, se presentará un ejemplo de cómo configurar un router Titan de manera automatizada 
en un entorno de producción, eliminando la necesidad de que un operario realice configuraciones 
individuales en cada equipo.s.

2. Descripción del escenario de ejemplo
Se cuenta con un gran número de dispositivos Webdyn-Easy-Router que requieren configuración en 
serie antes de su instalación en campo. Es necesario aplicar una configuración general a todos los 
dispositivos, así como una configuración específica para cada uno de ellos. Esto implica la capacidad 
de especificar parámetros personalizados como MQTT_CLIENT_ID y LOGGER_PASSWORD, los cuales 
deben ser únicos para cada dispositivo. Además, se requiere la capacidad de cargar unos ficheros de 
certificado especial de cliente MQTT en cada dispositivo Webdyn-Easy-Router.

3. Configuración general básica.
El primer paso a seguir implica la descarga de una configuración general básica. Esto implica configurar 
un Webdyn-Easy-Router con la configuración que será común a todos los dispositivos. Una vez completado 
este proceso, la configuración debe ser descargada a través del menú “Other > Backup / Factory”.

4. Realizando la configuración individual de cada dispositivo.
Una vez que se cuenta con la configuración general, es posible proceder a la configuración individual 
de cada router Titan. El router Titan está equipado con una API REST que le permite recibir comandos 
AT y archivos mediante solicitudes HTTP POST. Para llevar a cabo este procedimiento, es necesario 
desarrollar un software para PC específico. En esta nota de aplicación, se utilizará el software genérico 
y gratuito POSTMAN.

Las solicitudes HTTP deben dirigirse a la página “other-api.php”.
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5. Cargando la configuración general
Una vez que se cuenta con la configuración general, es posible proceder a la configuración específica de 
cada dispositivo. Para cargarla, es necesario realizar una solicitud HTTP POST al router. La solicitud HTTP 
debe utilizar el tipo de contenido “Content-type: Multipart-form-data”.

Y en el campo body, deben incluirse los siguientes parámetros:

FILE:  Con el fichero de la configuración global.

USER:  Nombre de usuario del administrador

 PASS:  Password de administrador.

COMMAND: Comando AT a ejecutar. En este caso debe ser AT^MTXTUNNEL=APIOTAPCONFIG

ID:  Identificador de la petición.

A continuación, se debe hacer clic en el botón azul “Send”, y la respuesta recibida del router Titan, en formato 
JSON, deberá ser la siguiente: {“ID”:”1”,”RESPONSE”:”AT^MTXTUNNEL=APIOTAPCONFIG<br>OK<br>”}
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6. Cargando parámetros de configuración específicos.
En este ejemplo, se busca configurar de manera individual los parámetros de nombre MQTT_CLIENT_ID 
y LOGGER_PASSWORD (se recomienda consultar con soporte@matrix.es para obtener los nombres de 
los diferentes parámetros de configuración deseados). En este caso, el encabezado “Content-Type” debe 
tener el valor “application/json”, ya que en el cuerpo de la solicitud HTTP POST se enviará un comando 
en formato JSON.

En el cuerpo de la solicitud HTTP se enviará un JSON que contendrá el comando necesario para configurar 
los parámetros seleccionados.
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El JSON se puede descomponer en los siguientes parámetros:

{“ID”:”2”,”USER”:”admin”,”PASS”:”admin”,”COMMAND”:”AT^MTXTUNNEL=SETPARAMS,{\”LOGGER_
PASSWORD\”:\”MiPass\”,\”MQTT_CLIENT_ID\”:\”112233445566\”}”}

FILE:  Con el fichero de la configuración global.

USER:  Nombre de usuario del administrador

 PASS:  Password de administrador.

COMMAND: Comando AT a ejecutar. En este caso debe ser AT^MTXTUNNEL=SETPARAMS,…

ID:  Identificador de la petición.

Al pulsar el botón azul “Send” la respuesta del router Titan, en forma de JSON, deberá ser:  
{“ID”:”2”,”RESPONSE”:”AT^MTXTUNNEL=SETPARAMS<br>OK<br>”}

7. Cargando un fichero de configuración específico.
Además de los parámetros de configuración, los routers Titan cuentan con archivos de configuración 
adicionales. Estos archivos pueden incluir, por ejemplo, la carga de ficheros de certificados. En este 
ejemplo, se tiene la intención de configurar los archivos de certificados de cliente necesarios para la 
conexión con el broker MQTT, específicamente los ficheros “mqtts-client.crt” y “mqtts-client.key”.
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Para cargar los archivos en el router, se debe realizar una conversión previa del contenido de los archivos 
en formato base64. A modo de ejemplo, el fichero “mqtts-client.key” tiene el siguiente contenido:

-----BEGIN RSA PRIVATE KEY-----

Que en base64, con una longitud de 1184 caracteres, tendría el contenido:
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Para introducir ese fichero en el router Titan deberá ejecutarse el comando:

La ejecución de este comando AT se hará de forma análoga a lo realizado anteriormente:
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Y lo mismo para el fichero “mqtts-client.crt”:

Que en base64, con una longitud de 1476 caracteres, tiene el siguiente formato:

De nuevo, para instalar ese fichero en el router Titan, deberá ejecutarse el comando:
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La ejecución de este comando AT se hará de forma análoga a lo realizado anteriormente:

En este punto, el router Titan quedaría completamente configurado. Después de un reinicio, el router 
iniciaría utilizando la nueva configuración.

¿Más dudas?

Escríbenos tus consultas a soporte@matrix.es  


