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Implementando una pasarela Modbus RTU a
SNMP

Detalles del escenario

Los router Titan disponen de todas las funcionalidades tipicas de un router 4G/3G/2G pero ademas
cuentan con una serie de prestaciones adicionales que lo convierten en uno de los routers con mas
prestaciones del mercado.

Una de las prestaciones adicionales es la capacidad de implementar una pasarela Modbus RTU a SNMP,
por ejemplo, para dotar de comunicaciones SNMP a un dispositivo con comunicaciones MODBUS RTU
que no disponga de SNMP.

Como siempre, se ilustrara esta capacidad con un ejemplo sencillo.

1. Descripcién del ejemplo

En este ejemplo se va a configurar un dispositivo WEBDYN-EASY-TUNNEL para actuar como una pasarela
Modbus RTU a SNMP v2C para un PLC que Unicamente cuenta con comunicaciones Modbus RTU. El
PLC va a estar integrado en una infrastructura donde un gestor SNMP debe poder leer periddicamente
las distintas variables del PLC asi como poder escribir en alguna de ellas, todo via SNMP. Ademas, se
debe poder enviar TRAPS SNMP en ciertas ocasiones al gestor SNMP. El PLC dispone de un mapa de
100 registros modbus de tipo WORD, mapeados desde la direccion de registro 1 a la 100.
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SNMP Trap SNMP Manager

PLC

Se pretende el siguiente funcionamiento: las variables modbus del PLC de la direccion modbus 1 a 10
deben poder ser accesibles mediante comando GET SNMP desde el gestor SNMP. También debe poderse
escribir un valor desde el gestor SNMP mediante un comando SET SNMP en dichas variables del PLC.
Se precisa que el sistema pueda enviar TRAPS SNMP ante ciertas variables. En este caso, a diferencia
del caso de modbus TCP donde es el propio PLC quien ordena el envio del TRAP mediante un comando
AT enviado por Modbus TCP, el envio del TRAP debe programarse en el SCRIPT dentro del router Titan.
Esto es debido a que el router Titan tiene que estar configurado como Modbus RTU MASTER para leer
continuamente los registros Modbus del PLC, por lo que no puede configurarse de forma simultanea
como modbus RTU SLAVE para recibir comandos desde el PC (como si puede hacerse usando modbus
TCP). Para este ejemplo se utilizara SNMP v2c.
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2. Configuracion del WEBDYN-EASY-TUNNEL

A continuacién se describira en detalle como configurar cada seccion del WEBDYN-EASY-TUNNEL para
llevar a cabo dicho escenario.

2.1 Configuracion Mobile

Para este ejemplo no se precisa uso de tarjeta SIM, por lo que no se va a utilizar. Como el equipo no
va a utilizar tarjeta SIM debe configurarse apropiadamente el dispositivo. Para ello, desde el mend de
configuracion “Mobile - Basic Settings”, en la casilla “Mobile WAN” especificaremos el valor “Disabled
(GSM module off)”".

VWW webdyn  TITAN

= “Makes your APPLICATION happen
c%ﬂexttranrow : ek E

Mobile » Basic Settings

Mobile
© Status
@ Basic Settings | Mobile WAN ‘ Disabled (GSM module off)  ~ ||Ena|:|e Wireless WAN interface
© Keep Online
Sim Mode ‘ SIM1 V| Sim selection
Ethernet
© Basic Settings
& DHCP Server SIM1 APN: [ 1 smMcadiapn
Wifi SIM1 Username: l:l SIM Card 1 username

© Basic Settings SIM1 Password: l:l SIM Card 1 password
© DHCP Server
SIM1 Pin: [ ] smMcadipm

SIM1 Auth: ‘ None V| SIM card 1 authentication

Firewall
© NAT

2.2 Configuracion del Servicio MODBUS

Para esta aplicacion debe activarse el servicio MODBUS, pues éste sera utilizado por el dispositivo
WEBDYN-EASY-TUNNEL para leer periddicamente los registros modbus del PLC. Vamos a utilizar Modbus
RTU por lo que debe activarse el servicio asociando el servicio al puerto serie RS485 (que corresponde
con el “Serial Port 2”. Esta configuracion se realiza desde el men( “External Devices - Modbus Devices”.

VW webdyn  TITAN

- “Makes your APPLICATION happen
“Hflexitrongrou G g

Mobile External Devices » ModBus Change to expert mode
© Status
O EEER SN Enabled: Enable Modbus Devices
© Keep Online
Serial Port: Serial Port 2 v | |Select the connected serial port if needed

Ethernet
© Basic Settings
< DHCP Server

wifi SAVE CONFIG VIEW LOG

© Basic Settings
© DHCP Server

Check if logger must be used. Please,

Logger: D configure logger before using this option
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2.3 Configuracion del puerto serie RS485

Como el servicio de Modbus esta asociado al puerto serie RS485 (Serial Port 2) habra que configurarlo
apropiadamente para la correcta comunicacion con el PLC. Si el PLC tiene una configuracién de su
puerto serie RS485 de 9600,8,N,1, la misma configuracion habra que aplicarla sobre el router Titan:

VW webdyn  TiTAN

: “Makes your APPLICATION happen
“HFlexitrongou ' =

e Serial Gateway » Com2 Settings

© Status [ )
@ Basic Settings Baudrate: ‘ 9600 V| Baudrate of serial port
@ Keep Online
Data bits: ‘ 8 V| Number of data bit
EEiee Parity: ‘none V| Parity
© Basic Settings
Stop bits: ‘ 1 "| Number of stop bits
Firewall Timeout ms: msec without serial data before sending
@ Authorized IPs : (default: 50)
© MAC Filter ., r
Serial Settings U Allow local embedded AT commands Ex.: <MTXTUNNEL>AT</MTXTUNNEL>
@ Serial Port1-RS232
O Allow remote embedded AT commands Ex.: <MTXTUNNELR>AT</MTXTUNNELR>
© Serial Port2-RS485
& SSL Certificates 0 Allow incoming GSM call (CSD Data call) Only TCP Server and TCP Client functions or

Nothing. 2G (CSD) network required.
External Devices

© Logger configuration ® Funcii Nothi d by Ext | Devi Scrint
& DS Bl unction: Nothing or used by External Device or Scrip

© Generic Serial Device

2.4 Configuracion del Servicio MODBUS SLAVE

Las variables modbus que van a ser leidas del PLC van a ser almacenadas en la zona de memoria de
usuario MODBUS del WEBDYN-EASY-TUNNEL (zona de memoria que se encuentra desde la direccion de
registro 10000 a la 19999). Por ello es por lo que hay que activar el servicio MODBUS TCP SLAVE, para

-

activar esa zona de memoria. Esto se realiza desde el menu “Other - Modbus Slave”.

Nota importante: debe activarse el servicio Modbus TCP slave aunque no se utilice. No debe activarse
el servicio Modbus RTU Slave, ya que el puerto serie RS485 sera utilizado como Master para leer los
registros del PLC

VWW webdyn  TITAN

. “Makes your APPLICATION happen®
“HFflexitrongrou s SR

. Other » ModBus TCP Slave
Mobile

© Status
< Basic Settings Enabled: Enable Titan router as Modbus TCP Slave

@ Keep Online
ModBus TCP Port: |502 Router waits for connections at this TCP port

Fthernet
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2.5 Configuracion del Servicio SNMP

Es necesario también activar el servicio SNMP v2c. Para ello debe acudirse al menU de configuracion
“Other - SNMP” y configurar la parte apropiada para v2c.

VWW webdyn  TITAN

a% HeXitron —_— “Makes your APPLICATION happen’
& Mobile Other » SNMP
© Status 4 ™
© Basic Settings Enabled: Fnable SNMP v2c
© Keep Online
SNMP Version: | SNMPv2e ~| pnmpv2 or sMPY3
- G UDP Port: Default UDP port 161
© Basic Settings
© DHCP Server Custom OID: Fnterprise-Product OID. Default: .45711.1.1
v Wifi
© Basic Settings Community: ’pubhc—‘ E)nly SNMPv2. Password for GET and SET
© DHCP Server . Zcoinmands
Username: |:| Only SNMPv3.
“ Firewall
o NAT Auth Password: l:l Only SNMPv3 (min 8 char)

2.6 Configuracion del Script de lectura Modbus

El siguiente paso es programar el script de lectura modbus. Este script se encargara basicamente de
leer continuamente los registros modbus del PLC e ir almacenandolos en la zona de memoria de usuario
del WEBDYN-EASY-TUNNEL. También se utilizara para configurar el modo en el que el WEBDYN-EASY-
TUNNEL debe comportarse ante el comando SNMP SET recibidos sobre los registros modbus.
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TITAN

“Makes your APPLICATION happen

Other » Titan Scripts v2

* Mobile
© Status
© Basic Settings
© Keep Online

v ‘ Load Example

Current Titan Script

User script (File: 'script-userl.mtx')
* Ethernet

\AMWet_gﬂt{:lmxn | 5

i i 1 var address="[" 7/PLC modbus address N
© Basic Settings 2 var initialRegisterAddress=1; //Initial register address on PLC
o DHCP Server 3 var trapSent=false;
a
5 //CONFIGURATION OF SNMP SET COMMAND OVER MODBUS OIDs
P Wifi 6 //DEVICE IS CONFIGURED TO WRITE TO THE CORRESPONDING RTU MODBUS REGISTER ON PLC
. ) 7  mtx.snmpModbusSetHode(1,address, initialRegisterAddress);
© Basic Settings 8
© DHCP Server 9 while (true)
10~ {
11 //READ 106 MODBUS REGISTERS FROM PLC, FROM ADDRESS 1 BY USING MODBUS COMMAND 3
+ Firewall 12 var res=mtx.modbusRTUGetWords (address,3,initialRegisteraddress,100);
13 //IF READ | oK ...
© NAT 14 if (res!==null)
© Authorized IPs 15~ {
RE 16 //WRITE MODBUS REGISTERS INTO USER MEMORY SPACE (STARTS AT ADDRESS 1060@)
= = 17 for (var i=0;i<res.len
© Routes 18 mtx.modbusSavehord(i+ res[i]);
19 //SEND A SNMP TRAP WHEN F MODBUS REGISTER == 10
. . 28 if (res[o]=-10)
* Serial Settings 21+
© Serial Port1-RS232 2. if (trapsent=-false)
© Serial Port2-RS485 24 //PARAMETERS: 0ID,message,severity,ip,port,community
o SSL Certificates 25 wix. trapSend("1.2.3.4. alert”,1,"192.168.1.28",162, "public");
26 wtx.println("TRAP SENT");
27 trapSent=true;
* External Devices a3 }
28
© Logger configuration E) else
© ModBus Devices 31 ; trapSent=false;
. 32
© Generic Serial Device 3= else
© Temperature Sensor 34 mtx.println("ERROR READING PLC");
35
© IEC102 Meter o mtx.pause (500)
© GPS Receiver -
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A continuacion el script explicado paso a paso.

By pd e

var address="1"; F/PLC modbus address
var initialRegisterfAddress=1; ffInitial register address on PLC
var trapSent=false;

En estas lineas se estan definiendo 3 variables. La variable “address” especifica la direccion modbus
RTU del PLC (“1”). La segunda variable “initialRegisterAddress” indica la direccion del registro inicial a
leer del PLC, que sera la 1. La tercera es una variable auxiliar utilizada mas adelante.

5 //CONFIGURATION OF SNMP SET COMMAND OVER MODBUS OIDs
6 //DEVICE IS CONFIGURED TO WRITE TO THE CORRESPONDING RTU MODBUS REGISTER ON PLC
7  mitx.snmpModbusSetMode(1,address,initialRegisterdddress);

En la llamada a la funcion snmpMosbusSetMode lo que se hace es configurar el modo de
funcionamiento que hara el dispositivo WEBDYN-EASY-TUNNEL al recibir un comando SNMP SET sobre
un OID de la memoria de usuario modbus. Un valor “1” hace que el WEBDYN-EASY-TUNNEL, antes

de almancear el valor recibido por SNMP es su memoria interna, ejecute un comando modbus de
escritura para escribirlo en el dispositivo modbus con direccién RTU “1” (en este caso el PLC) y desde
el registro “initialRegisterAddress”.

9 while (true)

18+ {

11 J/READ 18@ MODBUS REGISTERS FROM PLC, FROM ADDRESS 1 BY USING MODBUS COMMAND 3
12 var res=mtx.modbusRTUGetWords({address,3,initialRegisterAddress,10a8);

13 //IF READ WAS OK

14 if (res!==null)

15 = Yy

1& J/WRITE MODBUS REGISTERS INTO USER MEMORY SPACE (STARTS AT ADDRESS 1@eed)
17 for (var i=8;i<res.length;i++)

18 mtx.modbusSaveWord (i+10880,res[1i]);

19 J/SEND A SNMP TRAP WHEN FIRST MODBUS REGISTER == 18

28 if (res[@]==18)

21~

22 if (trapSent==false)

23w {

24 //PARAMETERS: OID,message,severity,ip,port,community

25 mtx.trapsend("1.2.3.4.5.6","alert",1,"192.168.1.28",162, "public");
26 mtx.println("TRAP SENT™);

27 trapsent=true;

28 }

29 }

el else

31 trapsent=false;

32 }

33 else

34 mtx.println("ERROR READING PLC");

35

36 mtx.pause(528);

37 1

\AMwet}ﬂtl:lwxn | 6
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Por Gltimo esta este bucle while infinito. En el continuamente se leen 100 registros modbus del PLC
con el comando modbus 3. Si el resultado de la lectura de los 100 registros es correcto, se almacenan
los registros leidos en la memoria interna de usuario modbus, cuya direccion inicial es 10000.

Adicionalmente, se comprueba el valor del primer registro modbus leido. En el caso de que éste tenga
un valor “10” se envia un TRAP SNMP.

Por dltimo sélo restaria configurar la autoejecucion del script, esto es, configurar el WEBDYN-EASY-
TUNNEL para que inicie automaticamente el script cada vez que se reinicie. Para ello:

© Http / Https

© User Permissions Other » Titan Scripts v2 » Options
© Passwords Web UI
© CA Certificates

. " P . -

o Email Config Autostart: ] Autostart script after Titan power up

© ModBus Slave Rk | Once after Power Up v| St&lzrt script period. (Normally 'Once after power
; . up")

© Titan Scripts

© Connectivity tools SAVE CONEIG
© Digital I/O

Una vez reiniciado el dispositivo deberia funcionar el escenario de pasarela Modbus TCP- SNMP

2.7 Probando el escenario.

Es sencillo probar el correcto funcionamiento de la pasarela utilizando, por ejemplo, el software
“ManageEngine MibBrowser” junto con un emulador de esclavo modbus como “Modbus Slave”. Es
posible comprobar el funcionamiento viendo como, variando los valores de los registros en el dispositivo
PLC emulado con “Modbus Slave”, estos pueden ser leidos mediante comandos SNMP GET realizados
desde el software ManageEngine MibBrowser.

[l ManageEngine MibBrowser Free Tool - | x 23 Modbus Slave - Mbslave - m] X

Flle Edit View Operations Help File Edit Connection Setup Display View Window Help
RS B3 VAR L B 2@ 8P §H O Dd& T (2alew
7

&0 aemons = <] .

O 5 ot woBILE Host 192.168.1.2 Fort 161 bslave =EE=]
0 config_KEEP Community | *rrrr Wiite Community =1:F=

#0 config_AUTORESET ID=1:F=03

+ 1 config_SERIAL SetValue 3
1 onfig_SMS
- 0 config_NTP
-0 config_snmP Device Type Identified ot Available

# (1 config_SFTP
50 ms Suggested OIDs None

Device Type

Alias| 00000 Alias| 00010 Ahas‘ 0002(]
0 I
1

Object D dod. ntemet.

modbus_USERDATA
& userData_10000
& userData_10001 \ Sent GET requestto 19216812 161
™ userData_10002 & userData_10000.0

& userData_10003 Sent GET requestto 19216812 161
= userData_10004 .

& userData_10005 usrieta =N S

& userData_10006 Sent GET requestto 192.168.1.2: 161
™ userData_10007 Muservata_100020

S userData_10008

= userData_10008
. userData_10010
= userData_10011
™ userData_10012

oo o oo o oo o

© o[~ [ |
oo o o o

= userData_10013
& userData_10014
= userData_10015
= userData_10016
& userData_10017
= userData_10018
& userData_10019
= userData_10020
= userData_10021
& userData_1D022
= userData_10023
= userData_10024
= userData_10025
& userData_10026
= userData_10027
& userData_10028

-
X

Description multivar

. userData_10020 Syntax Status Exit Stop Clear Save Copy Log
™ userData_10030
- Access Reference
:““’gj“-]ggig i 005534-Rx:00 00 00 00 00 06 01 03 00 01 00 64 "
i || cetestin P TEPEpr———— 805535-Tx: 80 66 08 60 B0 CB 81 03 C3 08 BB 68 16 60 21 08 B0 6 00 8O
LY 005536-Rx:00 60 08 DO BO 86 01 03 00 01 00 64
e Deseription £005537-Tx:00 60 06 00 00 CB 01 03 C8 00 OB 60 16 00 21 00 00 60 08 00 -
— < >
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